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A tutti i soci

Cari Soci,

in qualita di vostro Presidente, sento il dovere di rivolgermi a Voi in un momento in cui la nostra
professione e tutte le scienze forensi sono sotto i riflettori per le sfide etiche, piu che per i successi
professionali.

Il caso Garlasco, con i suoi recenti e clamorosi sviluppi che vedono nuove indagini su Andrea Sempio
a quasi vent'anni dal delitto, ci impone una riflessione profonda che va oltre il perimetro dei bit e
dei byte.

Come noto, nel panorama giudiziario contemporaneo, la scienza e diventata |'arbitro supremo.
Tuttavia, casi come il delitto di Garlasco dimostrano che nessuna disciplina (dalla biologia
molecolare alla balistica, dalla medicina legale alla Digital Forensics) & un'isola immune
dall'interpretazione umana.

Le indagini sono ancora in corso e molto inchiostro & stato utilizzato da tutte le parti, per trovare (o
per smontare) tesi accusatorie, alibi e molto altro.

Non & certamente questa la sede per trarre conclusioni di giustizia o tecniche. Ma, allo stesso tempo,
possiamo affermare che il rischio che la tecnica diventi uno strumento di narrazione mediatica
anziché di accertamento della verita € senza dubbio un’emergenza democratica. Quando la
pressione emotiva e il narcisismo entrano in laboratorio, la scienza smette di essere tale.

In questo scenario, il dato digitale sembra aver raggiunto un ruolo da protagonista. Tuttavia, la
percezione pubblica e spesso quella forense cadono in un errore fatale: considerare il bit come un
elemento oggettivo e immutabile nella sua interpretazione. Come esperti di Digital Forensics,
sappiamo che sebbene il dato grezzo non menta, la sua selezione, acquisizione e analisi sono
processi profondamente umani e, come tali, vulnerabili.

Ad avviso di chi scrive, i casi con vasta eco mediatica, in particolare, hanno trasformato i consulenti
tecnici ed i criminologi in attori di un teatro dove la posta in gioco non ¢ piu solo la verita, ma la
conferma di una tesi precostituita. E qui che il rigore metodologico, sancito da standard
internazionali come la ISO/IEC 27037 (nel caso dell’informatica forense), deve farsi scudo contro
I'emotivita e il narcisismo.

Gli standard internazionali, per questo motivo, dovrebbero essere il nostro “argine deontologico”,
piu che un mero insieme di linee guida tecniche per l'identificazione e l'acquisizione delle prove
digitali. Quando il metodo non segue protocolli trasparenti, il rischio di "filtraggio" del dato (ovvero

[ISFA - Associazione Italiana Digital Forensics | No Profit

C.F.97 466 170582 | P.IVA 09 686 351 009 | presidente@iisfa.it | PEC: iisfa@pec.it



mailto:presidente@iisfa.it
mailto:iisfa@pec.it

lISFA

010 ASSOCIAZIONE ITALIANA
01010 DIGITAL FORENSICS

International Information Systems Forensics Association

la selezione arbitraria di cido che supporta una tesi a scapito della verita completa) diventa una
minaccia concreta alla giustizia.

Il caso del delitto di Garlasco rappresenta, ad avviso di chi scrive, un paradigma dei pericoli del
confirmation bias. Quando un’indagine si cristallizza su un sospettato, si attiva una "visione a
tunnel" che colpisce non solo gli inquirenti, ma anche i consulenti tecnici e i criminologi.

Il recente riaccendersi dei riflettori su figure precedentemente archiviate, come Andrea Sempio,
solleva interrogativi inquietanti: quanti dati sono stati "filtrati" perché non funzionali alla
narrazione principale? Il bias di conferma spinge il professionista a cercare esclusivamente prove
incriminanti, declassando ogni evidenza contraria a semplice "rumore di fondo". Questo
meccanismo psicologico trasforma la scienza in uno strumento di conferma del pregiudizio, anziché
in un metodo di scoperta.

L'esposizione mediatica ha introdotto, inoltre, una variabile tossica: il narcisismo. Se il consulente
diventa ospite fisso dei talk show subisce la pressione di dover apparire infallibile. La sindrome della
star sta portando i professionisti del nostro settore su strade irte e perigliose, ovvero ad innamorarsi
delle proprie tesi, difendendole con una foga che appartiene alla retorica, non alla scienza.

La vera scienza forense vive di incertezze e di margini di errore. Tuttavia, I'arena mediatica non
accetta il "non so". Il CT che cede a questa dinamica smette di documentare i limiti della propria
analisi (come richiesto dalle norme ISO) e inizia a vendere certezze granitiche per compiacere la
platea, trasformando una perizia tecnica in un atto di propaganda personale.

Il problema riguarda, ovviamente, tutte le scienze forensi e tutti i casi mediatici. E mi tornano in
mente i numerosi seminari ed eventi dove abbiamo piu volte parlato di questi argomenti (sempre
in modo anonimo ed attento) per insegnare ai piu giovani I'etica e il metodo, oltre che gli aspetti
meramente tecnologici della nostra materia.

Il rispetto della ISO/IEC 27037 non &, ad avviso di chi scrive e in generale di IISFA, un mero esercizio
di stile, ma I'unico modo per depurare la prova digitale dalle scorie del narcisismo professionale. |
criteri di giustificabilita, pertinenza, affidabilita e sufficienza fungono da setaccio metodologico:
cio che non passa attraverso questi quattro filtri non & scienza forense, & suggestione. Un CT che
ignora la sufficienza di un dato per inseguire la fama televisiva non sta solo violando uno standard
ISO, sta venendo meno al giuramento etico di servire la Giustizia sopra ogni interesse di parte o
personale.

Perché certe piste digitali su Sempio sono state "giustificate" come irrilevanti per anni? La
giustificabilita richiede che il consulente spieghi non solo perché ha fatto qualcosa, ma anche perché
ha deciso di non fare altro.
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Un DNA parziale o un log di Windows ambiguo possono non essere "sufficienti" per una condanna,
ma diventano tali se "gonfiati" dalla narrazione dei consulenti. La sufficienza impone |'umilta del
limite: "Ho questo dato, ma non é sufficiente per affermare con certezza che...".

Le pagine mediatiche di questi ultimi anni ci raccontano altro e si fa fatica a distinguere oggettivita
e soggettivita nelle varie affermazioni. Anche per gli addetti ai lavori.

Questa sorta di "mercenarismo intellettuale" non & solo una questione di compensi economici, ma
di fedelta acritica alla propria parte. Ogni CT, indipendentemente dalla disciplina, ha il dovere di
essere, prima di tutto, uno scienziato. La filtrazione, seppure apparentemente involontaria di dati o
reperti, inquina il processo e tradisce il patto sociale su cui si fonda la nostra professione.

Non possiamo dimenticare che dietro ogni file, ogni traccia ematica o ogni profilo psicologico, ci
sono esseri umani. L'emotivita del consulente & un fattore spesso ignorato: la traumatizzazione
secondaria derivante dal contatto con il crimine e il dolore delle vittime puo alterare il distacco
necessario per un'analisi oggettiva.

C'e inoltre il peso dell'odio sociale. Operare in casi ad alto impatto significa esporsi al giudizio
feroce dell'opinione pubblica. La forza etica di un consulente si misura nella sua capacita di
sostenere una verita scientifica impopolare, resistendo alla tentazione di allinearsi al "sentimento
comune" per evitare attacchi personali.

A conclusione di questa mia riflessione, invito ogni socio a rileggere e interiorizzare il Codice Etico
dell’lISFA (International Information Systems Forensics Association), consultabile pubblicamente
su www.iisfa.it. | principi di integrita, oggettivita e riservatezza ivi contenuti non sono suggerimenti,
ma vincoli inscindibili dalla nostra qualifica.

In particolare, il Codice ci ricorda il dovere di evitare ogni conflitto di interessi (anche potenziale) e
di mantenere un’indipendenza di giudizio che non deve essere scalfita né dai legami personali, né
dalle pressioni di parte, né tantomeno dal clamore dei media. Solo aderendo a questi standard
elevati possiamo garantire che la nostra consulenza rimanga un servizio alla verita e non un
contributo al rumore di fondo.

Cari Colleghi, ricordiamolo sempre e ribadiamolo in ogni sede: i processi si fanno in tribunale.

Le ricostruzioni virtuali e i dibattiti televisivi sono teatro; la nostra professione & sostanza. Il nostro
compito non € vincere una battaglia di retorica sotto le luci dei talk show, ma garantire che il dato
parli con purezza davanti a un Giudice. Solo nel silenzio del laboratorio e nel rigore dell'aula Ia
scienza forense puo dirsi davvero libera e onesta.
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Il nostro unico padrone deve essere il metodo scientifico; il nostro unico obiettivo, la protezione del
dato nella sua interezza, senza filtri e senza narcisismi. La giustizia non ha bisogno di eroi mediatici
o di esperti infallibili, ma di professionisti umili che sappiano servire la legge con rigore, ricordando
che ogni nostra analisi pud essere il confine tra la liberta e una condanna ingiusta.

La verita non si vota per alzata di mano in uno studio televisivo; si accerta, con fatica e silenzio,
davanti a un giudice.

Con stima,

Roma, 9 maggio 2026 Il Presidente

Dott. Gerardo Costabile
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