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INTRODUZIONE

IISFA E IL TELEFONO DI PEPPA PIG:
SINERGIE PER UN USO PIU CONSAPEVOLE
DELLE NUOVE TECNOLOGIE

Francesco Cajani

E accaduto nel 2013 e allora la vicenda mi aveva strappato piu di un
sorriso: Neil Bennett, giornalista inglese, sull'autorevole sito Tech
Advisor aveva pubblicato' una scheda tecnica che metteva a confronto
due telefoni cellulari.

Nulla di nuovo se non fosse che, accanto all'iPhone 5S, fu recensito il
Peppa Pig Phone.

Owviamente, a vincere non fu il blasonato melafonino di Cupertino, gia
allora campione divendite: nulla da fare, infatti, contro una durata della
batteria praticamente illimitata nel telefono di plastica antagonista e,
soprattutto, la circostanza di fatto che il Peppa Pig Phone - come ho
potuto personalmente constatare dalla viva soddisfazione dei miei figli
- "prende sempre”!

Sara anche per questo che, in questi ultimi mesi, ho messo nello zai-
netto che mi porto in giro per Europa - tra Bruxelles e Strasburgo -
anche quel telefono. Superata la fase pit difficile (acquisire il consenso
delle piccole pesti a privarsi di tale tecnologial, trovo che il Peppa Pig
Phone, oltre che un mio personale portafortuna, sia un efficace simbolo
del nostro tempo.

Sotto almeno due aspetti.

1 Larticolo & ancora visibile su www.web.archive.org (cfr. www.techadvisor.co.uk/test-centre/mobile-
phone/iphone-5s-vs-peppa-pig-phone, snapshot del 13.10.13).



INTRODUZIONE

Il primo attiene a questioni datate e, purtroppo, non ancora risolte.

Se torno infatti con la memaria al primo Strategic Meeting on Cyber-
crime di Eurojust, che si svolse ad Atene nell'ottobre 20082, non posso
dimenticare limmagine di chiusura che ritenni di utilizzare per il mio
intervento®.

Mentre salivo sul palco, avevo ben in mente i problemi investigativi
che sorgono nella Rete e quella predominante impostazione, anche
culturale, che considera Internet come un luogo dove non sussistono
norme, almeno non nella stessa misura (o necessita) di quanto accada
nel mondo cd. reale: un luogo - il virtuale - di “liberta senza limiti (di
legge)”.

Feci cosi riferimento al fatto che in uno dei luoghi piu significativi di
quella citta, quale era lAgora, ancora oggi & possibile arrivare fino al
Recinto degli Eroi Eponimi: qui venivano esposte le tavole delle leggi,
affinché tutti i cittadini ateniesi ne potessero prendere visione e cono-
scenza.

Personalmente ero convinto che vi erano molte leggi “esposte”, eppure
ancora in tanti facevano finta di non vederle, nascondendosi dietro una
“virtualita del cyberspazio” che € solo di facciata.

In quella occasione, per la prima volta, argomentai come costi di im-
presa non supportati dalle relative societa di telecomunicazione si
stavano trasformando in piu alti costi sociali. E dove stavano profitti?
Nelle tasche delle organizzazioni criminali!

Eppure - concludevo il ragionamento - Erodoto descriveva i cittadini
greci affermando che “pur essendo liberi, non lo sono completamente:
hanno un padrone, la legge” di cui hanno timoroso rispetto*: molti com-
mentatori hanno visto in questa affermazione la prima enunciazione
di quel “governo della legge” secondo il quale era lesistenza di una

o~ o1 N

Mi piace ricordare che anche IISFA fu presente a quellimportante meeting: si consenta il rinvio, qui e
altrove, a F. CAJANI, G. COSTABILE (a cura di), Gli accertamenti informatici nelle investigazioni penali:
una prospettiva europea, Experta, 2011, p. 211 ss - volume disponibile sul sito iisfa.net.

Quanto ai temi sviluppati cfr. F. CAJANI, Interception of communications: Skype, Google, Yahoo! and
Microsoft tools and electronic data retention on foreign servers: A legal perspective from a prosecutor
conducting an investigation, in Digital Evidence and Electronic Signature Law Review, 6, 2009, pp. 158
ss. — http://journals.sas.ac.uk/deeslr/article/view/1884/1821.

Le storie, VII, 104

J. DE ROMILLY, La legge nel pensiero greco, Garzanti, 2005, pp. 21-25.

Sentenza nella causa C-131/12 (Google Spain SL, Google Inc. / Agencia Espariola de Proteccién de
Datos, Mario Costeja Gonzalez), in www.curia.europa.eu.

Cfr. sul punto D. FACCHINI, Trolls Inc., Altreconomia, 2014, pp. 67 ss; F. CAJANI, Criminal liability of
Internet service providers between “concrete need to identify the responsible of a violation” and “fraud
labels”, in G. CAMPUS, M. FRANZOSI, O. POLLICINO (a cura di), The Digital Single Market Copyright.
Internet and Copyright Law in the European perspective, Aracne, 2016, pp. 143 ss.

Si veda infatti lart. 3 del Regolamento Generale Privacy (GDPR), che recepisce l'orientamento della
Corte di Giustizia. Se ne riporta qui il testo: "“Ambito di applicazione territoriale.

1. Il presente regolamento si applica al trattamento dei dati personali effettuato nell’ambito delle
attivita di uno stabilimento da parte di un titolare del trattamento o di un responsabile del trattamento
nell'Unione, indipendentemente dal fatto che il trattamento sia effettuato o meno nell'Unione.

2. Il presente regolamento si applica al trattamento dei dati personali di interessati che si trovano
nell’'Unione, effettuato da un titolare del trattamento o da un responsabile del trattamento che
non & stabilito nell'Unione, quando le attivita di trattamento riguardano: a) l'offerta di beni o la



Legge che contraddistingueva i Greci dai non Greci, definiti proprio per
questo “barbari”.

Dunque, a quei tempi, “per loro (..) la liberta si definiva come obbe-
dienza alle leggi™s.

Sono passati quasi dieci anni, e cosa & cambiato?

Praticamente nulla. O forse, a vedere il bicchiere mezzo pieno, il fatto
che - solo a seguito della sentenza della Corte di Giustizia europea nel
caso Google Spain®, che di fatto ha pienamente avallato limpostazione
giuridica della Procura di Milano nel caso Google Vividown’ - oggi ab-
biamo una “nuova” normativa privacy pit chiara in punto di giurisdizio-
ne e di titolarita del trattamento dei dati personali®.

Quanto al resto, siamo ancora in attesa.

A Bruxelles si sta discutendo di una nuova normativa “on cross-border
access to electronic evidence in criminal investigations™, che forse
verra recepita in una Direttiva. A Strasburgo € appena iniziata la pro-
cedura per la redazione di un Protocollo Addizionale alla Convenzione
sul cybercrime, procedura che - se tutto andra per il verso giusto - si
concludera non prima del 2019.

E cosi nell'attesa dobbiamo tornare al telefono di Peppa Pig: un gio-
cattolo (ma guai a definirlo cosi davanti ai miei figli!) che, per essere
venduto in Europa, deve avere necessariamente il marchio CE.

Un marchio che impone alle imprese ben precise regole nel processo
di produzione e di commercializzazione, ai fini di una sicurezza del
consumatore finale in quanto minore e, per definizione, vulnerabile.
Possibile invece che per i nostri telefoni che giocattoli non sono (e con
i quali i nostri figli ormai non giocano piu, ma anzi intrattengono spes-
so gran parte della loro vita relazionale) tutto questo non sia ancora
previsto?

Ancora oggi invece, frutto anche di efficaci attivita di lobby'", siamo
in attesa di leggi finalmente capaci di comporre equamente legittimi
interessi contrapposti, per esempio colmando vuoti interpretativi del
tutto funzionali alle rendite di posizione da status quo dei piu importanti
player internazionali del settore.

prestazione di servizi ai suddetti interessati nell'Unione, indipendentemente dall'obbligatorieta di un
pagamento dell'interessato; oppure b) il monitoraggio del loro comportamento nella misura in cui tale

comportamento ha luogo all'interno dell'Unione.

3. Il presente regolamento si applica al trattamento dei dati personali effettuato da un titolare del
trattamento che non ¢ stabilito nell'Unione, ma in un luogo soggetto al diritto di uno Stato membro in

virtu del diritto internazionale pubblico™.

9 Siveda la pubblicazione, da parte della Commissione Europea in data 4 agosto 2017, dell'Inception
Impact Assessment (II1A] e della consultazione pubblica in materia: https://ec.europa.eu/info/law/

better-regulation/initiatives/ares-2017-3896097_en.

10 Si veda www.coe.int/en/web/cybercrime/-/1st-meeting-of-the-protocol-drafting-group-on-the-

second-additional-protocol-to-the-convention-on-cybercrime.

11 Soprattutto a Bruxelles, dove nascono le leggi europee, tanto che la stessa Commissaria europea per la
Concorrenza Margrethe Vestager ha le ha recentemente definite “preoccupanti”. Sul punto cfr. quanto
riportato dal Corriere della Sera, 3 settembre 2017, p. 14: "L'Europa & molto esposta ai loro lobbisti,
posso garantirlo. lo non li incontro, ma vedo dai nostri registri la grande quantita di soldi e il numero di



INTRODUZIONE

Ma, tutto cio posto, rimane 'urgenza di un‘altra preoccupazione: quella
educativa.

Qui, invece e per fortuna, qualcosa € gia possibile fare senza attendere
'Europa.

Come genitori, in primis, ma anche - credo - come Associazione di
professionisti del settore.

Abbiamo da poco celebrato, al Museo della Scienza e della Tecnica
di Milano, il primo decennale di IISFA... di quella intensa giornata mi
rimane, tra le riflessioni piu efficaci, il cenno iniziale di Alberto Nobili
(coordinatore del Dipartimento antiterrorismo della Procura di Milano)
alla eterna lotta del bene contro il male tecnologico.

Ebbene, oggi ormai i nostri figli usano a scuola, e fin dalla prima ele-
mentare, un iPad: un libro di testo e un prezioso strumento per appren-
dere con modalita sicuramente piu accattivanti e, dicono gli esperti,
anche piu efficaci.

E i genitori, per rimanere al passo, pensano di aver risolto tutti i loro
problemi creando un gruppo su WhatsApp per le comunicazioni di
classe. E invece basta parlarsi di persona, i primi due sabati alle feste
degli amici di tuo figlio, per capire come vanno veramente le cose, qui
nel mondo reale.

E per riscoprire che, sebbene distorte dietro lo “schermo” della tec-
nologia, rimangono immodificate le sfide educative di una volta'. Per
le quali tuttavia, tenuto conto della pervasivita del mezzo tecnologico,
occorrono pero di contro anche idee comunicative nuove.

In uno con una riflessione - anche nell'ottica del contrasto al (cyber)
bullismo - sulla necessita di incidere sui conflitti fin dai contesti scola-
stici, fornendo agli insegnanti e ai genitori quelle conoscenze in grado
di affrontarli adeguatamente™.

incontri che Google sta generando. Lo sforzo lobbistico di Google a Bruxelles e esploso, e cresciuto a
una velocita senza precedenti, hanno messo in giro un sacco di soldi” ha denunciato il commissario alla
Concorrenza al recente Forum Ambrosetti di Cernobbio. “Non mi disturba quello che conosciamo. E
l'attivita lobbistica nascosta che mipreoccupa” come “i soldi donati a universita che dovrebbero restare
indipendenti” ha aggiunto Vestager.

Google nel 2016 ha speso pit di 4 milioni per le attivita di lobby a Bruxelles, il 240% in piu rispetto al
2014. Amazon ha investito sulla capitale europea 1,7 milioni, Facebook 1 milione.

12 Su questi temi lattenzione editoriale, negli ultimi anni, &€ aumentata a dismisura: a fronte di questa
crescita della domanda, non sempre corrisponde una offerta qualitativamente adeguata.

13 In questo significativa, tra le tante, lattivita del Servizio educativo adolescenti - Centro per la giustizia
r\'parativa e la mediazione penale del Comune di Milano: cfr. per maggiori informazioni www.comune.
milano.it/wps/portal/ist/it/servizi/educazione/servizi_per_adolescenti/servizio_educativo_adolescenti_
in_difficolta (in particolare le sezioni: Giustizia riparativa; progetto Writers). Piti in generale siveda sul
tema J. MORINEAU, Lo spirito della mediazione, Franco Angeli, 2000.
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Cosa fare, allora?

Di certo, all'interno della nostra Associazione, la costituzione di quello
che immagino debba e possa essere un educational response team: un
gruppo di soci che inizino ad elaborare ragionamenti educativi affinché
della riconosciuta professionalita del network [ISFA possa trarne be-
neficio anche il mondo della Scuola.

Una prima occasione potrebbe essere offerta a margine della nuova™
piattaforma di e-learning che la Procura di Milano (in collaborazione
con il Comune di Milano e la Prefettura) sta implementando nellambito
del pit ampio protocollo di intesa per azioni congiunte in favore delle
vittime vulnerabili”: il progetto infatti prevede anche la realizzazione
di sezioni a pubblico accesso, pensate sia per le scuole che per la
collettivita, con contributi (teorici e derivati dall'esperienza) di indubbia
professionalita.

Riflessioni da mettere in circolo prima che il danno sia fatto (e debba
intervenire, a questo punto e come fino ad oggi siamo stati soliti ragio-
nare a livello professionale, un first response team).

Senza tralasciare indicazioni tecniche importanti ma espresse final-
mente in maniera chiara (un esempio tra tutti: ma dove stanno le impo-
stazioni privacy del mio cellulare?), per un utilizzo davvero responsabile
della tecnologia fin dalle scuole elementari... per i ragazzi ma anche, e
spesso, per i loro genitori ed insegnanti.

La strada, del resto, & ormai segnata.

Il rischio, di contro, e che si possa davvero realizzare quella liberta
intesa come assenza di leggi e, quale pendant culturale, uno sviluppo
relazional-tecnologico dei nostri figli anche qui caratterizzato da una
assenza diregole... maio, onestamente, non voglio arrendermi a queste
nuove invasioni barbariche!

14 Sull'origine del progetto di formazione per la Polizia Giudiziaria, al quale partecipo anche IISFA, cfr.
F. CAJANI, W. VANNINI, Il contrasto alla criminalita informatica e la tutela della vittima. Un approccio
avanzato, scientifico, interdisciplinare”, in G. COSTABILE, A. ATTANASIO (a cura di), ISFA Memberbook
2013, pp. 207 ss.

15 Per maggiori informazioni si rinvia a www.procura.milano.giustizia.it/protezione-vittime-vulnerabili.html.
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