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INTRODUZIONE

A partire dal 2008 I’annuale Convegno di studi, promosso sin dal 2001 con la
collaborazione dell’Ufficio Europeo per la lotta antifrode (OLAF) e dell’Unio-
ne degli Avvocati Europei (UAE), dapprima a Como poi a Milano, si ¢ arricchi-
to sempre piu di contributi scientifici - di volta in volta in linea con le tematiche
trattate' - attinenti la variegata (e quanto mai, in Italia, poco conosciuta) materia
della computer forensics.

Proprio in quanto destinate ad un siffatto contesto, le problematiche ivi affron-
tate dai relatori (sia italiani che stranieri) individuati dall’ Associazione I[ISFA
(International Information Systems Forensic Association) hanno costituito una
importante occasione per una analisi non gia fine a sé stessa, ma idonea ad
indicare una prima prospettiva europea attinente al piu generale settore degli
accertamenti informatici nelle investigazioni penali.

Ci ¢ quindi sembrato opportuno riproporre il frutto di tale analisi con la pubbli-
cazione di alcuni tra gli interventi piu significativi, corredati da altri materiali
ricollegabili alla attivita scientifica di IISFA in contesti europei negli ultimi tre
anni ed utili per una maggiore comprensione della materia anche ai lettori che,
per la prima volta, intenderanno esplorare questi “nuovi mondi tecnologici”.
Non possiamo tuttavia congedarci senza ringraziare sentitamente, oltre ad
OLAF, anche il Centro Studi di Diritto Penale Europeo (CSDPE) presso 1’Uni-
versita dell’Insubria a Como per la sensibilita dimostrata negli anni verso una
piu ampia condivisione delle conoscenze e delle esperienze, presupposto fon-
damentale per una pit armoniosa integrazione del diritto degli Stati Membri:
anche in tale prospettiva riteniamo con questo volume di aver fornito un picco-
lo ma importante contributo.

Milano, dicembre 2010
Avv. Giovanni Bana Dott. Gerardo Costabile
UAE IISFA, Italian Chapter

U'E precisamente: “Nuove prospettive dell attivita investigativa nella lotta antifrode in Europa”
(gennaio 2008); “Responsabilita delle persone giuridiche per i reati di frode agli interessi fi-
nanziari dell’Unione europea e per crimini informatici” (gennaio 2009); “Sequestro, confisca e
recuperi a tutela degli interessi finanziari dell’ Unione Europea. La legislazione comunitaria e
["attuazione nei Paesi Membri” (gennaio 2010). Gli atti di tali convegni sono pubblicati dall’Edi-
tore Bruylant di Bruxelles, nei volumi [V -V — VL.
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1. La cooperazione giudiziaria e di polizia nelle inda-
gini sul cybercrime: I’esperienza del pool reati infor-
matici presso la Procura della Repubblica di Mila-
no.

Massimiliano CARDUCCT'

SOMMARIO: 1. Il pool reati informatici della Procura della Repubblica di Mi-
lano - 2. La cooperazione giudiziaria nelle indagini internazionali in materia
di cyber crime - 2.1. Le Convenzioni del Consiglio d’Europa - 2.1.1. La con-
venzione di Bruxelles del 29 marzo 2000 sull assistenza giudiziaria in materia
penale - 2.1.2. La Convenzione di Budapest del 23 novembre 2001 sul cyber
crime -2.2. La necessita dell armonizzazione dei sistemi penali e degli indirizzi
di politica criminale - 2.3. La cooperazione giudiziaria nelle indagini interna-

zionali in materia di cybercrime.

! Sostituto Procuratore della Repubblica presso il Tribunale Ordinario di Milano — pool reati
informatici






1. 11 pool reati informatici della Procura della Repubblica di Milano

L’idea di creare un gruppo di magistrati del Pubblico Ministero presso la Procu-
ra della Repubblica di Milano, specializzati nella materia dei reati informatici,
nacque all’indomani dell’entrata in vigore della L. n.547/93, che introdusse nel
codice penale italiano i reati informatici in senso stretto, nella prospettiva di
dover far fronte ad un numero elevato di procedimenti scaturiti da innumerevoli
denunce e querele finalizzate a perseguire questo tipo di illecito penale.

Per la verita, all’epoca fu destinato a tale specializzazione un solo magistrato?,
con il quale collaborarono esclusivamente forze di Polizia Giudiziaria esterna,
segnatamente appartenenti alla Polizia Postale, anche perché non vi era alcuna
competenza da parte degli agenti ed ufficiali di Polizia Giudiziaria della Sezio-
ne presso la Procura della Repubblica.

Comunque, quella che gia in quegli anni si riteneva che sarebbe stata la nuova
ed assai problematica frontiera della criminalita, invero, non si ¢ rivelata tale,
perché i procedimenti penali iscritti dalla Procura della Repubblica di Milano
negli anni novanta sono stati molto pochi, quelli con indagati compiutamente
identificati addirittura nell’ordine di qualche decina e concernenti quasi esclu-
sivamente il delitto di accesso abusivo ai sistemi informatici di talune bibliote-
che comunali.

Le ragioni di tale, inaspettato, scarso flusso di notizie di reato fu dovuta es-
senzialmente al fatto che tutto sommato ci si trovava di fronte ad una novita
assoluta: 1’uso di internet era ancora poco piu che una curiosita, un hobby, ed i
mezzi e gli strumenti di navigazione erano ancora estremamente lenti e comun-
que decisamente costosi. Ma soprattutto non si sporgeva denuncia: le persone
fisiche private, parti lese o danneggiate dai reati, erano marginalmente interes-
sate dal fenomeno, mentre le persone giuridiche private (banche, assicurazioni,
ed altro) “preferivano” ingaggiare una competizione personale con ’hacker o
semplicemente potenziare le proprie misure di protezione e di sicurezza dei
sistemi informatici piuttosto che affidarsi alla Autorita Giudiziaria ed alle Forze
di Polizia.

Lo scenario cambia radicalmente con I’avvento del terzo millennio, quando il
numero di reati informatici denunciati o comunque portati all’attenzione del-
I’ Autorita Giudiziaria cresce in modo esponenziale.

Dopo un attento monitoraggio del flusso dei reati informatici denunciati (ac-
cesso illegale ai sistemi informatici attraverso atti di pirateria, intercettazioni
illegittime, frodi varie ai danni degli utenti, spionaggio e¢/o sabotaggio dei si-
stemi, frodi realizzate attraverso la clonazione di carte di credito, bancomat o
altri mezzi di pagamento, truffe commerciali online, vari tipi di contraffazione

2 Si tratta del dr. Marco Maria Alma.
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realizzati tramite il computer, pornografia minorile, incitamento, istigazione
o trasmissione di istruzioni relative alla realizzazione dei piu svariati crimini
tradizionali, molestie informatiche (il c.d. cyberstalking), gioco d’azzardo on
line, prostituzione on line, riproduzione abusiva di programmi informatici o
di ogni tipo di opera intellettuale su supporto digitale (libri, musica, film), vio-
lazioni della privacy), 1’idea del pool specializzato riprende vitalita tanto che
il Procuratore Capo, cons. Manlio Minale, ed il Procuratore Aggiunto, cons.
Alberto Nobili, coordinatore del dipartimento nel quale ¢ collocato il menzio-
nato gruppo di lavoro, nei primi mesi del 2005 lo rigenerano portando i suoi
componenti a tre magistrati®, i quali, per I’appunto, tra le altre materie che con-
tinuano a seguire, secondo le previsioni tabellari, si occupano specificamente
anche di questa.

Io ed i colleghi abbiamo potuto cosi effettuare diverse ed interessanti indagini
informatiche con risultati positivi e soddisfacenti anche in termini processuali,
potendo avvalerci della valida collaborazione delle Forze di Polizia Giudiziaria
esterna alla Procura della Repubblica, in particolare della Polizia Postale e della
Guardia di Finanza, sia pure con le solite difficolta derivanti dalla scarsezza di
risorse umane soppiantate dallo spirito di sacrificio dei singoli collaboratori.
Successivamente, a partire dal maggio 2007, su sollecitazione dei magistrati
del pool e con I’appoggio del Procuratore Aggiunto, il Procuratore Capo ha
ottenuto dai Dirigenti dei rispettivi corpi di appartenenza la applicazione presso
la Procura della Repubblica di una squadra di Polizia Giudiziaria specializzata
in reati infornatici.

Questa soluzione organizzativa, che, peraltro, ha anticipato quella sostanzial-
mente introdotta dalla Legge 18 marzo 2008 n.48 relativa alla attribuzione di-
strettuale dei reati informatici cd. puri con corrispondente istituzionalizzazione
di aliquote specializzate in questa materia presso le Sezioni di Polizia Giudi-
ziaria di ciascuna Procura della Repubblica italiana, ha dato la possibilita di
avere una visione di insieme non solo veloce ma anche piu agile del panorama
criminale informatico, consentendo di affinare le tecniche di accertamento e di
rendere piu efficaci gli strumenti di repressione cosi realizzando una sistema
complessivamente piu efficiente.

Sotto altro profilo, invero, la previsione della attribuzione alla Procura della Re-
pubblica distrettuale dei reati cd. informatici puri stabilita dall’art. 11 Legge 18
marzo 2008 n.48, entrata in vigore il 5 aprile 2008 (norma peraltro non stretta-
mente conforme alle previsioni della Convenzione di Budapest del 23 novembre
2001, la quale, all’art.22, intendeva far riferimento ai ben diversi problemi di
giurisdizione in materia di cybercrime) ha portato un significativo impatto orga-
nizzativo quanto al numero dei procedimenti penali che si sono incardinati.

3 Lo scrivente, il dr. Francesco Cajani e la d.ssa Elisa Francesca Moretti.
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Tale previsione si ¢ subito dimostrata priva di qualsiasi utilita sostanziale ed
anzi ha creato numerosissimi problemi, non solo per il difficile raccordo nor-
mativo in relazione all’individuazione dell’Ufficio del G.L.P. territorialmente
competente e per le questioni di diritto intertemporale (rispettivamente risolti
dai successivi artt. 2 e 12 bis Legge 24 luglio 2008 n.125 — cd. primo pacchet-
to sicurezza) ma anche e soprattutto per ragioni strettamente organizzative: la
maggior parte delle neonate “Procure Distrettuali Informatiche” non avevano,
al momento della entrata in vigore della Legge 48/2008, magistrati gia specia-
lizzati in materia di cyber crime e dediti a lavorare in pool strutturati e quindi si
sono dovute organizzare ex novo.

Forse proprio prendendo spunto da questa situazione di fatto, il Consiglio Su-
periore della Magistratura, a livello di formazione centralizzata e decentrata,
ha notevolmente implementato 1’offerta formativa per i magistrati sui temi del-
la criminalita informatica e delle nuove tecnologie, mentre a livello locale gli
Uftfici Distrettuali per I’ Informatica hanno assunto importanti iniziative per la
formazione del personale di Polizia Giudiziaria (v. corso base per gli accerta-
menti informatici nelle investigazioni penali destinato alla P.G. di supporto alla
Procura di Milano ed a tutte le Forze dell’Ordine che collaborano con le A.G.
del Distretto di Milano).

E evidente che conferire una attribuzione distrettuale a tutta la gamma, indistin-
tamente, dei reati informatici ha significato di fatto paralizzare 1’azione investi-
gativa, dal momento che anche questioni, per cosi dire, bagatellari (si pensi ad
una querela per un accertato malfunzionamento di una casella di posta elettro-
nica) si aggiungono, senza una ragionevole ratio, alle notizie di reato meritevoli
di sviluppo investigativo.

Sotto questo profilo, il disegno normativo avrebbe forse potuto avere una sua
ragion d’essere solo ove finalizzato a migliorare le attivita di contrasto di feno-
meni di criminalita informatica riconducibili alle attivita di gruppi organizzati
e strutturati in ambito associativo.

A cio si aggiunga che all’aumentato carico di lavoro delle “Procure Distrettuali
Informatiche” non sono finora seguite — come ci si sarebbe ragionevolmente
aspettato — iniziative legislative volte ad elevare il livello di conoscenza tecnica
delle Forze di Polizia Giudiziaria e/o il livello di dotazioni informatiche in uso
alle stesse, ancora di gran lunga obsolete per un adeguato contrasto alla crimi-
nalita, non solo informatica.

2. La cooperazione giudiziaria nelle indagini internazionali in materia di
cybercrime.

Lo sviluppo delle tecnologie dell’informazione e della comunicazione (informa-
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tion and communication techologies - ICT) e, soprattutto, delle comunicazioni
via internet, ha determinato un rapidissimo cambiamento dell’organizzazione
della societa mondiale, modificando in profondita la struttura ed il funziona-
mento di fondamentali settori della vita economica e sociale.

La svolta ¢ stata indubbiamente segnata dal progressivo sviluppo della possi-
bilita di accesso a tali mezzi che, essendo ormai alla portata di una vasta parte
della popolazione mondiale, consentono di elaborare, memorizzare e diffon-
dere dati ed informazioni con una velocita e semplicita inimmaginabili sino a
pochi anni fa.

Sono emersi, innanzitutto, nuovi rilevanti problemi d’integrazione culturale,
di bilanciamento di diversi e contrastanti interessi e di disciplina giuridica di
nuovi tipi di fatti e condotte non piu sussumibili nelle tradizionali categorie
giuridiche.

Dunque ¢ evidente I’inadeguatezza degli attuali sistemi giuridici nazionali
ed internazionali rispetto alle sfide poste dal cybercrime.

Sicché si evidenzia la necessita di agire in plurime direzioni‘:

* |’armonizzazione degli ordinamenti penali degli stati nazionali sotto il pro-
filo sostanziale e processuale;

* o sviluppo di una politica condivisa di cooperazione giudiziaria;

e la collaborazione con gli imprenditori privati del settore;

* lamessa a punto di tecniche e strumenti investigativi idonei a fronteggiare
la rapidita e diffusivita delle condotte dei cybercriminali.

Rispetto all’elemento di novita emerso con la diffusione del web, cio¢ la crea-
zione di un nuovo spazio, caratterizzato da moduli spazio-temporali globaliz-
zati, ove possono realizzarsi le piu disparate condotte umane, lecite ed illecite,
ed ove le stesse perdono il tradizionale rapporto di fisicita che avevano con
elementi quali il luogo o il tempo entra in crisi il tradizionale concetto di so-
vranita degli ordinamenti ¢ la loro pretesa di regolare autonomamente le ma-
nifestazioni umane verificatesi sul proprio territorio, potendo nel cyberspazio
un’azione criminosa essere ideata e concordata in uno stato, eseguita attraverso
delle apparecchiature site in uno o piu stati differenti e produrre i propri effetti
ancora in altri Stati.

A fronte di cio, vanno sicuramente ripensati i processi di ideazione ed attuazio-
ne delle politiche criminali; cosi come si deve prestare la massima attenzione
alla tutela di tutti gli interessi in gioco, bilanciando attentamente le esigenze di
prevenzione e sicurezza e la tutela dei diritti fondamentali - tradizionali e nuovi
- che oggi vengono esercitati attraverso 1’accesso al web.

4 E ’opinione, condivisibile, espressa dal dr. Fabio Licata, Giudice per le Indagini Preliminari
presso il Tribunale di Palermo, nell’intervento “La Convenzione del Consiglio d’Europa sul cy-
bercrime e le forme della cooperazione giudiziaria: una risposta globale alle nuove sfide della
criminalita transnazionale” tenuto all’incontro di studio in Roma il 19 settembre 2005.
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2.1. Le Convenzioni del Consiglio d’Europa.

2.1.1. La convenzione di Bruxelles del 29 marzo 2000 sull’assistenza giudi-
ziaria in materia penale.

Una cooperazione internazionale veloce ed informale ¢ possibile anche con
riferimento alle indagini informatiche ed anzi si ritrova sia nello spirito sia nelle
singole norme delle convenzioni internazionali del Consiglio d’Europa, ed in
particolare nella “Convenzione stabilita dal Consiglio d’Europa conformemen-
te all’art. 34 del Trattato sull’Unione europea, relativa all’assistenza giudiziaria
in materia penale tra gli Stati membri” (Bruxelles 29 maggio 2000), che ¢ la li-
nea guida per il futuro, in quanto esprime una linea di tendenza che pare oramai
univoca e costante, al di 1a di estemporanee prese di distanza di singoli Stati su
singole questioni.

2.1.2. La Convenzione di Budapest del 23 novembre 2001 sul cybercrime

11 Consiglio d’Europa ¢ stata una delle prime istituzioni internazionali ad agire
sul fronte del contrasto ai crimini cibernetici, prendendo consapevolezza della
necessita di superare la “digital divide” (la barriera digitale) tra tecnica e di-
ritto.

Gli obiettivi fondamentali della Convenzione di Budapest si possono riassu-
mere in tre punti:

1) armonizzare gli elementi fondamentali delle fattispecie di reato del diritto
penale sostanziale degli ordinamenti nazionali e tutte le altre disposizioni con-
nesse alla disciplina della cyber criminalita (artt. 2-13);

2) dotare le procedure penali dei paesi sottoscrittori dei poteri necessari a svol-
gere indagini efficaci e ad assicurare I’utile raccolta della prova penale, sia in
materia di computer crimes, che in relazione ad ogni altro reato commesso
mediante 1’uso di mezzi di alta tecnologia dell’informazione € comunicazione
(artt. 14-22);

3) attuare un efficace e rapido regime di cooperazione internazionale in mate-
ria, tramite lo snellimento degli strumenti di assistenza (giudiziaria e di polizia)
e lo scambio di informazioni e dati in tempo reale (artt. 23-35).

2.2. La necessita dell’armonizzazione dei sistemi penali e degli indirizzi di
politica criminale

Le considerazioni gia svolte hanno evidenziato che anche I’azione di contra-
sto deve adeguarsi e collocarsi direttamente nel nuovo mondo globale ov-
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vero deve superare i confini nazionali.

I punti nodali dello sviluppo di tale processo sono i seguenti:

1. lasceltadi modelli d’incriminazione penale minima che consentano un’ade-
guata integrazione fra gli ordinamenti nel rispetto delle garanzie sostanziali e
processuali e delle peculiarita culturali e giuridiche di ciascuno stato;

2. un adeguato sistema di rapporti bilanciati tra organismi nazionali e sovra-
nazionali, finalizzato ad un’efficace individuazione dei principi della produzio-
ne normativa;

3. I’individuazione, nel rispetto delle specificita culturali, del livello della tu-
tela penale da apprestare ai nuovi beni da proteggere;

4. la necessita di non imbrigliare in regole eccessivamente rigide un mondo
come quello della rete, caratterizzato proprio dal massimo livello di liberta di
circolazione delle idee e informazioni.

11 raggiungimento di questi obiettivi di armonizzazione globale degli ordina-
menti penali, peraltro, non ¢ solo la condizione necessaria per ottimizzare il
contrasto alle nuove forme di criminalita cibernetica, ma anche lo strumento
per evitare che vi siano paesi individuabili come “paradisi del cybercrime”, sul
modello di quelli gia preferiti dai criminali come basi per il riciclaggio di dena-
ro sporco grazie alle garanzie assicurate dalle legislazioni nazionali.

2.3. La cooperazione giudiziaria nelle indagini internazionali in materia di
cybercrime.

La reciproca assistenza giudiziaria ¢ cruciale nello svolgimento di indagini in-
ternazionali in materia di cybercrime, tenuto conto che lo sviluppo veloce, le
reti e I’aumento delle velocita di collegamento consentono ai criminali di elu-
dere molto piu rapidamente e facilmente le tecniche investigative tradizionali.
Nei casi del cybercrime una delle caratteristiche fondamentali della prova di-
gitale ¢ la velocita con cui viaggia e la volatilita dei dati che, facilmente, sono
cancellati, alterati, copiati, conservati, trasferiti e distrutti. Il tracciamento di
un percorso elettronico, finalizzato all’identificazione di un sospetto, ha come
esigenza primaria la conservazione dei dati e, sotto il profilo giuridico, tali dati
devono essere conservati e raccolti in modo da conservare la loro integrita pro-
batoria secondo le regole e le garanzie del processo penale.

Dunque, i fattori fondamentali per il successo di un’indagine sul cybercrime
a dimensione internazionale sono quello della velocita degli atti investigativi
e della raccolta dei dati secondo le regole dell’ordinamento penale nazionale
ove le prove debbono essere fatte valere.

Nella consapevolezza di tali presupposti, la convenzione sul Cybercrime, nel
porre i principi generali della materia, si ispira al massimo favore per la coope-
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razione internazionale, stabilendo all’art. 23 che “le parti devono cooperare tra
loro nella misura piu ampia possibile nelle indagini o nei procedimenti riguar-
danti reati collegati a sistemi e dati informatici, o per raccogliere le prove, in
forma elettronica, di un reato, in conformita alle disposizioni di questo capitolo
e in applicazione degli strumenti internazionali sulla cooperazione in materia
penale, degli accordi stipulati sulla base di una legislazione uniforme o in con-
dizione di reciprocita e del loro diritto nazionale”.

Sono tre i principi generali ricavabili da tale disposizione:

1) le parti devono cooperare le une con le altre nella misura piu larga possibi-
le;

2) la cooperazione deve estendersi a tutte le infrazioni penali legate a sistemi o
dati informatici, cosi come alla raccolta di prove in forma elettronica;

3) la cooperazione deve tenere in conto 1’applicazione degli strumenti interna-
zionali pertinenti, relativi proprio alla cooperazione in materia penale, o degli
accordi fondati su delle legislazioni uniformi o reciproche nel diritto nazionale
degli Stati che entrano in contatto tra loro.

In attesa e nella prospettiva di realizzare una cooperazione internazionale effet-
tivamente corrispondente agli impegni assunti nei trattati internazionali men-
zionati sembra imprescindibile un approccio pragmatico che, pur nel continuo
mutare delle regole interne dei vari Stati delle regole convenzionali, si fondi
su alcuni punti fermi corrispondenti a quelle linee di pensiero sostanzialmente
consolidate e condivise, espresse esplicitamente nella disciplina menzionata e
che sono:

1) il rapporto diretto tra autorita giudiziarie, non mediato né rallentato da auto-
rita politiche;

2) la velocita della cooperazione, che in fase di indagini deve adeguarsi alla ve-
locita dei criminali (basti pensare ad una consegna controllata transnazionale: o
si segue il carico in tempo reale, oppure non se ne fa nulla);

3) I’assenza (quasi totale) di formalita.

Invero un’efficace azione di contrasto al cybercrime non puo prescindere dalla
cooperazione dinamica tra le magistrature e tra le forze di Polizia e tra le prime
e le seconde che deve partire gia dal momento iniziale delle indagini in tema di
reati informatici,

Mi riferisco non all’attivita rogatoriale classica, alla tradizionale richiesta di
prove e/o di svolgimento di attivita investigativa, bensi al quotidiano, velocis-
simo, frenetico scambio di dati e notizie tra Autorita Giudiziarie e tra Polizie
Giudiziarie di Stati diversi nel corso delle indagini.

La cooperazione dinamica si propone di svolgere insieme le indagini mentre i
fatti avvengono, al fine di poter ragionevolmente arrivare ad un risultato inve-
stigativo completo, con la ricostruzione precisa e dettagliata dei fatti-reato og-
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getto delle indagini e con 1’accertamento delle eventuali responsabilita penali
di tutti i protagonisti del crimine perseguito; risultato investigativo ben difficile
da realizzare altrimenti e che sarebbe destinato a fermarsi con una richiesta di
archiviazione per essere gli autori dei fatti rimasti ignoti in quanto non identifi-
cabili all’estero, ovvero, nella migliore delle ipotesi, che si limiterebbe all’iden-
tificazione ed alla celebrazione del processo nei confronti dei soli soggetti che
agiscono all’interno del proprio Stato, lasciando che gli altri, operando in altro
Stato, si sentano indisturbati e, quel che ¢ peggio, impuniti.

Un’effettiva ed efficace cooperazione internazionale porta almeno i seguenti
due risultati rilevantissimi:

1) in primo luogo, consente di comprendere a fondo fenomeni dei quali, altri-
menti, quasi neppure si sospetterebbe 1’esistenza, e di raccogliere prove sull’in-
tera catena criminale e non solo sul singolo anello che ha agito in Italia (si pensi
al phishing, alle frodi o ai sabotaggi di sistemi su larga scala, all’utilizzazione
abusiva sistematica di carte di credito, alle cd. cyber-estorsioni, al riciclaggio
del denaro sporco attraverso i casino virtuali, le aste on-line, I’online banking
o la compravendita di titoli vari mediante transazioni elettroniche rapide ed
anonime, alla pedopornografia on-line, alla prostituzione on-line, alle truffe
commerciali online, alla contraffazione di beni realizzati e venduti tramite il
computer, alle molestie informatiche (il c.d. cyberstalking), al gioco d’azzardo
online, alla riproduzione abusiva di programmi informatici o di ogni tipo di
opera intellettuale su supporto digitale (libri, musica, film), all’accesso ille-
cito a banche di dati personali o alla raccolta e la diffusione abusiva di tali
dati (prelevati dai personal computers a mezzo dei cookies o di altro spyware),
all’incitamento, all’istigazione o alla trasmissione di istruzioni relative alla rea-
lizzazione dei piu svariati crimini o al proselitismo terroristico, ecc.);

2) in secondo luogo, 1’azione repressiva ha una maggiore efficacia, in quanto
gli Stati interessati, che vengono messi al corrente delle indagini condotte in
uno Stato, agiscono direttamente nei confronti dei reati commessi nel loro ter-
ritorio. Quest’ultimo ¢ un profilo da non sottovalutare, e che va al di 1a della
normale collaborazione internazionale: piu che far condannare in contumacia i
criminali che vivono ed operano all’estero, e che mai verranno estradati dai loro
Paesi, talora puo forse essere preferibile farli condannare dai loro stessi Paest;
il risultato consiste in un’effettiva punizione ed un effettivo contrasto della cri-
minalita informatica transnazionale.

Ma come si concretizza questo tipo di cooperazione dinamica? Come si arriva
ad una cooperazione cosi intensa, penetrante, totale?

Innanzitutto occorre fiducia reciproca altrimenti la normativa internazionale
in materia resterebbe inapplicata ed anzi inapplicabile.

11 che comporta che vanno intensificati i rapporti diretti, segnalando ai colleghi
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e/o alle forze di Polizia appartenenti allo Stato interessato dalle indagini, previa-
mente individuati attraverso gli organismi europei di coordinamento menziona-
ti, per esempio i luoghi in cui sono allocati i server che interessano, richiedendo
loro 1 dati del traffico telefonico e/o telematico utili allo sviluppo delle indagini,
indicando le utenze telefoniche che ¢ stato accertato essere in uso agli indagati
o comunque essere indispensabili alle indagini, mediante attivita inizialmente
priva di formalismi; cosi che sulla base di tali segnalazioni i corrispondenti
colleghi disporranno perquisizioni, ispezioni e sequestri informatici presso le
societa ove sono allocati i server, provvedimenti per I’acquisizione di dati del
traffico telefonico e/o telematico presso i provider, intercettazioni, pedinamenti
e quant’altro, con il rilevantissimo risultato che da quel momento in avanti tutti
gli investigatori saranno a conoscenza nei dettagli delle indagini e saranno in
grado di ricostruire fedelmente il fatto che ne occupa e di risalire alle eventuali
responsabilita con certezza.

Non solo ma, a mio avviso, sara essenziale istituzionalizzare gruppi di magi-
strati e forze di Polizia specializzati sulla criminalita informatica (sulla falsari-
ga del pool della Procura della Repubblica milanese e di qualche altra Procura
della Repubblica italiana), i quali, sollecitati dagli organismi europei di coordi-
namento e di intelligence (Eurojust, Olaf, e quant’altro) che la Procura inqui-
rente avra tempestivamente avvisato, si attivino efficacemente in tempo reale
ad ogni richiesta di cooperazione proveniente da altro Stato europeo.

In conclusione la cooperazione giudiziaria informale, che ¢ assimilabile e/o
sovrapponibile alla collaborazione tra le forze di polizia, ¢ veloce, dinamica e
consente di rispettare le esigenze delle indagini informatiche.

Naturalmente i risultati investigativi vanno acquisiti formalmente con le forme
rogatoriali previste dalle leggi vigenti ai fini della loro utilizzabilita in giudi-
zio.

23






2. Gli organismi di coordinamento giudiziario ed inve-

stigativo a livello europeo






Quella che puo ben definirsi una attivita di cooperazione giudiziaria tra due o
piu Stati diviene un vero e proprio “coordinamento”’, tra Autorita Giudiziarie o
tra forze di Polizia, laddove vi sia un soggetto coordinatore, il quale assuma in
tal senso una sorta di sovraordinazione (e non gia di gerarchia) funzionale.

11 che presupponeva I’individuazione di soggetti istituzionali che fossero cen-
tro di imputazione dell’azione di coordinamento, affinché si potesse affermare
“una dimensione sovranazionale e istituzionale della cooperazione giudizia-
ria’™.

1. Eurojust®

=

Si arriva in tal senso alla istituzione di Eurojust*, organismo giudiziario del-
I’Unione Europea con sede all’Aja (Paesi Bassi) e competente — ai sensi della
Decisione istitutiva ad opera del Consiglio dell’Unione Europea del 28.2.2002
(recentemente modificata dalla decisione del Consiglio del 16 dicembre 2008,
relativa al rafforzamento di Eurojust)’ - per la criminalita informatica e il rici-
claggio dei proventi di reato (art. 4), allo scopo di promuovere il coordinamento
fra le autorita competenti dei vari Stati membri e di agevolare 1’esecuzione
delle richieste e delle decisioni in materia di cooperazione giudiziaria.

Per un quadro di sintesi sulla composizione nonché sulle complessive compe-
tenze ¢ funzioni di Eurojust si rinvia ad un recente quanto preziosa “guida”,
reperibile anche in rete’.

U'F. DE LEO, Il coordinamento giudiziario in Italia e in Europa. Normative e modelli a confion-
to, in Diritto Penale e Processo, 2006, 377.

2 F. DE LEO, Le funzioni di coordinamento di Eurojust, in AA.VV. (a cura di G. MELILLO, A.
SPATARO, P.L. VIGNA), I/ coordinamento delle indagini di criminalita organizzata, Giuffre,
2004, 98.

3 G. DE AMICIS, G. SANTALUCIA, L attuazione di Eurojust nell ‘ordinamento italiano: prime
riflessioni sulla L. 14 marzo 2005, n. 41, in Cassazione penale, 2005, 726.

411 sito Internet istituzionale & www.eurojust.europa.eu. Cfr. anche F. LO VOI, Eurojust: prime
riflessioni su alcuni profili ordinamentali, in Diritto Penale e Processo, 2005, 541.

5 Per il testo cosi modificato cfr. http://eurojust.europa.eu/official_documents/Eurojust_Deci-
sion/2009/consolidated/EJDecision-consolidated-2009-1T.pdf.

¢ Divulgata in occasione della realizzazione del Salone della Giustizia di Rimini (3-6 dicembre
2009), ¢ stata redatta da Carmen Manfredda (all’epoca Membro Nazionale Italiano f.f. a Eu-
rojust) e da Filippo Spiezia (Sostituto del Membro Nazionale).

T Cfr. hitp.//www.giustizia.it/resources/cms/documents/EUROJUST Documento_di_approfondi-
mento.rtf.
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Di particolare importanza pratica la previsione della Decisione istitutiva che
consente ad Eurojust di essere tramite diretto (al pari di Interpol) per la trasmis-
sione delle rogatorie, anche in questo facilitando e soprattutto velocizzando
i tempi della cooperazione; inoltre, al fine del conseguimento degli obiettivi
di Eurojust, il Membro Nazionale puo stabilire contatti diretti con le autorita
giudiziarie competenti richiedendo e scambiando, anche in deroga al divieto
stabilito dall’articolo 729 c¢.p.p., informazioni scritte in ordine a procedimenti
penali e al contenuto di atti degli stessi.

Quanto alla materia del cybercrime, occorre infine ricordare il ruolo attivo di
Eurojust nella annosa questione della non-intercettabilta delle conversazioni
Skype?.

Eurojust coopera con Europol nonché con I’Organismo Europeo di Lotta Anti-
Frode (OLAF) della Commissione Europea.

Indipendentemente dal ruolo di Eurojust, anche la Polizia Giudiziaria dei sin-
goli Stati potra trovare un valido supporto, finalizzato ad uno scambio di infor-
mazioni piu rapido ed incisivo, dall’azione dei richiamati organismi di coordi-
namento investigativo sovranazionali (Europol, Interpol ¢ OLAF).

2. Europol’

Tale organismo ¢ stato istituito nel 1995 con apposita Convenzione'’, ratificata
dall’Italia con la legge 93/1998. Con sede all’Aja, Europol ha come obiettivo
principale quello di facilitare lo scambio di dati tra gli ufficiali di collegamento
dei singoli Stati Membri attraverso una analisi d’intelligence'.

8 Cfr. infra, B2.

° “Sulle prime ci si era proiettati verso mete assai piv ambiziose allorché il cancelliere tedesco
Kohl lancio nel 1991 l'idea di una FBI europea, quindi di una polizia operativa, ma tanto era
stata audace quella proposta iniziale quanto profondo il riflusso che porto nel 1995 a creare,
con la convenzione Europol, solo una polizia di scambio di informazioni, di analisi dei fenomeni
criminali e di supporto tecnico-operativo alle polizie nazionali. Per di pin, anche cosi ridimen-
sionato, Europol non si é costituito di fatto che nel luglio 1999, quando tutti gli strumenti relativi
alla convenzione principale furono ratificati’: cosi F. DE LEO, Le funzioni di coordinamento di
Eurojust, cit., 99.

0 Cfr. http://www.camera.it/_bicamerali/schengen/fonti/COEUROPOL/convixt.htm. Tale Con-
venzione ¢ stata successivamente modificata dalla Decisione del Consiglio D’Europa del 6 Apri-
le 2009: hitp://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2009:121:0037:0066:
IT:PDF.

111 sito Internet ufficiale & http://www.europol.europa.eu, che sul punto riporta: “L’analisi é al
centro delle nostre attivita. Europol impiega piu di 100 analisti criminali tra i piv qualificati a
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A dispetto del nome, quindi, Europol non ha poteri esecutivi'? e quindi si limita
a fornire un supporto tecnico ed investigativo, di notevole importanza in un’ot-
tica di un approccio globale alla materia della prevenzione del crimine.
Proprio per tale specificita, gli annuali rapporti dell’attivita di Europol costitui-
scono una significativa fonte di conoscenza'3, anche in materia di cybercrime.

3. Interpol

INTERPOL] _
\g—l 'QQ_?

L’Organizzazione internazionale di polizia criminale, con sede a Lione (Fran-
cia), nasce nel 1923 con il nome di International Criminal Police Commis-
sion (ICPC).

I1 funzionamento di tale organismo ¢ regolato non in virtu di un trattato inter-
nazionale, ma a seguito di accordi intergovernativi (attualmente con 188 Stati
Membri'¥). Oltre ai rapporti di collaborazione (soprattutto in sede di scambio
di informazioni) tra le diverse forze di polizia che vi aderiscono, tradizionale
settore di intervento ed operativita dell’Interpol ¢ quello relativo alle ricerche di
latitanti, anche al fine dell’esecuzione del Mandato di Arresto Europeo.

Anche in materia di cybercrime, Interpol ¢ attivo nella lotta al contrasto di tale
peculiare forma di criminalita'.

livello europeo, il che conferisce a Europol una delle maggiori concentrazioni di capacita ana-
litica nell’UE. I nostri analisti utilizzano quotidianamente strumenti all’ avanguardia a sostegno
delle indagini degli Stati membri. Per consentire ai nostri partner una piu profonda comprensio-
ne dei problemi inerenti alla criminalita cui sono confrontati, Europol produce regolarmente va-
lutazioni che offrono analisi esaustive e preventive di attivita criminali e terroristiche nell 'Unio-
ne europea. La valutazione della minaccia rappresentata dalla criminalita organizzata (OCTA)
individua e valuta le minacce emergenti. L’OCTA illustra la struttura dei gruppi di criminalita
organizzata e il loro modus operandi nonché i principali tipi di criminalita che investono I’Unio-
ne europea. La relazione sulla situazione e sull’andamento del terrorismo nell’'UE (TE-SAT),
pubblicata annualmente, offre un resoconto dettagliato dello stato del terrorismo nell'UE”.

12 Cfr. L. FERRAJOLI, La competenza sui reati-presupposto resta alle singole polizie locali, in
Guida al diritto, 2004, 37, 23.

B http://www.europol.europa.eu/publications/Annual_Reports/Europol_Review 2009.pdf

4 Cfr. http://www.interpol.int/Public/ICPO/Members/default.asp.

15 Cft. http://www.interpol.int/Public/TechnologyCrime/default.asp.

29



A) GLI ATTORI

4. OLAF

Ufficio europeo per la Lotta Antifrode

L’ Ufficio europeo per la lotta antifrode, con sede a Bruxelles (Belgio), ¢ stato
istituito con la decisione comunitaria del 28.4.1999'¢ col preciso scopo di con-
trastare le frodi e le altre attivita lesive degli interessi finanziari della Comunita
europea, realizzate tanto dai funzionari delle Istituzioni comunitarie quanto da-
gli operatori economici ai danni del bilancio della Unione Europea.

Trattasi quindi di organo investigativo che, utilizzando strumenti di indagini
amministrative, ove si verifichino situazioni penalmente rilevanti trasmette le
relative informazioni (tramite apposito rapporto’’) rilevanti agli Stati Membri
competenti.

Proprio I’esperienza concreta di OLAF in ambito europeo dimostra la necessita
di una uniformita non solo della normativa penal-processualistica in materia di
indagini informatiche ma anche delle linee guida di acquisizione delle digital
evidence, dal momento che — all’inizio delle indagini amministrative — difficil-
mente i funzionari di OLAF saranno di in grado di pre-stabilire quale sara lo
Stato Membro che, eventualmente, ricevera il rapporto costituente comunica-
zione di notizia di reato.

Peraltro, come recentemente auspicato'®, il rapporto di collaborazione istituzio-
nale tra OLAF e le Procure della Repubblica potrebbe essere implementato con
un idoneo collegamento diretto, di carattere anche informatico, in maniera tale
da consentire un reciproco e contestuale intervento — in tempo reale e secondo
le rispettive competenze — nei settori attinenti alle truffe al bilancio dell’Unione
Europea.

16 Cfr. http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31999D0352:1T:NOT.
7“Ai sensi dell’art. 9 del regolamento 1073/99, tale rapporto ha lo stesso valore dei rapporti
amministrativi redatti dalle autorita amministrative nazionali e puo quindi essere utilizzato nei
procedimenti penali negli Stati Membri”: cosi M. VAUDANO, A. VENEGONI, Utilizzabilita dei
dati raccolti da Olaf nel processo penale, in AA.VV. (a cura di L. CAMALDO), Nuove Prospet-
tive dell’attivita investigativa nella lotta antifrode in Europa, Bruxelles, 2008, p. 189.

¥ A. ROBLEDO, Il coordinamento investigativo nelle frodi attinenti gli interessi finanziari dello
Stato e dell’Unione Europea: il modello organizzativo della Procura di Milano, in AA.VV. (a
cura di A. BANA, L. CAMALDO), Responsabilita delle persone giuridiche per i reati di frode
agli interessi finanziari dell’Unione Europea e per crimini informatici, Bruxelles, 2009, pp. 291
ss.
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3. The “Budapest” Convention on Cybercrime and

criminal money on the Internet
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2. Council of Europe action on crime proceeds - 3. Council of Europe action

against cybercrime - 4. Following criminal money flows on the internet
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1. Introduction: cybercrime and criminal money on the Internet

Societies depend increasingly on information and communication systems
(“computer systems”) and are thus vulnerable to threats, such as cybercrime.
While cybercrime proliferates, one specific observation is that the threat
landscape has shifted from broad, mass, multi-purpose attacks to specific
attacks on specific users, groups, organisations or industries, increasingly to
generate criminal proceeds.

The question is how the methods developed in recent years to investigate and
prosecute cybercrime can be combined with the methods developed during the
past twenty years to search, seize and confiscate crime proceeds and prevent
money laundering on the internet.

The Council of Europe has been involved in both and is working on proposals
to build bridges between the anti-cybercrime and the financial investigation/
anti-money laundering worlds.

2. Council of Europe action on crime proceeds

With regard to money laundering, the financing of terrorism and financial
investigations:?

 In 1990, the Convention on the Laundering, Search, Seizure and
Confiscation of Proceeds from Crime (CETS 141) was opened for signature.

*  Subsequently, the MONEYVAL mechanism was created to monitor
compliance with this treaty and other international standards (including the EU
money laundering directives) as an “FATF-style regional body”.

e In 2005, the new Convention on the Laundering, Search, Seizure and
Confiscation of Proceeds from Crime and the Financing of Terrorism was
opened for signature as a state of the art treaty.

e In parallel, multiple technical cooperation programmes were carried
out to help countries (for example the Russian Federation, Ukraine, Moldova,
Serbia and others) implement these treaties and follow up on MONEY VAL
and FATF recommendations and to set up efficient anti-money laundering
systems.

* Since the year 2000, specific cooperation projects had been designed
for South-eastern to promote financial investigations, that is, to make sure
that when criminal investigations are undertaken that they are systematically
accompanied by measures to identify and seize crime proceeds.?

2 See www.coe.int/economiccrime to access these resources.
3 See the special file on financial investigations at http://www.coe.int/t/dghl/cooperation/
economiccrime/SpecialFiles/FI_en.asp
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3. Council of Europe action against cybercrime*

Cybercrime basically comprises two categories of offences:

e The so-called so-called C.I.LA offences against the confidentiality,
integrity and availability of computer data and systems (illegal access, illegal
interception, data and systems interference, misuse of devices)

* Offences committed through computer data and systems (such as
computer-related forgery and fraud, content-related offences such as child
pornography/abuse materials or xenophobia and racism, and offences related to
intellectual property or copy rights).

Phishing, identity-related fraud and other types of fraud consist of combinations
of such illegal conduct, for example, illegal access or illegal interception
combined with computer-related forgery and fraud, and possibly the use of
botnets.

In addition, any crime may nowadays involve a computer system in one way or
the other. Furthermore, most cybercrime involves a transnational element, even
if it is only that data transits via another country. The transnational element
will increase considerably through “cloud computing”, that is, when data (and
application programmes for that matter) are moved to the servers of service
providers somewhere abroad.’ This creates tremendous challenges for law
enforcement. For example:

* To what extent can law enforcement access data transborder without
involving law enforcement from the hosting country®?

 To what extent can law enforcement access data of foreign natural
or legal persons hosted, controlled or processed on the territory of the law
enforcement agency?

* To what extent can law enforcement compel cloud providers or internet
service providers to provide data or take coercive measures (such as interception)
with regard to data hosted, controlled or processed abroad?’

The “Budapest” Convention® on the Council of Europe offers an important part
of the response to cybercrime:

* The substantive law provisions provide that parties to the Convention
criminalise offences against and through computer systems.

4 See www.coe.int/cybercrime to access these resources.

5 The question of “security and privacy in the clouds” will be addressed at the forthcoming
Octopus conference from 23-25 March 2010 (www.coe.int/cybercrime).

¢ See in this respect Article 32b of the Budapest Convention which allows for such access under
very limited conditions.

7 See in this connection presentation of Francesco Cajani at the Octopus Conference 2009.

8 Opened for signature in Budapest in 2001. The Convention is supplemented by a Protocol on
xenophobia and racism committed through computer systems (CETS 189).
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* The procedural law provisions provide that countries put in place
effective tools to search and seize computer data and systems and to secure
volatile evidence in an efficient manner. These procedural measures are to apply
to any crime involving a computer system; they are thus relevant for electronic
evidence in general.

» It provides for efficient international cooperation through a combination
of urgent measures to secure evidence and traditional judicial cooperation
arrangements.

This treaty has been very influential. Since 2006, when the Council of Europe
launched its Global Project on Cybercrime, more than 100 countries around the
world have begun or completed the strengthening of their legislation using this
treaty as a guideline.” On the other hand, twelve EU member States have not
yet ratified this treaty, and five member States of the Council of Europe'® have
not even signed it, which undermines the credibility of this treaty in other parts
of the world.

Under the Global Project on Cybercrime, the Council of Europe not only supports
legislative reforms, but also the training of law enforcement, prosecutors
and judges!, the cooperation between law enforcement and internet service
providers'? and other measures.

When Phase 2 of this project was launched in March 2009, it was decided that
it should also study the question of criminal money on the internet and develop
proposals to enhance the search, seizure and confiscation of crime proceeds in
the online environment.

4. Following criminal money flows on the internet

In March 2009, at the global Octopus conference on cooperation against
cybercrime!® — a key activity of the global Project on Cybercrime — a special
workshop was organized to look into the question of criminal money flows on
the internet.

° For illustration: in January 2010, the Council of Europe, the European Union and ASEAN
organised fort he second time a joined workshop (in Manila) to analyse in detail the cybercrime
legislation of ASEAN member States. The Philippines have been invited to accede to the
Budapest Convention and important progress has also been made in Indonesia, Malaysia and
Thailand. Under the Global Project on Cybercrime the Council of Europe has been working with
a large number of other countries in all regions of the world.

10 Andorra, Monaco, Russia, San Marino and Turkey.

I Training concept adopted in September 2009.

12 Guidelines adopted in April 2008.

B3 http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20activity%2Ointerface
2%202009/Interface2009 _en.asp
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This resulted in an agreement by the MONEY VAL Committee in September
2009 to undertake a typology study on “Criminal money flows on the
internet: methods, trends and multi-stakeholder counteraction”. The study is
now underway as a joint activity of the Russian Federation (project leader),
MONEY VAL, the Project on Cybercrime and the EU/COE Project against
money laundering in the Russian Federation (MOLI-RU 2). It is expected to be
completed by May 2011.

The objective is:

* to examine specific money laundering/terrorist financing risks and
methods, trends and typologies

* to develop indicators to identify criminal money flows and money
laundering on the internet

* to identify possible solutions with regard to multi-stakeholder action
aimed at preventive measures, the seizure and confiscation of criminal money
and the investigation of money laundering and terrorist financing on the
internet.

In January 2010, a questionnaire was sent to MONEY VAL members but also to
selected high-tech crime units and the private sector to solicit contributions.
While participation in the study was restricted, subject-matter specialists that
are willing to share their experience were encouraged to contribute.
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Proprio per incrementare la celerita di accertamenti transnazionali in materia
di acquisizione della digital evidence, la Convenzione sul cybercrime prevede
— sulla falsa riga di quanto gia esistente! nell’ambito del Network di Stati cd.
G8 — I’individuazione di punti di contatto disponibili 24 ore su 24, 7 giorni su
7 (Rete 24/7):

Titolo III - Rete 24/7

Articolo 35 - Rete 24/7

1. Ogni Parte deve designare un punto di contatto disponibile 24 ore su 24
e 7 giorni su 7, per assicurare un’assistenza immediata per le indagini relative a
reati connessi a sistemi e dati informatici, o per la raccolta di prove in formato
elettronico di un reato. Tale assistenza deve includere la facilitazione o, se il
diritto interno e la prassi nazionale lo consentono, I’applicazione diretta delle
seguenti misure:

a. apporto di consigli tecnici;
b. conservazione dei dati in base agli articoli 29 e 30;

c. raccolta di prove, trasmissione di informazioni di carattere giu-
ridico e localizzazione dei sospetti.

2. a. Il punto di contatto di una Parte deve poter comunicare con il punto
di contatto di un’altra Parte secondo una procedura accelerata.

b. Se il punto di contatto designato da una Parte non dipende dall’auto-
rita della Parte o delle autorita responsabili per la mutua assistenza internazio-
nale o per I’estradizione, il punto di contatto dovra garantire di essere in grado
di coordinarsi con quella o con queste secondo una procedura accelerata.

3. Ogni Parte fara in modo di disporre di personale formato ed equipag-
giato al fine di facilitare le attivita della rete.

La Convenzione, lasciando alle parti la massima flessibilita a livello organiz-

! Cft. il comunicato a seguito del Meeting del 9-10 dicembre 1997: http://www.coe.int/t/dghl/coo-
peration/economiccrime/cybercrime/Documents/Points of Contact/aboutPoC _en.asp.
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zativo?, indica tuttavia (comma 1) le tre funzioni minime che vengono richieste
al punto di contatto 24/7.

La lista dei punti di contatto ¢ reperibile sull’apposita pagina web del Consiglio
D’Europa’.

2 Peraltro, come successivamente specificato, la partecipazione al punto di contatto non necessita
n¢ la firma né la ratifica della Convenzione. Cfr. Report of the 2nd Meeting of the Cybercrime
Convention Committee, T-CY (2007) 03, p. 5.
Shitp.//www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Internationalco-
operation/Res_internatcoop_authorities_en.asp
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1. Introduction

The use of the cyber-space launches a complete new challenge to the “law
enforcement agencies” all over the world. New forms of crimes appear.
Existing forms such as child pornography are making huge progress by
using information technology and, finally, the use of digital media as ways of
communication launches new challenges in the field of control (surveillance)
or the collection of evidence. The national authority, which faces nowadays
real criminal organizations, using a network having no limits, feels more and
more forced to favour the channels of mutual assistance and international
cooperation. Indeed, computer crimes and in particular their transnational
and even global character, challenge the traditional kingly State models of
regulations, governing until now both the ways of charging offences and the
criminal procedures. Investigation and collection of evidence, prosecution and
trial for computer offences challenge a set of well established rules linked to
the sovereignty of the States, not in the least to their territorial competence to
bringing to trial such or such an offence.

The purpose of this contribution is to present some specific cases I met in the
field of computer crime, a matter, which, as a federal magistrate of the Federal
Prosecutor’s Office of Belgium?, I am dealing with. I have selected three cases
among others because they are, in my eyes, the perfect illustration of the limits
put to the so-called « classical » international collaboration and because they
also point out the need to find new ways of dealing with the problem.

The first case concerns an investigation, not closed yet, of several specific
computer crimes, committed at the same time, such as hacking, phishing?,
spamming and a probable use of a botnet*. The second case deals with the

2 For an overview of the Belgian legislation against cybercrime see: Paul DE HERT and F. VAN
LEEUW, Cybercrime Legislation in Belgium, Country report of the Cybercrime Section of the
IACL Congress in Washington 2010, 68p. http://www.wcl.american.edu/events/2010congress/
reports/National_Reports/VI Internet Crimes/Belgium_Report.pdf?rd=1

3 The term “phishing “(also known as “carding” and “spoofing”) means the practice of sending
out e-mail messages that looks as if they come from a financial institution and which seek to
trick people into handling over confidential details. Often they direct people into website that
looks like the original one from a bank or financial institution the e-mail purports to have from
a bank or financial institution the e-amil purports to have come from. The term phishing comes
from the fact that Internet scammers are using increasingly sophisticated lures as they ‘fish’ for
users’ financial information and password data (Glossary of the 1* Strategic seminar of Eurojust
on Cybercrime in Athens)..

4 The term “botnet” means a large hijacked computers under the remote control of a single person
via net-based command and control system. The machines are often recruited via a virus that
travels via e-mail but increasingly drive-by downloads ands warms are also used to find and
recruit victims (Glossary of the 1* Strategic seminar of Eurojust on Cybercrime in Athens).
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problems, which the judicial authorities and the investigators meet when
conducting a traditional investigation and are confronted with communication
by ways of information technology. The question of cooperation with important
transnational corporations, which are ubiquitous in the “cyberworld”, will also
be discussed. The third example concerns a case, at the start a case of infantile
pornography, in which the fact that the magistrates and police officers of the
two Sates were acquainted with each other’s legislation, has avoided some
important obstacles and facilitated greatly the “happy end” of the case.

2. The first case: ‘the risk of home banking’

A Danish bank offers to its customers the possibility to manage their accounts
through their personal computer. However, several customers have their
computer « hacked »*. An unknown person has ordered to pay money into
accounts, which have been opened in Belgium, in France, in Spain and in
Egypt by certain persons, which have previously been recruited by addressing
“spams” to them.

In this recruitment operation®, the person to whom the money is addressed to,
is contacted by telephone through “voice over IP”, this means from a computer.
This person is asked to open an account and send the money back via “Western
Union” in a predetermined country, in this case the country was Ukraine.

At first glance we can consider that several countries are competent to investigate
the offences committed on their territory, indeed:

- Denmark could analyze the computers of the customers and detect the
program which allowed the intruders to embezzle their money (often their is a
page on which they have to give the details of their account and their password
followed a message of error, after which they are redirected to the correct
page where they execute the operation which they intended to realize. In the
meantime the intruders log on directly into the bank using the password of
the customers which they have obtained and realize an operation whereas the
customer does not know anything of it (fishing).

- Belgium, France, Spain and Egypt. These countries have details concerning
the helpers which have been recruited by “spam” mails. They could try to
identify the expeditor of the e-mail or try to identify the person who came

5 About the use of Trojan and Exploits Kits to steal funds from Major UK Financial Institutions,
see “Cybercriminals Target Online Banking Customers”, www.m86security.com/documents/
pdfs/security labs/cybercriminals_target online banking.pdf

¢ See for instance Dancho Danchev, “Standardizing the Money Mule Recruitment Process” on
http://ddanchev.blogspot.com/
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into contact with the “mule” who was recruited. Let’s suppose they have used
SKYPE (voice system over IP). Luxemburg, which is the European seat of
SKYPE must be included too in order to obtain details about the payment of the
VoilP communication with a fixed telephone installation, to which the bill will
be addressed.

- Ukrain could obtain some details about the intermediary persons, to whom
the embezzled sums will be sent to, and who also have been recruited via
internet.

As a matter of fact, each country has its own reasons to investigate as parts of
the offence or distinct offences took place on its territory.

The situation is not so simple, however, as besides the countries, which have been
listed before, other countries which have been involved, must be considered.

If Denmark could indeed, identify the IP address’ through which the computer
of the victim has been infected, we must not forget that this IP address has been
given to a Chinese Internet Service Provider.

Belgium, France, Spain and Egypt can, of course, try to trace the contact mails
between the expeditors and the recruited « mules » but if the person has been
recruited via a « webmail » such as for instance, « hotmail » or « Yahoo! »
the investigators will have to turn to the United States to obtain the necessary
identification details, which are likely to refer to another country. It goes the
same way for « Skype ».

This concrete case makes it clear why it is so difficult for the classical
international cooperation to combat efficiently cybercrime. In this case, in
only a few minutes, some ten countries have been related to the commitment

7 The IP address is a data likely to put to danger the privacy of a person only if it is combined
with other data (date and hour of the connection and time-zone) from the moment — when in a
determinate fraction of time the ISP attributes the IP address to one (and only) user.

At that precise moment we nevertheless only know the telephone number of that user and per-
sonal data as to the typology of the intervention. It is as if a camera observed a car that is taking
the motorway, registering the hour and the license plate, which allows to identify the holder of
the license plate. But, as we all know too well, this gives no certainty about who is driving the
car, because the driver not necessarily is the holder of the license plate. These data are never-
theless of utmost importance for conducting the investigation, reason why the European Union
agreed to request from the member States to keep the data necessary to trace back and identify
the destination of a communication for between 6 and 24 months ” (art. 5 b of the EU Directive
on data retention).
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of the offence and the cooperation of those countries will be necessary if the
investigators want to trace the perpetrators of the offences. Besides, it is not
unthinkable that the communications had passed through IP addresses of other
countries if the criminals use programs such as « TOR » in order to conceal their
origin. Thus, by using the traditional investigation methods, the investigation, if
it has not slowed down by different legal obstacles, could take several years. It
may be noted that it takes only a few seconds to delete all traces on the internet
providers.

The main objective of the Convention of Budapest of 2001 on cybercrime
was to avoid the classical obstacles of the legal international assistance. This
convention, at present undersigned by more than fifty States, among which
three States are not Parties of the Council of Europe, disposes in part I of the
convention that Each Party shall adopt a set of specific criminal offences related
to cybercrime.

Although some flexibility is left to the Parties of the convention, the objective is
to avoid, as much as possible, the problems related to the double incrimination,
by establishing criminal offences against the confidentiality, integrity and
availability of computer systems.

It has to be mentioned that the convention innovates by its proposal to establish
a criminal offence of preparatory acts leading to the commitment of any of
the offences established, a criminal offence which does not exist for classical
offences in many States which have signed the convention. (see article 6).

The convention also proposes to establish a set of criminal offences which
are not specifically computer crimes, but which are committed with the help
of a computer. The most important is probably the offence related to child
pornography (article 9) giving a very large definition of child pornography
(including virtual pictures and sexual representations done by adults pretending
to be children).

Let’s go back to our case. That kind of facts has taken place in most of European
countries. Today each country conducts an investigation on its own trying to
collect information. Indeed, the convention of Budapest did not resolve the
question of the multiple territorial competences resulting from computer crime.
The convention only says that the States have to find a mutual agreement on this
question. In this kind of case there are sometimes additional problems as, for
instance, the lack of cooperation of the financial institutions involved in those
operations and worrying that their reputation could be spoiled (in particular
the bank in which the customer has been victim); they can also put forward
bank secrecy (for instance the banks in which the criminals have opened an
account). It also happens that the banks prefer to resolve the problem on mutual
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agreement, by freezing or canceling fraudulent transfers, pretending that there
has been a manipulation error. In this case the money is refunded to the victim,
but precious evidence got lost, as the authority is unknown of many facts.

This first case allows us to draw the following conclusions:

- It is essential in this kind of cases that the specialized police teams are
requested to contact their colleagues’ abroad. In the present case, as a foreign
police service (Danish) had contacted Belgian police forces saying that several
money transfers had been noted on the Belgian territory, we were able to
discover some facts, which had not been notified by the banks; consequently
we could freeze certain embezzled sums and start an investigation.

- Data that are not available do not necessarily mean that they do not exist.
When requested to give information about the telephones of the « mules », the
operators pretended that it was impossible to know the origin of a call given
abroad. In fact, operators do not need this kind of data which is indeed, perfectly
available. After a meeting with the engineers of the telephone companies, these
data could be rectified and VoIP calls could be detected. It is worth noting that
these calls are paying when addressed to a telephone installation and not to a
computer. [ will come back later to the question of the relations with the private
companies possessing data of interest for the investigation.

- In our case the investigators could detect a server located in Belgium and
sheltering a website used to direct the criminals to other websites where they
can buy useful programs for the hacking of computers, that work with programs
of a specific data bank or lists of persons who has answered the « spams »
for recruitment and were ready to open an account to assist with the money
laundering of the embezzled sums. This server had been object of a telephone
observation during one month. The problem was however that more than 300
gigabytes of communications had been registered. Not only all these data need
to be translated into readable messages but, on top of'it, a lot of communications
passing through this server were written in Cyrillic signs. If one man, knowing
the language of the communications, had to study them in order to take out the
relevant items, he would spend some 40 years to do this work! In our particular
case we have asked the help of a police service abroad that created a database
with relevant terms allowing to concentrate on relevant data in the collected
information.

- In cases of this kind an exchange of information on international level
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would be very useful. For member states of the European Union, we consider
to request the help of Eurojust and create a joint investigation team, bringing
together the investigators of each country involved and allowing each of them
to take advantage of the information collected by the investigators, without any
need of sending a rogatory letter;

- In certain specific cases bilateral agreements or a Protocol of Partnership
can be of great help. There is, for instance, the Protocol of partnership between
the Belgian prosecutor’s office and the Rumanian DIICOT. On the basis of this
protocol and following informal exchanges between the magistrates of each
country, a lot of problems relating to procedures could be avoided in a recent
investigation on “skimming”.

3. Second case: the case “KARI”

Two persons suspected to prepare a terrorist attack are arrested in Brussels in
2003. They used to communicate via a Yahoo! webmail, without sending e-
mails but by placing the mails in the draft-folder and by communicating each
other, in a coded way, the login and the password giving access to that address.
During a search the officers in charge of the investigation found a piece of paper
with the address of a webmail as well as its secret code. From the police station
they consult that address and use the messages that they found as evidence
during the process. Was that evidence collected legally?®

It is not a question of cybercrime as such, but a problem relating to the
admissibility of the e-evidence’. It is an important aspect while computers, today,
are steadily more used as a means of communication. By simply consulting that
webmail, the Belgian officers in charge of the investigation probably logged
on a server located in the United States. Did they infringe the United States
sovereignty by doing so?

8 You find more about this case in F. VAN LEEUW, «Criminalité informatique. Entre objectif et
objection d’ubiquité: Quelques pistes de la procédure pénale belge face aux acteurs du « cybe-
rworld », to be pubished in VI Convegno di Studi, OLAF, Bruylant, 2010.

° The Convention of Budapest on cybercrime (see article 14) introduces a whole series of proce-
dure rules not only for the crimes it defines but also:

—  for the investigation on any crime committed by means of a computer system

- for the gathering of evidence in any investigation if that evidence is recorded in any digital
record.
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The Belgian legislation'® goes further than the Convention of Budapest on
cybercrime. The latter authorizes the access to data recorded on another territory
without the authorization of another Party only with the legal and voluntary
consent of the person who legally manages the computer system'!.

Yahoo! was requested to tap the address, but refused, arguing that a rogatory
letter had first to be sent to the United States. Yet, when a user registers to
create a Yahoo!-account, he can choose the legislation which his mailbox will
be subject to, which Yahoo! calls the “Net Citizenship™*?.

When even States have difficulties at agreeing about their competency, how
about the power to request the different state judiciaries have regarding the big
private companies handling trillions of electronic data over the web each day?
The IP address is a key information in every inquiry into a computer crime or
into a crime for the committing of which the computer has been used. What can
however be requested of an access operator who has very precious information,
such as identity and address of the subscribers, when he delivers services on a
territory given via the internet, but without registered office on the territory of
the requesting party?

10 Article 88ter of the Belgian Rules of Criminal procedure (inserted by the Law of 28 November
2000 on Cybercrime, art. 8; in force: 13-02-2001):

§ 1. When the Examining Magistrate orders to do research in a computer system or in part of it,
the research may be extended to a computer system or part of it situated in another place than the
one where the research is done:

- if this extension is necessary for the finding of the truth concerning the offence investigated,
and

- if other measures would be disproportionate, or if there is a risk that, without this extension,
evidence could be lost.

§ 2. The extension of the research into a computer system may not transcend the computer sys-
tems or the parts of them to which the persons authorized to use the computer system that is the
object of the measure have specifically access to.

§ 3. As to the data collected by the extension of the research into a computer system and which

are useful for the same objectives as the ones for seizure, the rules of article 39bis apply. The
Examining Magistrate informs the person responsible of the computer system, save if his identity
or his address cannot be reasonably traced back.
If it is found out that these data cannot be seized on Belgian territory, they only can be copied.
In this case, the Examining Magistrate, through the Prosecutor, communicates this information
to the Belgian Ministry of Justice that further shall inform the competent authorities of the State
concerned, if the latter can reasonably be determined.

11 See article 32 of the Convention on Cybercrime.

12 See the intervention of F. CAJANI (Deputy Public Prosecutor, High Tech Crime Unit, Court
of Law in Milan) at the First Strategic Meeting on Cybercrime, organized in Athens on 23 Octo-
ber 2008 and titled “Communication interception regarding Skype, Google, Yahoo! & Microsoft
tools and electronic data retention on foreign server: a legal prospective from the State which is
conducting an investigation”.
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It is indeed a rather tedious story to obtain information from private operators
of which the storage capacity and service offering span the entire world. The
balance between the commercial and the general interest often is in conflict,
making the big operators hiding back behind the territoriality principle, or
behind the protection of private life in order to refuse any co-operation which, it
is true, can become very costly for them. Google, for instance, never controls the
data furnished by its users, while these data are not important for the invoicing.
Microsoft saves the record of the connections only for 60 days (Google, 30
days) due to the enormous capacities needed for over 300 million users. Even if
the Budapest Convention on Cybercrime provides for a possibility to freeze the
data by means of an appeal to the 24/7 Network, the term of 60 days provided
for to that effect seems rather short as regarding the time it often takes to obtain
a response to a letters rogatory handed over to a particular country.

For the moment it is the problem of co-operation of the big actors of the web
such as Yahoo!, Microsoft, Google or Skype which is one of the biggest concerns
of the judicial authorities. Most of them hide behind the position “no server, no
law” to refuse any direct co-operation with the national authorities and to claim
the latter hand over letters rogatory to the United States in order to obtain the
data they need. That can lead to absurd situations such as the obligation to
go through the United States in order to obtain mail traffic data between two
persons physically present on the territory of a same State. In this specific case,
it was essentially about communications between persons residing in Belgium.
Such kind of policy in reality subjects all States of the world to American law
(more precisely the « Electronic Communication Privacy Act (ECPA) »') and
to its reserves concerning the protection of private life, freedom of expression,
etc...

The 24/7 Network'* enables us to freeze certain data during a maximum of
90 days, but afterwards it is necessary to proceed to the classical means for
obtaining the communication of the data concerned.

Confronted with this problem, the authorities of several States preferred to
get into a tussle with the big ISPs. To the argument “No server, no law”, the
argument “No server but law if the mouse is on my territory” has been opposed.
It is indeed not done that companies offering services to citizens of one or other
country via the internet escape the law of that country arguing that the date
are stored in another country. This is as if States were requested to accept they
could not impose taxes arguing that the bank of who is receiving places the

13 Pub. L. 99-508, Oct. 21, 1986, 100 Stat. 1848, 18 U.S.C. § 2510[1]
14 See article 35 of the Convention
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money in a safe situated in another State.

In Italy, for instance, Yahoo! has been constrained to meet the requests of the
Italian Ministry of Justice in order to avoid costly proceedings'.

In Belgium the same operator has been summoned before court for its refuse
to cooperate, the proceedings are still hanging: Yahoo! was first condemned in
2009 because of the deny of collaboration with the Belgian law enforcement
agencies, but this judgement was cancelled in appeal. We are waiting now about
the decision of the Court of cassation (our Supreme Court). The particularity of
the Belgian case is that there is no Yahoo! antenna on Belgian territory, and so
no address @yahoo.be.

4. Third case: ‘virtual undercover’

In other cases international cooperation allows us to efficiently fight against the
criminals avoiding obstacles laid in the way by national legislation.

We talk here about an exemplary affair involving France and Belgium. The
Belgian Federal Police Unity specialized in fighting against cybercrime had
got wind of several persons in chat sessions seeming to be interested in very
young children. The IP addresses were all situated in France and so the Belgian
authorities intended to denounce the facts to the French authorities. The
bilateral contacts between the judiciary of the two States nevertheless led to the
agreement that Belgium would continue the inquiry at the request of France. At
that time France had not yet the legislation allowing the police to infiltrate into
cyberspace. Belgium had already passed the law on the special inquiry methods
allowing such an infiltration. A Belgian policeman entered into contact under
some “nickname” with the pedophiles, and had himself accepted as one of
them. This virtual infiltration succeeded thanks to a perfect co-operation of the
authorities of both States that avoided abduction and torture of a young French
girl.

5. Conclusion

With cyberworld entering into the life of each and everyone, the need to find
new ways of mutual assistance and international co-operation is more and more
urgent. That is what I tried to prove by exposing these three specific cases. They
can lead us to several conclusions, which cannot but be provisional, in terms of

15 See F. CAJANI, op. cit..
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new approaches we will have to adopt:

a) From a legislative position. There is of course the 2001 Convention, but,
even if it is of crucial importance, it can be improved (as to the repartition
of competencies for prosecution, for instance). As concerning e-evidence, The
European Union member States adopted a mutual recognition system similar
to the European arrest warrant, in order to avoid procedure problems as much
as possible.

b) In order to make mutual assistance and international co-operation function
well, each State should invest in the formation of judges and magistrates of the
prosecution who have sway over cybercrimes and who should be contactable
for foreign colleagues entrusted with such files'®. Only in this way can the
problems of tediousness and slowness linked with international co-operation
be transcended. A mutual acquaintance of the different legislations and of
important court decisions seems therefore indispensable.

c¢) We all have to look for more co-operation with the private sector, by compiling
a guide for good practices, the exchange of information with the providers, the
conservation/retention of data, and so on..."”

d) The preamble of the Budapest Convention does not state a precise definition
of Cybercrime, circumscribing it rather as crime committed in cyberspace, this
means a completely new space seeming to escape the classical model of State
sovereignty. Why shouldn’t we wish that cyberspace be not considered a space
without sovereignty, but as the object of international regulation?

16 Under the Project on Cybercrime of the Council of Europe and the Lisbon Network of Judicial
Training Institutions., a concept paper for the training of judges and prosecutors in cybercrime
and electronic evidence matters was prepared as a joint effort by a multi-stakeholder working
group. The Lisbon Network of the Council of Europe approved in September 2009 this concept
paper which is aimed at helping judicial training institutions develop and integrate such training
in regular initial and in-service training. It will furthermore facilitate networking among judges
and prosecutors to enhance their knowledge as well as consistent support to training initiatives
by interested partners.

171n 2007, therefore, the Council of Europe - under the Project on Cybercrime - set up a work-
ing group with representatives from law enforcement, industry and service provider associations
that prepared draft guidelines which were adopted by the global Octopus Interface conference in
Strasbourg in April 2008.

See http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/LEA_ISP.
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e prospettive europee
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1. Le fonti nazionali e le fonti europee in materia di data retention
1.1 le Direttive 95/46/CE e 97/66/CE

La Direttiva 95/46/CE' richiedeva che gli Stati membri assicurassero la tutela
dei diritti e delle liberta delle persone fisiche con riguardo al trattamento dei
dati personali, e in particolare del diritto alla vita privata, al fine di garantire il
libero flusso dei dati personali nella Comunita. Tale Direttiva ¢ il testo dal qua-
le trae spunto e forza, in Italia, ’ormai abrogata legge sul trattamento dei dati
personali, n. 675/1996 (sostituita dal cd. Codice privacy ovvero d.lgs n. 196 del
30 giugno 2003, entrato in vigore il 1 gennaio 2004).

La successiva Direttiva 97/66/CE? ha avuto il compito di tradurre i principi
enunciati dalla Direttiva 95/46/CE in norme specifiche per il settore delle tele-
comunicazioni. La Direttiva 97/66/CE deve essere adeguata agli sviluppi veri-
ficatisi nei mercati e nelle tecnologie dei servizi di comunicazione elettronica,
in modo da fornire un pari livello di tutela dei dati personali e della vita privata
agli utenti dei servizi di comunicazione elettronica accessibili al pubblico, indi-
pendentemente dalle tecnologie utilizzate.

1.2 la Direttiva 2002/58/CE

Molto cambia con I’emanazione della Direttiva 2002/58/CE? relativa al tratta-
mento dei dati personali e alla tutela della vita privata nel settore delle comuni-
cazioni elettroniche.

Con tale normativa si ¢ compiuta una vera e propria ripartizione di competen-
ze: nel settore delle comunicazioni elettroniche trova applicazione la Direttiva
95/46/CE, in particolare per quanto riguarda tutti gli aspetti relativi alla tute-
la dei diritti e delle liberta fondamentali non specificamente disciplinati dal-
le disposizioni della richiamata Direttiva del 2002, compresi gli obblighi del
responsabile e i diritti delle persone fisiche; la Direttiva 95/46/CE invece si
applica ai servizi di comunicazione non accessibili al pubblico.

La Direttiva 2002/58/CE traduce quindi i principi enunciati nella Direttiva
95/46/CE in norme specifiche per il settore delle comunicazioni elettroniche.
Gli articoli 5, 6 e 9 della Direttiva del 2002 definiscono le norme applicabili al

! Direttiva 95/46/CE del Parlamento europeo e del Consiglio del 24 ottobre 1995, relativa al trat-
tamento dei dati personali delle persone fisiche nonché¢ alla libera circolazione di tali dati.

2 Direttiva 97/66/CE del Parlamento europeo e del Consiglio del 15 dicembre 1997, sul tratta-
mento dei dati personali e sulla tutela della vita privata nel settore delle telecomunicazioni.

3 Direttiva 2002/58/CE del Parlamento europeo e del Consiglio del 12 luglio 2002, relativa al
trattamento dei dati personali e alla tutela della vita privata nel settore delle comunicazioni elet-
troniche.
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trattamento, da parte dei fornitori di reti e servizi, dei dati relativi al traffico e
dei dati relativi all’ubicazione dei soggetti chiamanti e chiamati, generati dal-
I’uso di servizi di comunicazione elettronica. Questi dati, sempre secondo la
Direttiva che si commenta, devono essere cancellati o resi anonimi quando non
sono piu necessari ai fini della trasmissione di una comunicazione, tranne per
quanto riguarda i dati necessari per la fatturazione o per il pagamento dell’inter-
connessione. Previo consenso, alcuni dati possono anche essere trattati a fini di
commercializzazione o per la fornitura di servizi a valore aggiunto®.

La Direttiva 2002/58/CE, analogamente alla Direttiva 95/46/CE, lascia inalte-
rato I’equilibrio esistente tra il diritto dei cittadini alla vita privata e la possibili-
ta per gli Stati membri di limitare alcuni diritti e obblighi di cui all’articolo 15,
paragrafo 1, al fine di tutelare la sicurezza pubblica, la difesa, la sicurezza dello
Stato (compreso il benessere economico dello Stato ove le attivita siano con-
nesse a questioni di sicurezza dello Stato) e I’applicazione della legge penale’.
Di conseguenza la Direttiva del 2002 non pregiudica la facolta degli Stati mem-
bri di effettuare intercettazioni legali di comunicazioni elettroniche o di pren-
dere altre misure, se necessario, per ciascuno degli scopi indicati e conforme-
mente alla Convenzione europea di salvaguardia dei diritti dell’uomo e delle
liberta fondamentali.

Tali misure devono essere appropriate, strettamente proporzionate allo scopo
perseguito, necessarie in una societd democratica ed essere soggette ad idonee
garanzie conformemente alla precitata Convenzione europea di salvaguardia
dei diritti dell’uomo e delle liberta fondamentali.

1.3 11 cd. decreto Pisanu (d.I. n. 144/2005, convertito in Legge n.
155/2005)

I1 decreto cd Pisanu ovvero il decreto legge n. 144 del 2005 (poi convertito in
legge n. 155 del 2005) ¢ una pietra miliare per tutta la normativa sulla data
retention italiana. L’ampliamento del periodo per il quale ¢ obbligatorio con-
servare i dati era diventato un punto imprescindibile per la lotta alla criminalita
e soprattutto per la lotta alla criminalita informatica e alla pedopornografia. Su

4 Ci0 costituisce la base di quanto poi sara recepito dal DIgs n.196 del 30 giugno 2003, cd. Codice
privacy.

5 L’articolo 15, paragrafo 1, della Direttiva 2002/58/CE enumera le condizioni a cui gli Stati
membri possono limitare i diritti e gli obblighi di cui agli articoli 5 e 6, all’articolo 8, paragrafi 1,
2, 3 e 4, e all’articolo 9 di tale Direttiva. Ogni restrizione di questo tipo deve essere necessaria,
opportuna e proporzionata, all’interno di una societa democratica, per specifici fini di ordine pub-
blico, vale a dire per la salvaguardia della sicurezza nazionale (cio¢ della sicurezza dello Stato),
della difesa, della sicurezza pubblica, o per la prevenzione, indagine, accertamento e persegui-
mento dei reati, ovvero dell’uso non autorizzato dei sistemi di comunicazione elettronica.

58



B) INVESTIGATION AND EXAMINATION OF DIGITAL EVIDENCE

questo scoglio si sono per molto tempo arenati i tentativi dell’ Autorita Garante
per la protezione dei dati personali di ribaltare la situazione.

Fino al luglio 2005, i fornitori di comunicazione telefonica e telematica acces-
sibile al pubblico conservavano i dati di traffico telefonico per 24 mesi ma non
conservavano quelli relativi al traffico telematico nonostante le molte insisten-
ze dei vari organi istituzionali investigativi.

Come vedremo nel proseguo, gia nel momento dell’entrata in vigore del Dlgs
n. 196 del 2003 I’art. 132 di tale d.lgs appariva modificato rispetto al testo
pubblicato nella Gazzetta Ufficiale nel giugno precedente®. Esigenze investi-
gative e pressioni dell’esecutivo dettate da indagini in corso determinarono un
ripensamento del Legislatore che nella stesura iniziale del 132 Codice privacy
non aveva previsto alcun termine e pertanto aveva ritenuto che tali dati non
potessero essere conservati.

Certamente frutto di una elaborazione e di una stesura condizionata dall’emer-
genza terrorismo’, il decreto cd Pisanu (dal nome del Ministro dell’Interno in
carica) ¢ comunque il frutto di una analisi gia meditata da parte degli addetti ai
lavori che piu volte in passato, nelle diverse sedi, avevano manifestato I’oppor-
tunita di prevedere un congruo termine di conservazione dei dati di traffico.

1.4 La Direttiva 2006/24/CE

Se la precedente Direttiva 2002/58 aveva risentito del particolare momento sto-
rico successivo agli atti terroristici dell’ 11 settembre 2001 e di tutto cio che ne
¢ scaturito sia a livello giuridico sia a livello geopolitico, altrettanto, per altri
versi, ¢ accaduto con la Direttiva 2006/24/CE? (cd. Direttiva Frattini, dal co-
gnome del Commissario europeo, competente, pro —tempore Franco Frattini).
Il Consiglio e il Parlamento europeo, pur sottolineando quanto gia aveva di-
sposto 1’art. 15 paragrafo 1 della Direttiva 2002/58/CE, a proposito di limiti ed
equilibri tra privacy e sicurezza® , nella nuova Direttiva 2006/24/CE fanno piu
volte richiamo alle esigenze antiterrorismo notevolmente accentuatesi a causa
degli attentati di Londra e di Madrid nel luglio del 2005.

¢ 11 D.1gs in esame viene emanato dal Presidente della Repubblica il 30 giugno 2003 ed entra in
vigore il 1 gennaio del 2004 ad eccezione di alcune norme che entrano in vigore il giorno suc-
cessivo all’emanazione.

"In quei giorni in Italia era stata segnalata la presenza del presunto terrorista (poi arrestato pro-
prio sul suolo italiano) accusato di aver partecipato agli attentati di Londra.

8 Direttiva 2006/24/CE del Parlamento europeo e del Consiglio del 15 marzo 2006, riguardante
la conservazione di dati generati o trattati nell’ambito della fornitura di servizi di comunicazione
elettronica accessibili al pubblico o di reti pubbliche di comunicazione e che modifica la Diretti-
va 2002/58/CE, pubblicata sulla G.U.C.E. n. L105, del 13 aprile 2006.

° Vedi nota n. 6
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Al “considerando” n. 5 della Direttiva del 2006 si fa espresso riferimento alla
notevole differenza delle legislazioni degli Stati membri in materia di conser-
vazione dei dati di traffico a fini di prevenzione, indagine, accertamento e per-
seguimento dei reati.

Ampio spazio, sempre nella Direttiva che si commenta, viene dato alla critica
che fa il Legislatore europeo all’ostacolo che siffatta legislazione emergenziale
determina rispetto al mercato interno delle comunicazioni elettroniche in quan-
to i fornitori dei servizi devono rispettare esigenze diverse per quanto riguarda i
tipi di dati relativi al traffico e i tipi di dati relativi all’'ubicazione da conservare
nonché alle condizioni e alla durata (differenziata) di tale conservazione.

Ma, le circostanze e i tragici episodi di quegli anni, imponevano una riflessione
piu ampia e complessa che il Legislatore effettua con un discreto equilibrio.

Si da atto infatti che a motivo dell’importante aumento delle possibilita offerte
dalle comunicazioni elettroniche, i dati relativi all’'uso di queste ultime costi-
tuiscono uno strumento particolarmente importante e valido nella prevenzione,
indagine, accertamento e perseguimento dei reati, in particolare della crimina-
lita organizzata.

Con la dichiarazione sulla lotta al terrorismo, adottata il 25 marzo 2004, il
Consiglio europeo aveva incaricato il Consiglio di esaminare misure relative
all’istituzione di norme sulla conservazione dei dati relativi al traffico delle
comunicazioni da parte dei fornitori di servizi.

Viene comunque stabilito che in base all’articolo 8 della Convenzione europea
per la salvaguardia dei diritti dell’uomo e delle liberta fondamentali (C.E.D.U.),
ogni persona ha diritto al rispetto della sua vita privata e della sua corrispon-
denza. Non puo esservi ingerenza della pubblica autorita nell’esercizio di tale
diritto se non in quanto tale ingerenza sia prevista dalla legge e in quanto co-
stituisca una misura che, in una societa democratica, ¢ necessaria tra ’altro per
la sicurezza nazionale, I’ordine pubblico, la prevenzione di disordini o reati, la
protezione dei diritti e delle liberta altrui.

Giacché la conservazione dei dati si € dimostrata uno strumento investigativo
necessario ed efficace per le autorita di contrasto in vari Stati membri, riguar-
danti in particolare reati gravi come la criminalita organizzata e il terrorismo,
risulta necessario assicurare che i dati conservati restino a disposizione delle
autorita di contrasto per un certo periodo di tempo alle condizioni previste dalla
Direttiva 2006/24/CE e che quindi I’adozione di uno strumento concernente la
conservazione dei dati in conformita dei requisiti dell’articolo 8 della C.E.D.U.
costituisce pertanto una misura necessaria.

I1 13 luglio 2005 il Consiglio ribadisce, nella sua dichiarazione di condanna
degli attacchi terroristici di Londra, la necessita di adottare al piu presto misure
comuni in materia di conservazione dei dati relativi alle telecomunicazioni.
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Come dimostrato da lavori di ricerca e dall’esperienza pratica di diversi Stati
membri e data I’importanza dei dati relativi al traffico e dei dati relativi al-
I’ubicazione per ’indagine, 1’accertamento e il perseguimento dei reati, si €
reso strettamente necessario garantire a livello europeo la conservazione, per
un certo periodo di tempo e alle condizioni previste dalla nuova Direttiva (che
analizzeremo piu avanti), dei dati generati o trattati dai fornitori di servizi di
comunicazione elettronica accessibili al pubblico o di una rete pubblica di co-
municazione.

Ai sensi del considerando 12 della Direttiva 2006/24/CE, I’articolo 15, para-
grafo 1, della Direttiva 2002/58/CE continua ad applicarsi ai dati, compresi
quelli connessi ai tentativi di chiamata non riusciti, di cui non ¢ specificamente
richiesta la conservazione a norma della Direttiva che si commenta e che per-
tanto non rientrano nel campo di applicazione della stessa, e alla conservazione
dei dati per scopi, anche giudiziari, diversi da quelli contemplati dalla Direttiva
del 2006.

Tra gli importanti principi che vengono introdotti vi ¢ anche quello che stabi-
lisce come la Direttiva stessa concerne esclusivamente i dati generati o trattati
come conseguenza di una comunicazione o di un servizio di comunicazione e
non concerne i dati che costituiscono il contenuto dell’informazione comuni-
cata'’.

E opportuno anche sottolineare che la conservazione dei dati sia effettuata in
modo da evitare che i dati siano conservati piu di una volta.

La generazione o il trattamento di dati nel quadro della fornitura dei servizi di
comunicazione in questione si riferisce a dati che sono accessibili. In particola-
re, per quanto concerne la conservazione di dati connessi alla posta elettronica
su Internet e alla telefonia via Internet, I’obbligo di conservazione puo essere
limitato ai dati relativi ai servizi propri dei fornitori di servizi di comunicazione
elettronica o di una rete di comunicazione.

A ben vedere esiste un principio di proporzionalita anche nella conservazione
dei dati di traffico. Dato che gli obblighi dei fornitori di servizi di comunicazio-
ni elettroniche dovrebbero essere proporzionati, la Direttiva 2006/24/CE pre-
scrive - come principio generale - che essi conservino soltanto i dati generati o
trattati nel processo di fornitura dei loro servizi di comunicazione. Nella misura
in cui tali dati non sono generati o trattati da detti fornitori, non sussiste alcun
obbligo di conservarli.

In relazione all’ingerenza dell’ Autorita Giudiziaria nel diritto alla riservatez-
za, la Direttiva del 2006 lascia impregiudicata la facolta degli Stati membri
di adottare misure legislative concernenti il diritto di accesso e ricorso ai dati

10'Si veda pit avanti il dibattito in Italia sul concetto di IP (Internet Protocol) e sulla necessita di
escludere dalla conservazione il contenuto della comunicazione.
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da parte di autorita nazionali da essi designate (nel limite pero del periodo di
tempo massimo indicato).

Le questioni relative all’accesso ai dati conservati ai sensi della Direttiva
2006/24/CE da parte di autorita nazionali per attivita di cui all’articolo 3, para-
grafo 2, primo trattino, della Direttiva 95/46/CE, ricadono al di fuori del campo
di applicazione del diritto comunitario. Esse tuttavia possono formare oggetto
di legislazione nazionale o di azione ai sensi del titolo VI del trattato sull’Unio-
ne europea.

Sembra pertanto che, a livello di principi generali e visti i considerando delle
direttive gli Stati membri consevino uno spazio normativo in relazione al quale
organizzare una politica di sicurezza e di conservazione.

Tali normative o azioni devono rispettare pienamente i diritti fondamentali che
risultano dalle tradizioni costituzionali comuni degli Stati membri e che sono
garantiti dalla CEDU. Si tenga infatti comunque presente che I’articolo 8 della
CEDU, nell’interpretazione della Corte europea dei diritti dell’uomo, prescrive
che I’ingerenza di un’autorita pubblica nel diritto alla riservatezza deve rispon-
dere a criteri di necessita e proporzionalita e deve quindi perseguire scopi spe-
cifici, espliciti e legittimi nonché essere esercitata in modo adeguato, pertinente
e non eccessivo rispetto allo scopo ricercato.

Sotto il profilo dell’articolato normativo, la Direttiva 2006/24/CE offre spunti
interessanti che non dimostrano una tendenza verso una privacy in senso as-
soluto bensi offrono, all’attento lettore, un’apertura verso ipotesi derogatorie
giustificate, limitate e soprattutto garantite da un corretto bilanciamento tra
diritti e obblighi.

Questo principio-obiettivo ¢ contenuto nell’articolo 1 della Direttiva nel quale
si fa espresso riferimento al fine di armonizzazione delle disposizioni relative
agli obblighi di conservazione allo scopo di garantirne la disponibilita a fini di
indagine, accertamento e perseguimento di reati gravi. A tal riguardo, per reati
gravi ogni Stato membro ¢ lasciato libero di definire quali reati considerare tali.
Sotto il profilo soggettivo si fa riferimento ai fornitori di servizi di comunica-
zione elettronica accessibili al pubblico o di una rete pubblica di comunicazio-
ne.

Sotto il profilo oggettivo, la Direttiva 2006/24/CE si applica ai dati relativi al
traffico e ai dati relativi all’ubicazione delle persone sia fisiche che giuridiche
(si vedano piu avanti le definizioni recepite in ambito nazionale con 1’attuazio-
ne della richiamata Direttiva).

Inoltre si applica ai dati connessi necessari per identificare I’abbonato o I’utente
registrato (I.P. ovvero Internet Protocol).

La Direttiva non si applica al contenuto delle comunicazioni elettroniche, ivi
incluse le informazioni consultate utilizzando una rete di comunicazioni elet-
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troniche!! che pertanto dovranno essere cancellate.

A tale proposito dovranno essere quindi escluse tutte la pagine web consultate
dagli utenti'? nonché sicuramente cancellato il contenuto delle comunicazioni
(corrispondenza) via email e via sms, salvo i casi di intercettazione autorizzate
dal Magistrato.

Ampio spazio e indicazioni di modifica della legislazione degli Stati membri €
stato dato alle definizioni di cui all’articolo 2, qui riproposte:

Ai fini della Direttiva si intende per:

a) “dati”: i dati relativi al traffico e i dati relativi all 'ubicazione, cosi come i
dati connessi necessari per identificare [’abbonato o [ 'utente;

b) “utente”: qualsiasi persona fisica o giuridica che utilizza un servizio di co-
municazione elettronica accessibile al pubblico, per fini privati o professionali,
senza essere necessariamente abbonata a tale servizio;

¢) “servizio telefonico”: le chiamate telefoniche (incluse chiamate vocali, di
messaggeria vocale, in conferenza e di trasmissione dati), i servizi supplemen-
tari (inclusi 'inoltro e il trasferimento di chiamata), la messaggeria e i servizi
multimediali (inclusi servizi di messaggeria breve, servizi mediali avanzati e
servizi multimediali);

d) “identificativo dell utente”’: un identificativo unico assegnato a una persona
al momento dell’ abbonamento o dell’iscrizione presso un servizio di accesso
Internet o un servizio di comunicazione Internet,

e) “etichetta di ubicazione”: ['identita della cellula da cui una chiamata di
telefonia mobile ha origine o nella quale si conclude;

f) “tentativo di chiamata non riuscito”: una chiamata telefonica che é stata
collegata con successo ma non ha ottenuto risposta, oppure in cui vi € stato un
intervento del gestore della rete.

L’articolo 3 della Direttiva 2006/24/CE, stabilendo un obbligo seppur limitato
di conservazione dei dati, prevede pertanto una deroga agli articoli 5, 6 ¢ 9 della
Direttiva 2002/58/CE. Nell’articolo che si commenta si fa riferimento anche
alla particolare attenzione che occorre prestare al momento della conservazio-
ne dei dati e al fatto che essi siano conservati conformemente ai principi della

I1'Si faccia attenzione al significato proprio della disposizione di principio utilizzata dal Legisla-
tore europeo che stabilisce la cancellazione, oltre che del contenuto delle comunicazioni, anche
de...le informazioni consultate utilizzando una rete di comunicazioni elettroniche. Cosa intende
per tali “informazioni consultate” ?

12 A questo proposito si veda pit avanti, I’ormai punctum dolens sul quale ci si ¢ scontrati in fase
di attuazione della Direttiva tra coloro che ritenevano di dover cancellare il cd. /P destination
e coloro che invece non lo ritengono indicativo (o almeno non sempre) di un “contenuto di una
comunicazione o di “informazioni consultate”.
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Direttiva ovvero in modo da non poter essere alterati o comunque illecitamente
trattati.

Dopo aver stabilito all’articolo 4 il potere di accesso (trasmissione) ai dati
conservati da parte delle Autorita nazionali competenti secondo le normative
nazionali e il rispetto dei principi generali, I’articolo 5 si occupa, in maniera
piuttosto analitica, della categorie dei dati da conservare (come vedremo, tale
ultimo articolo - ripreso pedissequamente dalla norma italiana che recepisce la
Direttiva 2006/24/CE - viene inserito nel nostro ordinamento nell’art. 132-bis
Codice privacy).

La disposizione ¢ divisa in macro categorie suddivise per finalita (a, b, c, d, e,
f); sottocategorie suddivise in relazione alla tipologia telefonica, fissa o mobile
e telematica/informatica del dato (1, 2, 3); e in una tipologia specifica del dato
(1, ii, iii).

Come gia ricordato, nel secondo comma dell’art. 5 si ribadisce che non puo
essere conservato alcun dato relativo al contenuto della comunicazione.
Larticolo 6 della Direttiva 2006/24/CE stabilisce che gli Stati membri devono
provvedere affinché le categorie di dati di cui all’articolo 5 siano conservate
per periodi non inferiori a sei mesi e non superiori a due anni dalla data della
comunicazione.

Pertanto, a questo proposito e prima ancora di analizzare la norma di attuazione
italiana, s’impone la seguente riflessione. Il Parlamento e il Consiglio europeo
hanno lasciato un’ampia discrezionalita e un buon margine di oscillazione sia
per i dati telefonici sia per i dati telematici e, non ponendo alcun limite di cate-
goria, hanno lasciato liberi gli Stati membri di conservare tutte le categorie dei
dati (compresi gli squilli senza risposta) entro i periodi sopra indicati (minimo
di 6 mesi - massimo di 2 anni).

Ai sensi dell’articolo 7 sono stabiliti alcuni principi di protezione e sicurezza
dei dati conservati. Ogni Stato membro deve garantire che il possesso dei dati
avvenga secondo criteri che garantiscano qualita, integrita e sicurezza dei dati
originari, soprattutto qualora i dati conservati costituiscano la duplicazione, an-
che parziale, dei dati originari.

Inoltre, le misure di sicurezza da adottare (fermo restando le norme del titolo
V e dell’allegato B del Codice privacy) devono essere tali (idonee) da evitare
la distruzione accidentale o illecita, [’alterazione o perdita accidentale, I’im-
magazzinamento, il trattamento, 1’accesso o la divulgazione non autorizzati o
illeciti (lett. b) art. 7 Direttiva).

Deve essere garantita la possibilita di consultazione esclusivamente da parte
dei soggetti appositamente autorizzati (lettera c) art. 7 Direttiva); deve essere
inoltre garantita la distruzione dei dati alla fine del periodo di conservazione,
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fatta eccezione per quelli oggetto di accesso ai sensi dell’articolo 132, commi
4, 4-bis e 4-ter Codice privacy (lettera d) art. 7 Direttiva: “...fatta eccezione
per quelli consultati e conservati”).

La protezione e la sicurezza deve riguardare anche le chiamate senza risposta
in proporzione e secondo una gradazione dei livelli delle misure di sicurezza
implementate e in funzione delle caratteristiche dimensionali ed organizzative
dei fornitori dei servizi.

At sensi dell’articolo 8 gli Stati membri provvedono affinché i dati di cui al-
I’articolo 5 siano conservati conformemente alla Direttiva che si commenta in
modo che i dati conservati e ogni altra informazione necessaria ad essi colle-
gata possano essere trasmessi immediatamente alle autorita competenti su loro
richiesta.

Ai fini di statistica e controllo (articoli 9 e 10) sono designate una o piu autorita
pubbliche (possono essere anche le stesse Autorita garanti di cui all’art. 28 della
Direttiva 95/46/CE) quali responsabili del controllo dell’applicazione dell’art.
7 e della fornitura alla Commissione (europea) statistiche sulla conservazione
dei dati generati o trattati nell’ambito della fornitura di servizi.

Una particolare procedura era stata fissata dall’articolo 12 (future misure), se-
condo il quale uno Stato membro che si trovi ad affrontare circostanze partico-
lari che giustificano una proroga, per un periodo limitato, del periodo massimo
di conservazione di cui all’articolo 6, avrebbe potuto adottare le necessarie mi-
sure'.

E chiaramente un articolo che riguardava i casi eccezionali in cui lo Stato mem-
bro fosse costretto, per esigenze di indagini in relazione a particolari avveni-
menti, a chiedere una deroga ovvero una proroga del termine di conservazione
che superi il periodo massimo.

13 Secondo tale disposizione, “lo Stato membro notifica immediatamente alla Commissione e
informa gli altri Stati membri delle misure adottate in virtu del presente articolo, motivandone
l'introduzione. Entro sei mesi dalla notifica, la Commissione approva o respinge le misure na-
zionali in questione, dopo aver accertato se costituiscano un mezzo di discriminazione arbitra-
ria o di restrizione occulta degli scambi fra gli Stati membri e se rappresentino un ostacolo al
funzionamento del mercato interno. In assenza di decisione da parte della Commissione entro
tale periodo, le misure nazionali si considerano approvate. Quando le misure nazionali di uno
Stato membro in deroga alle disposizioni della Direttiva sono approvate, la Commissione puo
valutare se proporre una modifica della presente Direttiva”. E’ dunque situazione che puo gestire
immediatamente lo Stato membro salvo poi essere “certificata” e autorizzata dalla Commissione
entro 6 mesi che alla fine potrebbe anche arrivare a proporre una modifica della Direttiva al fine
di non discriminare gli altri Stati o non creare restrizioni occulte o mal funzionamenti del mercato
interno delle comunicazioni. Importante clausola ¢ quella relativa al silenzio assenso che scatta
dopo 6 mesi, approvando le norme nazionali, in assenza di una decisione della Commissione.
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Occorre comprendere cosa s’intenda per circostanze particolari che giustifica-
no una proroga.’

E’ di tutta evidenza che la proroga potrebbe non essere sufficiente i fini inve-
stigativi a causa della perdita inevitabilmente gia avvenuta dei dati di traffico
risalenti a piu di 2 anni prima e gia evidentemente cancellati. E’ norma che vale
chiaramente per il futuro e da quel momento in avanti.

Tale situazione di emergenza consente allo Stato membro di intervenire d’im-
pulso in situazioni eccezionali e improvvise, adottando d’iniziativa misure , pe-
riodi diversi di conservazione e prorogando il periodo. Tutto cio pero facendo
salvo I’obbligo di avvisare la Commissione e gli Stati membri delle modifiche
effettuate motivandone I’introduzione. In un’ottica analoga, I’articolo 13 con-
sentiva ad ogni Stato membro di approntare le dovute cautele e contromisure
legislative necessarie a dare attuazione concreta alla Direttiva in materia di ri-
corsi giurisdizionali e, responsabilita e sanzioni. In modo particolare ogni Stato
membro ¢ obbligato ad adottare le misure necessarie per garantire e evitare il
verificarsi di trattamenti illeciti, accessi o trasferimenti di dati non autorizzati.
E’ autorizzato a farlo con disposizioni legislative che impongano sanzioni di
natura penale e amministrativa efficaci e dissuasive.

Secondo I’articolo 14, entro il 2010 ¢ prevista la possibilita di adeguamento
della Direttiva a quelle che saranno le esigenze tecnologiche della comunica-
zione elettronica manifestatesi nel corso di questi anni. La norma prevede una
particolare disposizione che consente alla Commissione di presentare al Parla-
mento e al Consiglio una valutazione sull’applicazione della Direttiva e del suo
impatto sugli operatori economici e sui consumatori. Tale valutazione sara in
grado di apportare modifiche alla Direttiva stessa per quanto riguarda le cate-
gorie di dati e i periodi di conservazione.

Ai sensi dell’articolo 15 comma 1 della Direttiva, gli Stati membri dovevano
conformarsi alla presente Direttiva al piu tardi entro il 15 settembre 2007. Una
volta attuata la Direttiva, essi avrebbero dovuto comunicare immediatamente il
testo alla Commissione e le disposizioni principali di diritto nazionale che essi

14 A questo proposito si deve ritenere circostanza particolare un attentato terroristico di una certa
rilevanza e importanza oppure anche solo ’esistenza di una situazione criminale (terroristica e
non) particolarmente grave ? La previsione dell’art. 12 Direttiva 2006/24/CE circa il periodo
limitato di tempo della proroga sembrerebbe far ritenere che si tratti di circostanze eccezionali
e particolarmente gravi, diciamo cosi, una tantum, cio escluderebbe pertanto dalla possibilita di
richiedere una proroga quegli Stati membri dove sono presenti fenomeni criminali endemici e
sociali come Cosa Nostra, Camorra, ¢ ‘Ndrangheta in quanto non basta certamente un periodo
di tempo limitato per far fronte al problema. Altro discorso, in questo momento storico e almeno
per il momento, dovrebbe esser fatto per il terrorismo di natura islamica. Ma tant’¢. La portata
insufficiente della norma dell’art. 12 ¢ talmente chiara che sembra un’ovvieta (ma non lo ¢ asso-
lutamente) dire che la disposizione serve per reagire ad un evento e non anche a prevenirlo, il che
ovviamente ¢ un grosso limite anche di natura concettuale.
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adottano nel settore coperto dalla presente Direttiva.

Norma importante (art.15 comma 3 della Direttiva) ¢ quella che concedeva,
ad ogni Stato membro, la possibilita di differire, fino al 15 marzo 2009, 1’ap-
plicazione della stessa Direttiva alla conservazione di dati di comunicazione
concernenti I’accesso Internet, la telefonia via Internet e la posta elettronica su
Internet.

Subito dopo I’emanazione della Direttiva, alcuni Stati europei hanno immedia-
tamente adottato la Direttive e poi chiesto il differimento dei termini di appli-
cazione della direttiva stessa'®. Lo Stato italiano sembrava volesse differire il
termine ma non ha potuto in quanto non aveva preventivamente adottato la
Direttiva. Direttiva che, come ricordiamo, per I’Italia ¢ stata attuata solo nel
2008'¢ e quindi in ritardo rispetto al 15 settembre 2007.

In questa sede, non si vuole entrare nel merito politico della scelta legislativa di
questo ritardo né del fatto che non si € voluto esercitare il diritto di presentare
la dichiarazione, bensi si vuole sottolineare la mancata possibilita di discutere
apertamente e democraticamente a livello parlamentare di una questione deli-
cata come la proroga di un termine del data retention che, seppur limitato a
certi tipi di dati, avrebbe meritato piu attenzione.

2. Il provvedimento del Garante per la protezione dei dati personali del
gennaio 2008 in materia di data retention

Oltre a disciplinare le categorie di dati e le modalita di conservazione, la Diret-
tiva 2006/24/CE prescriveva il rispetto di una serie di «principi di sicurezza»
per garantire la protezione dei dati (art. 7). Tale profilo ¢ stato disciplinato nel
gennaio 2008 da un importante provvedimento generale del Garante!”. Nella

15 Si vedano a titolo esemplificativo alcuni esempi:

Dichiarazione della Finlandia ai sensi dell’articolo 15, paragrafo 3, della direttiva 2006/24/
CE -La Finlandia dichiara, ai sensi dell’articolo 15, paragrafo 3, della direttiva riguardante la
conservazione di dati generati o trattati nell’ambito della fornitura di servizi di comunicazione
elettronica accessibili al pubblico o di reti pubbliche di comunicazione e che modifica la diret-
tiva 2002/58/CE, che intende differire ’applicazione di tale direttiva alla conservazione di dati
di comunicazione concernenti I’accesso Internet, la telefonia via Internet e la posta elettronica
su Internet.

Dichiarazione della Germania ai sensi dell articolo 15, paragrafo 3, della direttiva 2006/24/
CE: -La Germania si riserva il diritto di differire I’applicazione della direttiva alla conservazio-
ne di dati di comunicazione concernenti I’accesso Internet, la telefonia via Internet e la posta
elettronica su Internet di 18 mesi a decorrere dalla data prevista all’articolo 15, paragrafo 1,
prima frase.

16 Lo Stato italiano ha attuato la Direttiva nella seduta del Consiglio dei Ministri del 21 maggio
2008, con decreto legislativo n. 109 del 30 maggio 2008, pubblicata su Gazzetta Ufficiale n. 141
il 18 giugno 2008.

17 In proposito, si veda la Relazione del Garante per il 2007, pag. 4 ss., in www.garanteprivacy.
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materia in esame le modalita della conservazione sono un elemento fondamen-
tale giacché garantiscono contro quelle fughe di notizie che in tante occasioni
sono state causa di allarme sociale ed hanno sollecitato iniziative legislative
frenetiche e convulse'®.

In base al Codice privacy, cosi come modificato dal decreto-legge n. 354 del
2003, i gestori sono tenuti a predisporre due archivi di dati, uno per la fattu-
razione (art. 123, comma 2 d.Igs. n. 196/2003), I’altro per eventuali richieste
dell’autorita giudiziaria (art. 132, comma 5 lett. » d.lgs. n. 196/2003). Allo
stesso tempo, la conservazione dei dati relativi al traffico richiede I’adozione di
misure e accorgimenti a garanzia dell’interessato (art. 132, comma 5 d.lgs. n.
196/2003). 11 cd. decreto Pisanu ha ulteriormente modificato la norma appena
ricordata inserendo un richiamo espresso all’art. 17 d.Igs. n. 196/2003 che di-
sciplina 1 cd. trattamenti che presentano rischi specifici, in relazione ai quali i
titolari sono tenuti ad adottare particolari cautele'.

Nonostante la disciplina espressa, si era registrata una generalizzata inerzia dei
gestori; piu volte i richiami del Garante erano caduti nel vuoto®.

it, doc. web n. 1533131.

18 Su questo aspetto di veda C. CONTI, Attuazione della Direttiva Frattini: un bilanciamen-
to insoddisfacente tra riservatezza e diritto alla prova, in Processo penale: nuove norme sulla
sicurezza dei cittadini (a cura di Gaeta), Padova, 2008; da ultimo si consenta il rinvio ad uno
dei primi articoli apparsi in rete sul decreto legge (correttivo del d.lgs. 109/2008) del 2 ottobre
2008, S.ATERNO, Data retention in Italia, altro giro altra corsa. Il Pisanu resuscitato a meta,
reperibile in Attp.//punto-informatico.it/2420600_2/Pl/News/data-retention-italia-altro-giro-al-
tra-corsa.aspx

Y Riportiamo il testo dell’art. 17: «1. Il trattamento dei dati diversi da quelli sensibili e giudiziari
che presenta rischi specifici per i diritti e le liberta fondamentali, nonché per la dignita dell in-
teressato, in relazione alla natura dei dati o alle modalita del trattamento o agli effetti che puo
determinare, ¢ ammesso nel rispetto di misure ed accorgimenti a garanzia dell’interessato, ove
prescritti. 2. Le misure e gli accorgimenti di cui al comma 1 sono prescritti dal Garante in appli-
cazione dei principi sanciti dal presente codice, nell ambito di una verifica preliminare all inizio
del trattamento, effettuata anche in relazione a determinate categorie di titolari o di trattamenti,
anche a seguito di un interpello del titolarey.

2011 2 agosto 2005 il Garante aveva avviato accertamenti presso i gestori. Il 15 dicembre 2005 il
Garante aveva emesso un provvedimento relativo alle nuove misure di sicurezza presso i gestori
riguardo alla protezione dei dati di traffico telefonico conservati a fini di giustizia e alle modalita
con le quali i gestori di telefonia, fissa e mobile, adempiono alle richieste dell’autorita giudiziaria
in materia di intercettazioni (in www.garanteprivacy.it, doc. web n. 1203890). Con detto provve-
dimento, il Garante chiedeva che entro sei mesi essi prevedessero una serie di misure tra le quali
la riduzione degli incaricati che avevano accesso ai dati; 1’adozione di procedure di autenticazio-
ne con cifratura per I’accesso a sistema informatico; I’applicazione di strumenti tecnologici piu
aggiornati e sicuri per la comunicazione con ’autorita giudiziaria. [ gestori, tuttavia, non hanno
adempiuto e il 20 settembre 2006 il Garante ha emesso un monito rivolto ai gestori affermando
che non risultano attuate le misure e gli accorgimenti individuati nel provvedimento del 15 di-
cembre e dando novanta giorni di tempo dalla data della ricezione del monito per adeguarsi (in
www.garanteprivacy.it, doc. web n. 1341009). Il testo dei ricordati provvedimenti ¢ sul sito www.
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Al fine di porre un rimedio definitivo a tale situazione di stallo e in ottemperan-
za alla Direttiva 2006/24/CE (seppure la stessa non fosse stata ancora attuata
dal Legislatore italiano), con provvedimento 17 gennaio 2008 in materia di «si-
curezza dei dati di traffico telefonico e telematico»?!, il Garante ha prescritto ai
fornitori dei servizi I’adozione di una complessa serie di misure di sicurezza?.
In base a tale provvedimento, anzitutto, I’accesso ai dati ¢ consentito solo al
personale incaricato mediante avanzati sistemi di autenticazione informatica,
anche con ’uso di dati biometrici (es., impronte digitali). I sistemi che trattano
dati di traffico di qualsiasi natura devono essere installati in locali ad accesso
selezionato. I locali delle aziende in cui sono ospitati i sistemi di elaborazione
che trattano dati di traffico telefonico per esclusive finalita di giustizia devono
disporre di sistemi biometrici di controllo degli accessi con tanto di sistema di
controllo e conservazione dei dati di registro della data e dell’ora.

In secondo luogo occorre separare rigidamente le funzioni di chi assegna le cre-
denziali di autenticazione e di chi accede ai dati. I profili di autorizzazione da
attribuire agli incaricati devono essere differenziati a seconda che il trattamento
dei dati di traffico sia effettuato per scopi di ordinaria gestione o per quelli di
accertamento e repressione dei reati. Ogni accesso effettuato e ogni operazio-
ne compiuta da parte degli incaricati e degli amministratori di sistema devono
essere registrati. Come gia previsto dal d.Igs. n. 196 del 2003, i dati detenuti
per esclusive finalita di accertamento e repressione dei reati devono essere
conservati separatamente da quelli utilizzati per funzioni aziendali e i sistemi di
elaborazione che li trattano vanno sottoposti a rigide misure di sicurezza fisica
e controllo.

2.1 Le tipologie dei dati da conservare : dati relativi al traffico, anagrafiche
e “dati di traffico”

Una volta decorso il tempo previsto di conservazione, i dati devono essere im-
mediatamente cancellati o resi anonimi, eliminandoli anche dalle copie create
per il salvataggio degli stessi. Inoltre, devono essere effettuati controlli periodi-
ci sulla legittimita degli accessi ai dati da parte degli incaricati, sul rispetto delle
norme di legge e delle misure organizzative tecniche e di sicurezza prescritte
dall’ Autorita Garante, sull’effettiva cancellazione dei dati una volta decorsi i

garanteprivacy.it. Successivamente il Garante aveva disposto accertamenti che hanno dato luogo
ad una serie di provvedimenti nei confronti di alcuni dei maggiori gestori di servizi telefonici. Si
veda anche, il comunicato stampa del 24 gennaio 2008.

' In Guida dir., 2008, 9, 88 ss.

22 Dal punto di vista procedurale, il provvedimento ¢ stato adottato all’esito di una consultazione
pubblica disposta con deliberazione del Garante 19 settembre 2007 su un documento adottato
nella stessa data.
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termini di conservazione®. E prevista, poi, Iintroduzione di sistemi di cifra-
tura contro rischi di acquisizione indebita, anche fortuita, delle informazioni
registrate da parte di incaricati di mansioni tecniche. Pertanto, i dati di traffico
trattati per esclusive finalita di giustizia devono essere protetti con tecniche
crittografiche.

I gestori telefonici e fornitori di servizi di comunicazione elettronica doveva-
no, o meglio, avrebbero dovuto, applicare tali misure entro il 31 ottobre 2008
sostenendone tutti i costi. Si tratta di una previsione che ha destato da piu parti
preoccupazioni in quanto i costi previsti erano molto elevati e vi era il rischio
concreto che i gestori li scaricassero sugli utenti. D’altronde sono misure ob-
bligatorie e le sanzioni, pecuniarie e non, sono particolarmente severe perché
possono arrivare fino alla sospensione o al blocco del trattamento.

L’art. 9 comma 1 della Direttiva 2006/24/CE prevedeva che ogni Stato membro
dovesse designare una autorita pubblica responsabile del controllo dell’applica-
zione delle norme in tema di sicurezza dei dati. A tal fine il decreto legislativo
n. 109/2008 (che ha dato attuazione alla Direttiva 2006/24/CE) ha modificato
la norma che stabilisce i compiti generali ed Garante: a seguito di siffatto inter-
vento normativo, 1’art. 154 comma 1 lett. a d.Igs. n. 196/2003 ha previsto che
il Garante ¢ tenuto a controllare se i trattamenti sono effettuati nel rispetto della
disciplina applicabile e in conformita alla notificazione, anche in caso di cessa-
zione del trattamento e con riferimento alla conservazione dei dati di traffico.
Altri aspetti delicati in tema di dati di traffico sono stati oggetto di noti provve-
dimenti del Garante per la protezione dei dati personali : in prima battuta con il
provvedimento del settembre 2007 ¢ con la deliberazione del 19 settembre del
2007* e poi con il piu importante provvedimento del 17 gennaio 2008.

Con la suddetta delibera, al punto 5 in sostanza, il Garante specifica, al di 1a di
ogni ragionevole dubbio, che il vincolo secondo cui i dati conservati obbligato-
riamente per legge possono essere utilizzati solo per finalita di accertamento e
repressione di reati comporta una precisa limitazione per i fornitori nell’even-
tualita in cui ricevano richieste volte a perseguire ulteriori scopi.

La disposizione normativa dell’art. 132 codice privacy, secondo cui i dati con-
servati obbligatoriamente per legge possono essere utilizzati solo per finalita di
accertamento e repressione di reati, comporta non solo una grande responsabi-
lita, ma soprattutto una precisa limitazione per i fornitori nell’eventualita in cui
essi ricevano richieste volte a perseguire scopi diversi.

2 Sul punto si veda la scheda informatica pubblicata sul sito del Garante - 12 dicembre 2008.

24 Garante per la protezione dei dati personali, bollettino 87, settembre 2007, deliberazione del 19
settembre 2007, “ Misure e accorgimenti a garanzia degli interessati in tema di conservazione
di dati di traffico telefonico e telematico per finalita di accertamento e repressione dei reati’, in
www.garanteprivacy.it.
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Il provvedimento del gennaio del 2008 pone un vincolo di finalita che i fornitori
devono far rispettare (in deroga al principio generale) anche all’interessato che
acceda ai dati che lo riguardano esercitando il diritto di accesso di cui all’art.
7 del Codice privacy (utilizzazione dei dati acquisiti solo in riferimento alle
predette finalita penali), nonché, nel procedimento penale, al difensore dell’im-
putato, della persona sottoposta alle indagini, della persona offesa e delle altre
parti private (art. 132 comma 3 d.lgs. n. 196/2003)* .

La delicatezza e la peculiarita dei dati relativi al traffico ¢ una delle ragioni per
le quali il Garante per la privacy ha richiamato i fornitori ad un aumento del
livello di sicurezza, delle misure e degli accorgimenti in questo particolare set-
tore, ferme restando, per le altre tipologie di dati, gli obblighi previsti dall’art.
33 e ss e dall’allegato B del Codice privacy (artt. 132 comma 5; 17 d.Igs. n.
196/2003).

Nel fare questo richiamo ai fornitori, il Garante ha tenuto conto dei parametri
indicati negli artt. 17 e 132 comma 5 del Codice privacy, nonché degli obblighi
comuni gia previsti dalla normativa sulle misure di sicurezza non solo minime
del Codice, dell’opportunita di individuare misure protettive per i trattamenti
svolti da tutti i fornitori interessati che siano verificabili anche in sede ispettiva,
della necessita di tenere in considerazione i costi derivanti dall’adozione delle
misure e degli accorgimenti prescritti con il presente provvedimento (anche in
ragione della variegata capacita tecnica ed economica dei soggetti interessati),
dello stato dell’evoluzione tecnologica.

Nella pratica non risulta chiaro se devono essere protetti, per effetto di tale
provvedimento, solo gli archivi contenenti dati di traffico oppure anche altri
archivi non contenenti i dati di traffico propriamente detti quali ad esempio le
singole anagrafiche di Clientela o utenze generiche.

A ben vedere, se per singole anagrafiche di clientela e utenze generiche s’in-
tendono i dati che non vengono generati dal traffico telefonico/telematico e
che 1’azienda invece conserva, soprattutto in ambiti separati e distinti dai dati
telematici in ossequio ad un trattamento specifico e tipico di dati anagrafici re-
lativi ai singoli clienti) e la risposta ad alcuni problemi che si pongono potrebbe
essere la seguente: si tratta di un utilizzo improprio di termini non supportati
né contemplati nelle definizioni normative. Il termine “dato di traffico” non ¢
presente nell’articolo 4 del Codice privacy né nell’art. 1 del nuovo decreto le-
gislativo 109/2008. Troppo spesso, anche nei provvedimenti, il termine ¢ stato
semplificato.

Cio puo aver creato una piccola confusione sulla differenza tra “dati di traffi-
co” e “dati relativi al traffico”. In realta esistono, ai sensi dell’art. 132 Codice
privacy, soltanto i secondi (dati relativi al traffico) e come tali sono presenti in

% Si veda in merito, il Provvedimento del Garante del 17 gennaio 2008, punto 5.
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maniera precisa nelle definizioni legislative e sottointesi nei provvedimenti
dell’ Autorita Garante.

In materia di data retention, ai sensi della definizione data nel decreto legislati-
vo n. 109/2008 all’art. 1 (parzialmente difforme da quella dell’art. 4 del Codice
privacy), si deve infatti parlare di “dati relativi al traffico”, “..come di un qual-
siasi dato sottoposto a trattamento ai fini della trasmissione di una comunica-
zione su una rete di comunicazione elettronica o della relativa fatturazione, ivi
compresi i dati necessari per identificare 1’abbonato o 1’utente”.

Proprio quest’ultimo riferimento ai dati necessari per identificare che, lo ricor-
diamo, costituisce una delle novita del decreto 109/2008, genera dubbi e qual-
che confusione in senso oggettivo. Significa che anche le anagrafiche dei clienti
sono da intendersi “dati relativi al traffico” con tutto cio che ne consegue sotto
il profilo piu rigoroso delle modalita di conservazione e acquisizione ? Oppure,
meglio, che le anagrafiche sono soltanto i dati “esteriori”, quelli per intenderci
dell’art. 3 del decreto legislativo n. 109/2008, che sono utili ad identificare
I’abbonato o 1’utente ?

Una interpretazione che tiene conto del dato letterale deve far propendere per
una conservazione delle singole anagrafiche di clientela secondo i principi e le
misure di sicurezza del Codice privacy e dell’ Allegato B. Infatti le anagrafiche,
rispetto alla definizione data dal decreto di “dati relativi al traffico” (art. 1 lett.
b del Decreto Legislativo n. 109 aggiornato dalla legge n. 186 del 2008) non
possono essere considerate semplicisticamente richiamate dalla stessa defini-
zione di cui sopra e quindi soggette alle stesse misure di sicurezza richieste per
tali dati di traffico.

Anche il dato letterale supporta la tesi su esposta in quanto 1’anagrafica di un
cliente non ¢ necessaria ad identificare ’utente bensi lo identifica essa stessa
ma soprattutto non ¢ sottoposta a trattamento ai fini della trasmissione di una
comunicazione su una rete di comunicazione elettronica.

Pertanto, ivi compresi i dati necessari ad identificare [’abbonato o [ 'utente sono
sicuramente 1 dati generati dalla comunicazione ovvero tutti i dati indicati dal-
I’art. 3 del decreto legislativo n. 109 del 2008.

A ben vedere, in una logica ermeneutica, ¢ proprio ’inserimento dell’art. 3 nel
decreto legislativo n. 109/2008 che ha determinato una modifica (purtroppo
solo nel richiamato decreto legislativo e non anche nel Codice privacy) della
definizione “dati relativi al traffico” (art. 1 lett. B del Decreto Legislativo n.
109 aggiornato dalla legge n. 186 del 2008). Pertanto tale modifica si riferisce
ai dati di cui all’art. 3 del decreto 109/2008, dati che infatti sono tutti necessari
per rintracciare e identificare 1’abbonato o 1’utente.

Per quanto riguarda il sistema di autenticazione informatica basato su tecniche
di strong authentication, il Garante della privacy nel provvedimento del 17
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gennaio 2008 ¢ stato abbastanza rigoroso nell’ipotesi di dati relativi al traffico
telematico (punto 7.1 del provvedimento). Nel prescrivere 1’adozione di due
tecnologie e nel precisare che una di esse deve essere basata sull’elaborazio-
ne di caratteristiche biometriche dell’incaricato (in modo tale da assicurare la
presenza fisica di quest’ultimo presso la postazione di lavoro utilizzata per il
trattamento) non lascia spazio ad altre possibilita che non all’immediato ade-
guamento, soprattutto per grandi gruppi societari.

Non risulta infatti prevista una causa di giustificazione dovuta all’uso di sistemi
non compatibili con tecniche basate sulla biometria.

In linea generale, I’unico criterio perseguibile in via interpretativa sembra es-
sere quello della lettera c) del punto 7 del provvedimento del 17 gennaio 2008,
dove si precisa che nel prescrivere queste cautele il Garante tiene conto “della
necessita di tenere i considerazione di costi derivanti dall’adozione delle mi-
sure e degli accorgimenti prescritti con il presente provvedimento, anche in ra-
gione della variegata capacita tecnica ed economica dei soggetti interessati.”
E’ di tutta evidenza che tale giustificazione (adeguatamente motivata)sarebbe
pero ammessa dal Garante soltanto per le aziende con fatturati modesti o co-
mungque non rilevanti. Viceversa, il provvedimento non prevede deroghe, nean-
che in via interpretativa, nel caso di aziende con fatturato consistente e con una
capacita economica tale da implementare nell’immediato (in senso relativo..)
nuovi strumenti tecnici anche cambiando radicalmente le tecnologie in uso (an-
corché non obsolete).

3. Le recenti modifiche della normativa sulla data retention in seguito al-
I’attuazione della Direttiva 2006/24/CE con il dlgs 109 del 2008: come cam-
bia I’art. 132 del Codice privacy.

Come gia ricordato, nel periodo tra il 2007 e il 2008 il tema del data retention
¢ stato, per oltre un anno, al centro dell’attenzione degli addetti ai lavori (ita-
liani ed europei) e non solo. Il tutto ¢ avvenuto con un po’ in ritardo rispetto
agli obblighi europei e forse in assenza di una approfondita e seria discussione
parlamentare.

Dal 2005 al 2008 diverse norme si sono succedute in materia di dati di traf-
fico e I’estrema fluidita del quadro normativo in materia di data retention ¢
stata determinata dalle spinte divergenti provenienti, per un verso, dalle agen-
zie investigative dedite al contrasto ai cybercrimes e, dall’altro, dagli organi di
garanzia della privacy. 1l decreto legislativo n. 109 del maggio del 2008, modi-
ficando ’art. 132 Codice privacy ed in attuazione della Direttiva 2006/24/CE,
ha previsto per il traffico telefonico un termine di conservazione massima di 24
mesi mentre per il traffico telematico un termine di conservazione dei dati di
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12 mesi; per le chiamate senza risposta il termine di conservazione previsto ¢
di 30 giorni.

In merito alla scelta di non aumentare a 24 mesi anche il traffico telematico, si €
ancora in attesa di una risposta ai tanti interrogativi. Infatti la distinzione anche
in termini temporali non era imposta dall’attuazione dell’art. 6 della Direttiva
2006/24/CE. Infatti quest’ultimo articolo lascia (tuttora) ampio margine ai Pae-
si membri che possono fissare i tempi di conservazione in un range temporale
tra i 6 mesi e 24 mesi sia per i telefonici sia per i telematici.

Solo il futuro potra rispondere alle perplessita evidenziate anche in questa sede
su questa singolare scelta anche in considerazione delle tante polemiche sol-
levate sulla insufficienza dei termini nel caso in cui le indagini informatiche/
telematiche arrivino dopo un anno dal fatto di reato. Questa soluzione oggi
sembra sufficiente ¢ non meritevole di correzioni ma il timore ¢ che quando
il conflitto non rispetta un equilibrio tra garanzie costituzionali c¢’¢ il rischio
che gli integralismi opposti prevalgano a tempi alterni*® determinando sensibili
disarmonie.

3.1 I “dati relativi al traffico” e le altre definizioni normative

Larticolo 1 del decreto legislativo n. 109/2008 non modifica ne aggiorna le
definizioni gia presenti nel Codice privacy in materia di data retention *', bensi
aggiunge nuove definizioni inerenti la telefonia in generale e i dati relativi al

26 Per una compiuta disamina di questa materia, si veda, S. ATERNO- A. CISTERNA, in con il
decreto n. 109 del 2008 il Legislatore interviene ancora sul data retention recependo la Direttiva
2006/24/ce. Ma la storia non sembra essere finita, in Diritto penale e processo, Ipsoa, 2009, p.
282.

27 In materia e sul conflitto tra data retention e diritto alla riservatezza, si veda, E. BASSOLI, Ac-
quisizione dei tabulati Vs. Privacy: la data retention al vaglio della Consulta, in Rivista dell 'in-
ternet, 2007, 237; A. CAMON, L acquisizione dei dati sul traffico delle comunicazioni, in Riv.
it. dir. e proc. pen., 2005, 594; A. CISTERNA, Acquisizioni probatorie ridotte a prescindere dal
delitto ipotizzato, in Guida al dir., 2008, 39, 40; M. CUNIBERTI — G. GALLUS - F. MICOZZI
—S. ATERNO, Commento alla legge di ratifica della convenzione di Budapest del 23 novembre
2001, in www.giuristitelematici.it ; A. NOVELLINO, I Viminale puo chiedere di conservare i
dati, in Guida dir., 2008, 16, 69; F. DE LEO, Due o tre cose su dati di traffico e tutela della pri-
vacy, in Quest. giust., 2004, 5, 832; G. FRIGO, Nella conservazione dei dati internet necessaria
la tutela giurisdizionale, in Guida dir., 2004, 18, 11; P. SAVIOTTI — F,SALVI, Tabulati telefonici
e traffico via internet: norme coerenti per la lotta al terrorismo, in Guida dir, 2004, 14, 11; per un
esauriente contributo in termini di diritto alla prova, C. CONTI, Attuazione della Direttiva Frat-
tini: un bilanciamento insoddisfacente tra riservatezza e diritto alla prova, in Processo penale:
nuove norme sulla sicurezza dei cittadini (a cura di Gaeta), Padova, 2008; da ultimo si consenta
il rinvio ad uno dei primi articoli apparsi in rete sul decreto legge (correttivo del d.lgs. 109/2008)
del 2 ottobre 2008, S. ATERNO, Data retention in Italia, altro giro altra corsa. Il Pisanu resusci-
tato a meta, reperibile in http://punto-informatico.it/2420600 _2/Pl/News/data-retention-italia-
altro-giro-altra-corsa.aspx.
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traffico. Queste nuove definizioni sono relative e applicabili solo ai concetti
contenuti nel richiamato decreto e, per relationem, alla sola materia della con-
servazione dei dati prevista dallo stesso decreto legislativo e dall’art.132 dlgs
196/2003.

Come gia ricordato circa la definizione di dato relativo al traffico, mentre il
Codice sulla protezione dei dati personali indica come tale «(lettera /) “dati re-
lativi al traffico”, qualsiasi dato sottoposto a trattamento ai fini della trasmis-
sione di una comunicazione su una rete di comunicazione elettronica o della
relativa fatturazioney, il nuovo decreto legislativo n. 109 del 2008, indica per
«“dati relativi al traffico”: qualsiasi dato sottoposto a trattamento ai fini della
trasmissione di una comunicazione su una rete di comunicazione elettronica
o della relativa fatturazioney, ivi compresi i dati necessari per identificare
’abbonato o I’utente, dove 1’elemento aggiunto ¢ costituito dai dati necessari
a identificare I’utente che altro non possono essere che gli indirizzi [P (Internet
Protocol)®.

Quali sono queste tipologie di dati ? Essi possono individuarsi in quei dati
esteriori del traffico telefonico/telematico disciplinati dall’art. 3 del decreto
legislativo 109/2008 e dall’art. 5 della Direttiva

piu avanti.

Il decreto legislativo 109/2008 per la prima volta fornisce una definizione di
traffico telefonico che nel Codice sulla protezione dei dati personali non c’era
(e che, a tutt’oggi, non c¢’¢). Questa definizione ha un notevole impatto sul data
retention e sui soggetti titolari del servizio di telefonia e gli effetti non tarderan-
no a farsi sentire. Ai sensi della lettera d)

per “traffico telefonico”, s’intendono le chiamate telefoniche, incluse le chia-
mate vocali, di messaggeria vocale, in conferenza e quelle basate sulla tra-
smissione dati, purché fornite da un gestore di telefonia, i servizi supplemen-
tari, inclusi linoltro e il trasferimento di chiamata, la messaggeria e i servizi
multimediali, inclusi i servizi di messaggeria breve, servizi mediali avanzati e
servizi multimediali.

Ad una prima ma attenta lettura, si puo notare come la definizione ricomprenda
anche “chiamate ...basate sulla trasmissione dati”, dove per tali devono inten-
dersi dati di pacchetto e quindi tutto cio che riguarda dati informatici e trasmis-
sioni telematiche e quindi anche le chiamate effettuate con sistemi di VOIP o

2 Per una analitica ricostruzione della nozione giuridica di Internet Protocol cft. da ultimo F.
CAJANI, Internet protocol. Questioni operative in tema di investigazioni penali e riservatezza,
in Diritto dell’internet, 2008, 545.
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con piattaforma Skype (cft. par.....).”> La precisazione non ¢ di poco conto visto
che quest’ultimi sistemi si basano su trasmissione di dati informatici e telema-
tici e quindi potrebbero indurre a pensare 1’interprete che in realta il termine
per la loro acquisizione sia quello del traffico telematico e quindi 12 mesi an-
ziché 24. In realta ¢ vero il contrario proprio per la particolarita e, se vogliamo,
singolarita di questa definizione. Analogo discorso vale per la conservazione
degli SMS (short message system) che vengono considerati traffico telefonico e
che sono conservati, escluso in contenuto della comunicazione, per 24 mesi.
Una definizione fondamentale ¢ quella di indirizzo di protocollo internet
(IP) univocamente assegnato, prevista dall’art. 1 del decreto legislativo n.
109/2003 alla lettera g) *° e non presente nel d.Igs. 196 del 2003. E’ la defini-
zione intorno alla quale si sono concentrate le polemiche e le schermaglie tra
opposti interessi durante la fase di elaborazione del testo di legge. Nella sua
attuale formulazione e quindi secondo quanto ¢ entrato in vigore il 3 luglio
2008, il richiamato decreto legislativo prevede in capo ai fornitori dei servizi
pubblici di comunicazione elettronica un obbligo di identificazione dei propri
utenti sulla scorta della univoca assegnazione di un indirizzo IP di rete pubblica
(art. 3 comma 1, lettera a) punto 2) n. 2.1).

Come sopra ricordato, una eventuale inosservanza determina una violazione
della seconda parte del secondo comma dell’art. 162-bis del Codice sulla prote-
zione dei dati personali (sanzione pecuniaria da 5.000 euro a 50.000 aumenta-
bile sino al triplo in ragione delle condizioni economiche dei responsabili della
violazione).

Infatti il problema che si ¢ posto all’indomani dell’entrata in vigore della nor-
ma riguarda i fornitori, in quanto, non tutti disponevano, in quel preciso mo-
mento, di un numero sufficiente di IP di rete pubblica ovvero in quantita tal da
rendere possibile la loro assegnazione ai propri utenti in modalita univoca in
un determinato e limitato periodo di tempo; attualmente si utilizza la versione
IPv4 (es. 82.151.32.00) e I’attuale piano di indirizzamento ¢ pressoché esaurito
e non ¢ possibile per i fornitori ottenere ulteriori congrue numerazioni di IP di-
sponibili. Altri sistemi tecnici, in grado di risolvere la situazione sarebbero stati
molto onerosi soprattutto in un periodo in cui per le aziende, le spese aggiuntive
erano impossibili da programmare e aggiungere in bilancio.

Pertanto, lo sforzo adempitivo per gli operatori rischiava di essere molto gravo-

2 Sul punto da ultimo S. MARIOTTI — S. TACCONI, Riflessioni sulle problematiche investi-
gative e di sicurezza connesse alle comunicazioni VoIP, in Diritto dell’internet, 2008, 558; C.
PARODI, VoIP, Skype e tecnologie d’intercettazione: quali risposte d’indagine per le nuove
frontiere delle comunicazioni?, in Diritto dell Internet, 2008, 1309.

30 Se ne riporta il testo: “lett. g) per indirizzo di protocollo internet (IP) univocamente asse-
gnato: indirizzo di protocollo (IP) che consente l’identificazione diretta dell’abbonato
o utente che effettua comunicazioni sulla rete pubblica”.
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so con possibili ricadute sulla qualita del servizio di connettivita.

Il problema era dovuto al fatto che in passato, a fronte della indispensabilita
di un numero sufficiente di indirizzi IP di rete pubblica, alcuni operatori ed in
specie quelli che si avvalgono di reti di comunicazione radiotelefonica, han-
no fatto ricorso ai sistemi NAT/PAT (Network & Port Address Traslation) che
prevedono ’assegnazione di un solo indirizzo IP di rete pubblica ad una serie
indeterminata di utenti assegnatari di indirizzi [P di rete privata.
L’eliminazione o se vogliamo, la messa al bando di tali reti “nattate” nel mo-
mento in cui sara obbligatorio assegnare a ciascun utente un IP univoco, fara
sentire i suoi effetti anche sulle indagini in quanto I’identificabilita degli utenti
di tali Fornitori che usano le “NAT” ¢ resa possibile esclusivamente dalla di-
sponibilita e dall’analisi del dato di traffico generato, trattato e conservato dal
fornitore nella sua complessita, ovvero del log file che contiene anche i riferi-
menti alle risorse di destinazione cui I’'utente (assegnatario di univoco indiriz-
zo IP di rete privata) indirizza la propria attivita telematica in un determinato
lasso di tempo e che a queste risorse si presenta contraddistinto dall’IP di rete
pubblica che nello stesso contesto e condiviso da piu utenti.

In parte, tale situazione si ¢ venuta a creare sin dal cd. decreto Pisanu del 2005
con il quale ¢ stato stabilito, come contrappeso alla compressione del diritto
alla riservatezza, il principio di cancellazione del “contenuto delle comuni-
cazioni”. Rilevato che I’IP ¢, o puo essere, identificativo del contenuto di una
comunicazione, proprio con il decreto legislativo n. 109 del 2008 si ¢ ritenuto
di eliminare ogni possibile utilizzo delle reti NAT/PAT che di fatto consentono,
anzi necessitano, la conservazione delle URL o degli IP destination che, secon-
do il Garante, sarebbero “contenuto di comunicazione”.

Le frenetiche proposte emendative che si sono succedute, prima e dopo 1’en-
trata in vigore del decreto n. 109 (si veda il d.l. 2 ottobre 2008), sono state
condivise dalle associazioni di categoria, dai providers e dagli operatori (oltre
che da alcune parti istituzionali) ma la lotta ¢ molto aperta e di incerta soluzione
soprattutto perché a volte sembra regnare poca riflessione normativa e un cre-
scente e nichilistico consumo di norme.

3.2 Le vicende temporali della data retention

Le vicende temporali della data retention sono segnate nel nostro Paese da
una sequela ravvicinata di interventi legislativi che hanno profondamente in-
novato la disciplina nel volgere di pochi anni. [’oscillazione della legislazione
tra istanze investigative e spinte protezionistiche della privacy ha naturalmente
risentito del clima d’emergenza che ha contrassegnato le attivita del terrorismo
interno e soprattutto internazionale nel ultimi anni; attivita nel cui ambito 1 uti-

71



B ) LE TRACCE INFORMATICHE: INDIVIDUAZIONE, CONSERVAZIONE E LORO ACQUISIZIONE

lizzo della rete internet e delle tecnologie informatiche ha rappresentato un vero
e proprio salto di qualita e di metodologie rispetto al piu recente passato 3'.
Sinteticamente occorre ricordare:

a) l’art. 3 della 1. 45/2004;

b) I’art.6 del d.l. 144/05 (misure urgenti contro il terrorismo internazionale);
c) l’art. 34 del d.1. 248/07 (decreto milleproroghe);

d) la L. 48/08 di ratifica della convenzione di Budapest sul cybercrime;

e) i provvedimenti del Garante per la privacy del 17 gennaio e 24 luglio 2008;
f) I’art. 2 del d.Igs. 109/08;

g) da ultimo, I’art.1 del d.1. 2 ottobre 2008 n.151 conv. in 1. 186/2008 *.

L’iniziativa legislativa di protrarre I’efficacia delle disposizioni antiterrorismo
aveva determinato un brusco intervento del Garante per la privacy che, in data
15.1.2008, ebbe a inviare una missiva al Parlamento e¢ al Governo con cui si
stigmatizzava il fatto che, per effetto della nuova decretazione d’urgenza, «i
tempi di conservazione possono arrivare a 8 anni per i dati di traffico telefonico
e a 3 anni per quelli telematici». La polemica influenzo la “soluzione ponte”
accolta della legge di conversione n.31/08 ed era, quindi, destinata a cessare
per effetto dell’imminente recepimento della Direttiva 2006/24/CE. Puntual-
mente, 1’art. 2 del decreto n.109/08 ha provveduto a una robusta riscrittura
dell’art.132 del Codice della privacy che, com’¢ noto, era stato a sua volta
recentemente interpolato, a seguito dell’entrata in vigore della 1. n. 48/08 di ra-
tifica della convenzione di Budapest sul cybercrime, con 1’aggiunta dei commi
da 4-ter a 4-quinquies .

3Uefr. F. SARZANINI, La rivendicazione delle Br arriva via Internet, in Corriere della sera, 22
Marzo 2002; M. STRANO — B. NEIGRE — P. GALDIERI, Cyberterrorismo, Milano, 2002; N.
PIRO, Cyberterrorismo, Roma, 2003; G. OLIMPIO, Alquaeda.com, Milano, 2008. Per un’anali-
si delle correlazioni tra accesso alle tecnologie web e terrorismo cfr. M. CHERIF BASSIOUNI,
Strumenti giuridici per il contrasto al terrorismo internazionale: un’analisi di carattere politi-
co, in M. Cherif Bassiouni (a cura di), La cooperazione internazionale per la prevenzione e la
repressione della criminalita organizzata e del terrorismo, Milano, 2005, 102. A riprova delle
connessioni dianzi ricordate si legge sul sito http.//newscontrol.repubblica.it/fonte/69/punto-in-
formatico in data 10 novembre 2008: Pakistan. Pena capitale per chi uccide mediante un’azione
di cyberterrorismo, carcere per spammer, cracker e molestatori web.

32 Per un commento al d.1. 151/08 sia consentito il rinvio a A. CISTERNA, Contro la criminalita
in aree extraurbane il Prefetto puo contare anche sui militari, in Guida dir., 2008, 41, 22; mentre
per un commento alla 1. 186/08 cftr. ID., Per i dati sul traffico telematico conservazione prolun-
gata al 31 marzo 2009, ivi, 2008, 49, 25.

3 Per un commento cfr. G. RESTA, La disciplina acquista maggiore organicita per rispondere
alle esigenze applicative, in Guida dir., 2008, 16, 52; G. MARCOCCIO, Convention on cyber-
crime: novita per la conservazione dei dati, in www.interlex.it; M. CUNIBERTI — G. GALLUS
— F. MICOZZI — S. ATERNO, Commento alla legge di ratifica della convenzione di Budapest
del 23 novembre 2001, in www.giuristitelematici.it; L. PICOTTI, La ratifica della Convenzione
Cybercrime del Consiglio d’Europa. Profili di diritto penale sostanziale, in Diritto dell internet,
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E di tutta evidenza che siamo in presenza di un vortice di modifiche che inevi-
tabilmente determind qualche incertezza negli operatori giudiziari e nei gestori
telefonici. La partita sembrava definitivamente conclusa, quando il Legislatore
emano il decreto legge n. 354 del 2003 «per evitare effetti pregiudizievoli
all’attivita di prevenzione e di repressione dei reati derivanti da alcune dispo-
sizioni contenute nel decreto legislativo 30 maggio 2008 n.109» (cosi la rela-
zione illustrativa al decreto legge) stabilendo cosi il differimento temporale
dell’entrata in vigore di talune prescrizioni del d.lgs. 109/2008 e ripristinando
almeno in parte lo status quo ante.

Quanto sopra descritto ¢ soltanto 1’inizio di una serie di problematiche in mate-
ria. Tutta la normativa in questione ¢ sempre stata caratterizzata da una sua com-
plessita intrinseca. La relazione che accompagnava il decreto legge n.151/2008
contiene un riepilogo efficace delle problematiche che si sono addensate sin dai
primi mesi del 2008 intorno alla disciplina della data retention. 11 testo legisla-
tivo adottato dal Governo sottende questo groviglio di disposizioni legislative e
amministrative, scritte spesso sotto la spinta di istanze antagoniste provenienti
dal Garante per la privacy e dagli organi investigativi. La conservazione presso
societa private di moltissime informazioni sufficienti per tracciare un profi-
ling accurato di ogni persona titolare di un’utenza telefonica o di una accesso
alla rete, evoca scenari foschi e genera timori del tutto comprensibili anche in
relazione a casi realmente accaduti in passato. Se da un lato ¢ comprensibile
I’esigenza di un giusto oblio sui contatti telefonici o sugli accessi telematici
dei cittadini, non deve dimenticarsi I’importanza dell’utilizzazione di tali dati a
fini processuali che spesso sono utili anche per gli indagati e gli imputati. Oc-
corre ovviamente contemperare i diritti dei singoli con 1’esigenza di procedere

2008, 700; L. LUPARIA, I profili processuali, ivi, 717, L. PICOTTI, Ratifica della Convenzione
Cybercrime e nuovi strumenti di contrasto contro la criminalita informatica e non solo, ivi,
2008, 437. Per un primo commento ai citati commi aggiunti cfr. A. NOVELLINO, I/ Viminale
puo chiedere di conservare i dati, in Guida dir., 2008, 16, 69; E. FORLANI, La conservazione
preventiva di dati informatici per [’accertamento di reati, in Diritto dell internet, 2008, 520. In
giurisprudenza si veda Cass. sez. un., 23 febbraio 2000, D’ Amuri, in Cass. pen., 2000, 2595 e
3245, con note di F. MELILLO, Intercettazioni ed acquisizioni di tabulati telefonici: un oppor-
tuno intervento correttivo delle sezioni unite € L. FILIPPI, I/ revirement delle Sezioni unite sul
tabulato telefonico: un’occasione mancata per riconoscere una prova incostituzionale. Per un
commento alla legge di ratifica della Convenzione di Budapest sul cybercrime si veda N. VEN-
TURA, Ratifica della Convenzione di Budapest e iniziativa investigativa della polizia giudizia-
ria, in Giust.pen., 2008, I, 225; M. L. A. DI BITONTO, L accentramento investigativo delle in-
dagini sui reati informatici, in Diritto dell’internet, 2008, 503; C. SARZANA DI S. IPPOLITO,
La legge di ratifica della Convenzione di Budapest: una “gatta” legislativa frettolosa, in Diritto
Penale Processo, 2008, 1562.

3 Decreto-legge 24 dicembre 2003, n. 354, convertito dalla legge 26 febbraio 2004, n. 45, recante
interventi per I’amministrazione della giustizia che ha modificato parte dell’art. 132 del codice
privacy.
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a un’efficace «prevenzione e accertamento di reati». Attivita rispetto alle quali
I’acquisizione dei dati di traffico (art.132 Codice privacy) costituisce spesso
un provvedimento indispensabile, se non insostituibile: si pensi alla miriade di
delitti, dalle frodi alla pedopornografia, dal terrorismo al riciclaggio, tutte si-
tuazioni che necessitano della consultazione delle informazioni di traffico. Le
ragioni dell’individuazione di un termine piu lungo e magari relazionato al tipo
di reati da accertare sono, peraltro imposti dalla circostanza che una distruzione
eccessivamente rapida del dato di traffico rispetto al momento della sua gene-
razione nei sistemi informatici degli operatori, danneggia irreparabilmente il
diritto alla prova delle parti processuali con effetti ancora tutti da verificare sul
piano delle garanzie costituzionali: I’esempio classico che si fa in questi casi ¢
quello di un soggetto che, accusato di un delitto, voglia dimostrare attraverso le
celle presenti sul proprio tabulato telefonico di essere stato in quella data in un
luogo diverso da quello che gli si contesta).

3.3 I poteri, le modalita e i tempi delle parti nelle richieste dei dati di traf-
fico ai gestori

L’art.132 comma 3 Codice privacy stabilisce che

«entro il termine di cui al comma 1, i dati sono acquisiti presso il fornitore con
decreto motivato del pubblico ministero anche su istanza del difensore dell’im-
putato, della persona sottoposta alle indagini, della persona offesa e delle altre
parti private. Il difensore dell imputato o della persona sottoposta alle indagini
puo richiedere, direttamente al fornitore i dati relativi alle utenze intestate al
proprio assistito con le modalita indicate dall’articolo 391-quater del codice
di procedura penale, ferme restando le condizioni di cui all’articolo 8, comma
2, lettera f), per il traffico entrante»™.

Sotto il profilo della richiesta dei dati per fini di giustizia ¢ preliminare sottoli-
neare il principio cardine dell’art. 132 ovvero della disponibilita dei dati indicati
dal primo comma alle sole esigenze che scaturiscono nel procedimento penale.
Inoltre un utente puo chiedere dati di traffico in entrata /o in uscita (numero del
chiamante/chiamato, data, ora d’inizio e tipologia della comunicazione, durata
della chiamata, SMS, log files telematici etc), soltanto riferiti alla sua utenza e
non ha quella di altri soggetti anche se coindagati o da lui denunciati®.

3 Per ulteriori approfondimenti sul rapporto tra indagine difensiva e riservatezza, P. Tonini, Ma-
nuale di procedura penale, 8" ed., Milano, 2007, spec. 521, ad avviso del quale il diritto di
difendersi di regola prevale sulla riservatezza di un fatto della vita privata.

3 Art. 132 ...(omissis)... “Il difensore dell’imputato o della persona sottoposta alle indagini puo
richiedere, direttamente al fornitore i dati relativi alle utenze intestate al proprio assistito”

80



B) INVESTIGATION AND EXAMINATION OF DIGITAL EVIDENCE

Per tutti gli altri casi di esigenza probatoria (si pensi all’ambito del processo
civile, del lavoro o amministrativo e tributario) i dati disponibili sono soltanto
quelli di cui all’art. 123 Codice privacy (....“non superiore a sei mesi, salva
[ulteriore specifica conservazione necessaria per effetto di una contestazione
anche in sede giudiziale ..””), anche in presenza di richieste da parte del giudice
civile, amministrativo o tributario competente. Si discute se nell’ambito di cui
sopra e quindi dell’art. 123 Codice Privacy si debba intendere, oltre alle chia-
mate in uscita dalla propria utenza anche quelle in entrata. Il punto ¢ che sotto
il profilo ermeneutico sembra chiaro che la disposizione si riferisce esclusiva-
mente a “..dati relativi al traffico strettamente necessari a fini di fatturazione
per [’abbonato..”. Sono solo le chiamate in uscita (o le interconnessioni inter-
net) che determinano i costi fatturabili.

E’ di tutta evidenza che la disposizione dell’art. 132 Codice Privacy, in rela-
zione ai poteri delle parti private limita molto la loro liberta e il loro potere di
richiesta dei dati di traffico (soprattutto in entrata).

La ratio di tale principio si puo evincere dal provvedimento del Garante pri-
vacy del 3 novembre 20057, che ha fatto un po’ di chiarezza su alcune questioni
applicative riguardo ai limiti entro i quali i fornitori dei servizi di comunica-
zione elettronica accessibili al pubblico possono rispondere positivamente ad
una richiesta di accesso a dati personali relativi a comunicazioni telefoniche
in entrata (art. 8, comma 2, lett. f) del Codice) tenendo conto della particolare
delicatezza delle questioni esaminate.

Nel provvedimento viene presa in considerazione piu specificamente la condot-
ta che il fornitore deve seguire correttamente in caso di richiesta di accesso.

I dati relativi al traffico telefonico in entrata sono dati di carattere personale. Si
tratta di informazioni che pongono delicate implicazioni per gli interessati cui
si riferiscono. I dati personali relativi alle comunicazioni telefoniche in entrata
possono, infatti, riferirsi non solo agli abbonati (o ai titolari di schede prepaga-
te: ¢fr. art. 4, comma 2, lett. f), del Codice), ma anche ad altri soggetti (persone
fisiche chiamanti o chiamate diverse dall’abbonato, ad esempio familiari, ami-
ci, dipendenti).

La delicatezza delle predette implicazioni ha riflessi anche sull’esercizio dei
diritti da parte degli interessati.

Come gia ricordato, di regola, non ¢ consentito rivolgersi al fornitore di un
servizio di comunicazione elettronica per presentare ad esso, con riferimento
ai dati telefonici o telematici, una delle istanze previste ai sensi dell’art. 7 del
codice privacy (aggiornamento, cancellazione, modifica etc). In particolare,
non ¢ consentito I’accesso ai dati identificativi di comunicazioni telefoniche

37 Provvedimento del Garante per la protezione dei dati personali del 3 novembre 2005, doc. web.
n. 11894881.
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in entrata.

In via di eccezione, tuttavia, le richieste di esercizio dei diritti possono essere
presentate, ed evase positivamente, quando comprovano che la risposta ad esse
da parte del fornitore € necessaria per evitare “un pregiudizio effettivo e con-
creto per lo svolgimento delle investigazioni difensive di cui alla legge 7 dicem-
bre 2000, n. 3977 (art. 8, comma 2, lett. f). L’esistenza di questo presupposto
¢ necessaria per 1’esercizio di uno qualunque dei diritti e per qualunque dato
relativo al traffico telefonico in entrata (intendendosi per dato relativo al traffi-
co telefonico “qualsiasi dato sottoposto a trattamento ai fini della trasmissione
di una comunicazione su una rete di comunicazione elettronica o della relativa
fatturazione”: art. 4, comma 2, lett. h).

11 diritto di accesso a dati personali relativi a comunicazioni telefoniche in en-
trata € esercitabile soltanto in relazione a particolari esigenze probatorie nel
contesto penale.

Poiché si configura come un’eccezione alla regola generale secondo cui 1’ac-
cesso non ¢ consentito, la disposizione in esame (art. 8, comma 2, lett. f) deve
essere applicata sulla base di una stretta interpretazione. La richiesta al fornito-
re ¢ quindi legittima solo se ¢ corredata da una motivazione che indichi I’inten-
zione di utilizzare i dati esclusivamente nell’ambito del procedimento penale
(¢, ad esempio, esclusa per una controversia civile o attinente alla volontaria
giurisdizione). Il richiedente deve altresi comprovare la necessita dell’accesso,
documentando con idonei elementi al fornitore che il mancato accesso deter-
minerebbe un pregiudizio effettivo e concreto allo svolgimento delle investi-
gazioni difensive.

Il pregiudizio che il richiedente deve documentare deve essere non semplice-
mente ipotetico o potenziale, ma reale e specifico. Il fornitore non puo fornire
positivo riscontro ad una richiesta dalla quale si desuma solo che la conoscenza
dei dati di traffico telefonico in entrata -che talvolta sono gia acquisiti dall’au-
torita giudiziaria nel procedimento penale- potrebbe essere semplicemente utile
o funzionale al diritto di difesa, ma deve munirsi anche di una dichiarazione
sottoscritta personalmente dall’interessato richiedente (e/o dal difensore cui sia
stato conferito il mandato per le indagini difensive), nella quale il dichiarante
attesti, sotto la propria responsabilita, la veridicita di quanto prospettato e mani-
festi ’impegno a non utilizzare i dati per finalita e in ambiti non consentiti.

I gestore o fornitore del servizio deve esaminare la richiesta e accertare ’esi-
stenza dei presupposti per 1’accesso. Nell’accertare la rispondenza delle richie-
ste di accesso al dettato normativo, il fornitore del servizio deve, con particolare
scrupolo, verificare preliminarmente 1’identita e la legittimazione dell’interes-
sato richiedente. Se la richiesta ¢ avanzata da soggetti non abbonati, o da titolari
di schede pre-pagate di telefonia mobile occorrera operare con una maggiore,

82



B) INVESTIGATION AND EXAMINATION OF DIGITAL EVIDENCE

specifica diligenza, nel riscontrare la pertinenza dei dati al soggetto richiedente.
Analoga diligenza & necessaria nella considerazione del periodo temporale og-
getto della richiesta dei dati di traffico telefonico nei casi in cui questa provenga
da nuovi abbonati o da nuovi esclusivi utilizzatori di schede prepagate.

Spetta all’interessato richiedente indicare al fornitore tutti gli elementi utili per
documentare la pertinenza dei dati al richiedente medesimo e per consentire
una riscontro positivo alla richiesta. Deve essere fornita una descrizione anche
sintetica, ma puntuale e concreta delle circostanze di fatto cui la richiesta si
riferisce, corredata da una documentazione non generica. Non ¢ indispensabile
che il richiedente documenti anche il numero di repertorio di un procedimen-
to penale ma il fornitore deve essere posto in condizione di verificare che la
richiesta sia adeguatamente motivata in merito all’esistenza del pregiudizio ef-
fettivo e concreto ad indagini difensive in corso.

Prima di concedere tali dati, il fornitore ¢ chiamato ad effettuare prima i neces-
sari riscontri.

Se ne ricorrono i presupposti, il diritto di accesso puo essere esercitato anche
rispetto a dati personali comunque conservati ivi compresi quelli detenuti per
obbligo di legge (art. 132, comma 3 Codice privacy) .Possono essere richiesti
anche dati di traffico relativi a comunicazioni telefoniche diverse dalle chiama-
te, restando ovviamente esclusi i contenuti (in particolare, concernenti messag-
gi di testo del tipo SMS e MMS).

La risposta, anche negativa, deve essere fornita all’interessato richiedente sen-
za ritardo, e comunque non oltre il termine di legge di quindici giorni dal rice-
vimento della richiesta. Nei casi in cui le operazioni necessarie per un integrale
riscontro sono di particolare complessita, o ricorre altro giustificato motivo, va
data comunicazione all’interessato entro il medesimo termine di quindici giorni
(art. 146, comma 3 Codice per la protezione dei dati personali).

L’interessato al quale non sia fornito riscontro o che riceva un riscontro ritenuto
inidoneo puo rivolgersi nei modi di legge, per ’esercizio del diritto di accesso,
all’autorita giudiziaria o al Garante (art. 145 e ss. Codice per la protezione dei
dati personali).

Da quanto fin qui esposto, deve rilevarsi in primo luogo che la persona offesa
dal reato non potra direttamente rivolgersi al gestore del servizio ma soltanto
al pubblico ministero procedente che dovra autorizzarla ad inoltrare la richiesta
cio ¢ invece profondamente diverso per I’imputato il quale invece, potra rivol-
gersi direttamente al gestore telefonico.

Inoltre il sistema crea un vulnus anche in occasione delle indagini difensive. Ai
sensi dell’art. 8 comma 2 e lett. f), se i trattamenti di dati personali sono effet-
tuati da fornitori di servizi di comunicazione elettronica accessibili al pubblico
relativamente a comunicazioni telefoniche in entrata, i diritti di cui all’articolo
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7 del Codice privacy (esempio, diritto di accesso ai dati o di loro cancellazione)
non possono essere esercitati con richiesta al titolare o al responsabile o con ri-
corso ai sensi dell’articolo 145 del Codice per la protezione dei dati personali
Una deroga a tale disposizione ¢ prevista, per il solo accesso ai dati, nel caso in
cui possa derivarne un pregiudizio effettivo e concreto per lo svolgimento delle
investigazioni difensive di cui alla legge 7 dicembre 2000, n. 397. Secondo le
norme del codice di procedura penale, le indagini difensive si possono effettua-
re, non solo in qualita di imputato o di indagato ma anche nel caso di cui all’art.
391-nonies c.p.p. (attivita investigativa preventiva) ovvero nel caso in cui un
soggetto non sia ancora indagato ma ha il sospetto di esserlo oppure ritiene di
essere stato denunciato o ha il timore che vi sia anche una sola eventualita che
si instauri un procedimento penale nei suoi confronti. Questa attivita d’indagine
deve essere svolta dal difensore che ha ricevuto un apposito mandato rilasciato
con sottoscrizione autenticata e contenente la nomina del difensore e 1’indica-
zione dei fatti ai quali si riferisce con il conferimento del mandato a svolgere
eventualmente anche le indagini difensive preventive. Si tenga presente che
in base a quanto scritto in precedenza, le indagini svolte dalla persona offesa
trovano il limite della richiesta diretta dei dati di traffico al gestore anche ¢
soprattutto in caso di investigazioni preventive. Soltanto dopo la proposizione
di una denuncia- querela, la persona offesa potra rivolgere 1’istanza al Sostituto
Procuratore competente presso la Procura della Repubblica. E’ chiaro pero che
tale limitazione penalizza la persona offesa rispetto alla posizione dell’inda-
gato’®® soprattutto se poi a causa di questa farraginosa procedura si avvicinano
o addirittura vengono superati i termini i dati dovessero essere cancellati dal
gestore come impongono le norme.

L’unica spiegazione delle limitazioni poste alla persona offesa in questo caso
sono dettate, ad avviso di chi scrive, dall’esigenza di evitare che troppi sog-
getti accedano ai dati senza un minimo filtro, spesso per futili motivi anche
in presenza di querele strumentali. La ratio puo infatti essere stata dettata dal
timore di evitare (anche ai gestori) fiumi di richieste del tutto pretestuose ed
infondate.

Sotto il profilo delle modalita della richiesta, & necessario sottolineare 1’im-
portanza di una corretta e chiara formulazione della richiesta al gestore onde
evitare abusi o richieste illegittime e infondate (si veda lo schema seguente)

3 Chi scrive si domanda se tale limitazione che pregiudica la persona offesa non sia in qualche
modo in contrasto con ’art. 111 e I’art. 3 della Costituzione Italiana con riferimento alla condi-
zione di parita delle parti.
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FLUSSO PER RICHIESTE TABULATI DA PARTE DEGLI AVVOCATI (indagati e Persone offese)
A

Verificare cliente e periodo temporale richiesto:
- cliente del GESTORE e sue utenze
-ex art. 132 max : 24 mesi traffico telefonico, 12 mesi

traffico telematico

verifica Negativa
Rigetto /

Richiesta

Verifica posifiva

Procedimento CIVILE

Verificare se richiesta
relativa

procedimento
penale o civile

Procedimento
PENALE

T~

NO
TABULATI
di traffico

NO TasuLATI
Direttamente :

- alla PERSONA
OFFESA (non
autorizzata dal
PM)

Ecezione:

- all INDAGATO
(SENZA richiesta

Se Indagato a mezzo avvocato:
Verificare:
1. Identita avvocato
2. Tipologia di indagini:
difensive semplici o
preventive(art. 391 nonies)

ECCEZIONE: ordine
esibizione giudice

civile: SOLO 6 MESI
(dati Fattura ex 123 )

avanzata dal

difensore)

Se manca anche
un solo

Doc. richiesti all’avv:

- nomina (RGnr +PM)
- doc. identita
avvocato e cliente
(scansione via
email)

-poteri 391 nonies
- richiesta con
motivazioni

Inviare tabulato

con PW all’
avvocato con PEC

documento

Acquisire da
Avv.to l'atto
del giudice

civile e

verificare

presenza
tutti requisiti
e documenti

NON INVIARE TABULATO

Chiedere integrazione doc

dell’avvocato

Inviare tabulato con PW
all’avvocato con PEC
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Deve essere fornita una descrizione, anche in forma sintetica, puntuale e con-
creta delle circostanze di fatto cui la richiesta si riferisce, corredata da una
documentazione ufficiale (nomine e mandati, copie leggibili di documenti di
identita, in qualche caso atti processuali anche omissati). Il numero di regi-
stro di un procedimento penale, sebbene non sia indispensabile, sarebbe meglio
indicarlo sempre; deve tenersi conto che il fornitore del servizio deve essere
posto in condizione di verificare che la richiesta sia adeguatamente motivata in
merito all’esistenza del pregiudizio effettivo e concreto o quanto meno di poter
riscontrare possibili incongruenze, richieste false ed abusi. Il fornitore non puo
opporre un diniego indifferenziato ad ogni richiesta di accesso senza avere ef-
fettuato prima i necessari riscontri ma ha diritto (dovere) di chiedere ulteriore
documentazione che provi o lo metta in condizioni di valutare la veridicita di
quanto 1’utente/richiedente sta dichiarando. Purtroppo € nota la prassi di nume-
rosi casi di richieste errate, infondate, non pertinenti ed a volte illecite.

Stante la necessita, posta per legge, di limitare 1’accesso solo ai dati la cui man-
cata conoscenza comporta il predetto pregiudizio, € necessario che I’eventuale
risposta positiva alla richiesta riguardi, salvo casi eccezionali che richiedono
particolare prova e motivazione, solo i seguenti dati relativi alle comunicazioni
entranti (numero del chiamante; data, ora d’inizio e tipologia della comunica-
zione; durata della chiamata). I dati conosciuti in sede di accesso non possono
essere utilizzati dal richiedente in ambiti diversi dal penale e sarebbe opportu-
no che la prassi* (se non addirittura disposizioni dell’Autorita Garante per la
protezione dei dati personali o del Legislatore) inizi ad introdurre e prevedere
I’invio dei dati da parte del fornitore solo agli avvocati provvisti di posta elet-
tronica certificata e firma digitale (e non solo di account email comune); cio
proprio per consentire maggiore sicurezza e limitare la circolazione dei log di
traffico, anche all’interno dello studio professionale, esclusivamente al sog-
getto legittimato. Come si accennava in precedenza ogni diversa utilizzazione
fuori dal contesto dichiarato (ambito penale: accertamento, repressione e difesa
in ambito processuale) comporta I’insanabile inutilizzabilita degli atti (art. 11,
comma 2 del Codice) e forse anche una perseguibilita sotto il profilo civile e
penale per trattamento illecito dei dati personali ove ne ricorrano i presupposti
di legge.

Deve evidenziarsi che la 1.48/08 non ha previsto alcuna modifica al regime
processuale che regola la facolta delle parti di sottoporre all’autorita giudizia-
ria istanze volte a conseguire I’emissione del decreto di sequestro probatorio,
per cui dovra farsi riferimento alle disposizioni di ordine generale (art. 368

3 F prassi comune e consolidata che i dati di traffico ex richieste art. 132 vengono inviate via
email ai richiedenti avvocati professionisti (oltre che ovviamente alle forze dell’ordine o all’
autorita giudiziaria richiedente).
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c.p.p.) ogniqualvolta si intenda promuovere un’ablazione secondo 1’art.254-bis
c.p.p. .

3.3.1 segue: conclusioni circa i rapporti tra art. 132 Codice privacy e I’art.
254-bis c.p.p.

Individuato, sia pure sommariamente, il diverso ambito soggettivo delle di-
sposizioni in raffronto, occorre domandarsi se 1’oggetto del provvedimento di
acquisizione di cui all’art.132 d.lgs. 196/03 e quello ex art.254-bis del codice
di rito possano o meno considerarsi sovrapponibili, se non addirittura coin-
cidenti. In caso di risposta affermativa occorrerebbe enucleare delle classi di
ipotesi al fine di stabilire quando sia consentito il ricorso all’uno o all’altro dei
provvedimenti, posto che le conseguenze d’ordine giuridico e pratico non sono
di scarso rilievo. Se, per un verso, il decreto motivato del Pubblico Ministero
ex art.132 non ¢ suscettibile di impugnazione essendo sprovvisto dei connotati
ablatori che abiliterebbero un accesso ai mezzi di gravame previsti nella mate-
ria dei sequestri probatori*'; d’altro canto tale facolta d’impugnazione deve es-
sere riconosciuta alla diversa misura regolata dall’art.254-bis c.p.p che, a ogni
effetto, determina una compressione del potere dispositivo dei dati in capo del
gestore. La norma, tuttavia, non chiarisce se titolare della facolta di contestare il
provvedimento di sequestro, oltre che il gestore, sia anche il soggetto che abbia
generato con i propri apparati il traffico telefonico o telematico custodito.

4 M. GARAVELLI, 1/ sequestro nel processo penale, Torino, 2002; sul punto Cass. sez. III, 4
ottobre 2007 n. 42969, in Ced. Cass. n.238100, sez. VI, 10 giugno 2002 n. 2881, in Ced. Cass.
n.223717.

4 D’altronde operando 1’acquisizione dei tabulati di traffico su copia dei dati conservati presso
i gestori di traffico v’¢ da tenere in considerazione 1’indirizzo della giurisprudenza secondo cui,
anche nel caso di sequestro probatorio di una mera copia di documenti o supporti, il gravame
deve considerarsi inammissibile per carenza d’interesse. Cfr. da ultimo Cass. sez. II, 14 giugno
2007 n.24958, in Arch.n.proc.pen., 2007, 731: «E inammissibile, per carenza di interesse, la
richiesta di riesame di sequestro probatorio volta ad ottenere non gia la restituzione del bene
sequestrato, bensi una pronuncia sulla legittimita od utilizzabilita della prova acquisita essendo
tale ultima valutazione riservata al solo giudice del processo ed essendo di contro la procedura di
riesame destinata unicamente ad eliminare le conseguenze pregiudizievoli per la parte derivanti
dal vincolo d’indisponibilita del bene. In applicazione di tale principio la Corte ha dichiarato
inammissibile la richiesta di riesame avverso il sequestro di documentazione custodita nei com-
puter in uso agli indagati ed eseguito mediante la sola estrazione di copia degli “hard disk” e,
conseguentemente, senza 1’asportazione di alcun bene materiale». Sul punto si veda ancora la
giurisprudenza della Cassazione che con orientamento costante esclude la possibilita di riesame
relativamente alle richieste di consegna o di esibizione previste dagli artt. 248 ¢ 256 Cpp (cft., ex
plurimis, Cass. sez. VI, 4 settembre 2003, in Ced. Cass. n.226753; Sez. VI, 20 febbraio 2003,
Mallegni, in Ced. Cass. n.224692; Sez. V, 30 giugno 1995, Catastini, in Cass. pen., 1996, 887 con
nota di G. SPANGHER, Banche: richiesta di consegna e istanza di riesame).
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E da ritenere che, in conformita dell’orientamento giurisprudenziale consoli-
datosi nella materia del sequestro probatorio, la facolta di adire le giurisdizioni
cautelari (Tribunale del riesame e Cassazione) competa esclusivamente ai sog-
getti che patiscono 1’ablazione della res e sotto questo profilo il privato, parte
contraente del gestore, non puo annoverarsi tra costoro. L’art. 254-bis c.p.p.,
infatti, gia nel titolo della disposizione («sequestro di dati informatici pres-
so fornitori di servizi informatici, telematici e di telecomunicazioni»), indica
esplicitamente i soggetti che possono essere destinatari del decreto di seque-
stro e del conseguente potere di impugnazione **. D’altronde, in coerenza con
le altre norme che disciplinano la materia dell’apprensione a fini dimostrativi
di dati, documenti o oggetti, anche 1’art. 254-bis c.p.p. stabilisce la facolta per
I’autorita giudiziaria di colmare il fabbisogno probatorio nella forma vicaria
di una copia dell’electronic evidence®. Una variante significativa ¢, tuttavia,
rappresentata dal fatto che in questo caso 1’acquisizione in duplicato puo es-
sere stabilita anche «per esigenze legate alla regolare fornitura » dei servizi
e a condizione che sia adottata «una procedura che assicuri la conformita dei
dati acquisiti a quelli originali e la loro immodificabilita». Senza prendere in
considerazione in questa sede i profili della custodia dei dati informatici in
sequestro - cui sono dedicati altre disposizione della 1. 48/08 ¢ in particolare
quelle che hanno modificato gli artt.256, 259 e 260 c.p.p. — preme evidenziare
che I’art.254-bis c.p.p, all’ultimo alinea, prevede che 1’autorita giudiziaria im-
partisca al gestore un autonomo ordine di conservazione/protezione dei dati,
destinato come tale a integrare le prescrizioni di cui all’art.132 Codice privacy
(«in questo caso ¢, comunque, ordinato al fornitore dei servizi di conservare e
proteggere adeguatamente i dati originali»). Alla stregua di queste precisazioni
puo tracciarsi una linea di demarcazione degli ambiti di applicazione “ogget-
tiva” dell’art.132 Codice privacy e dell’art.254-bis c.p.p. capace di evitare che
quest’ultima disposizione svuoti il precetto recato dalla prima.

Lart. 254-bis c.p.p, infatti, appare una norma che non attribuisce un distin-
to e autonomo potere di acquisizione dei dati di traffico in tutti quei casi in
cui le esigenze probatorie possono essere soddisfatte attraverso il ricorso allo
strumento regolato dall’art.132 Codice privacy. L’inciso condizionale con cui
esordisce ’articolo («quando dispone il sequestro presso o fornitori di servizi
informatici, telematici o di telecomunicazioni») richiama il testo dell’art.254
comma 1 c.p.p., parimenti novellato dalla legge di ratifica della Convenzione
sul cybercrime, in virtu del quale «presso coloro che forniscono servizi postali,

42 Sul punto della proprieta dei dati di traffico cfr. da ultimo Corte di giustizia europea (Gran-
de Sezione), sentenza 29 gennaio 2008 nel procedimento C-275/06, Productores de Musica de
Espafia (Promusicae) c. Telefonica de Espafia SAU.

4 Sul punto, da ultimo, VITALE, la nuova disciplina delle ispezioni cit., 506.
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telegrafici, telematici o di telecomunicazioni ¢ consentito procedere al seque-
stro di lettere, pieghi, pacchi, valori, telegrammi e altri oggetti di corrisponden-
za, anche se inoltrati per via telematica, che 1’autorita giudiziaria abbia fondato
motivo di ritenere spediti dall’imputato o a lui diretti, anche sotto nome diverso
o per mezzo di persona diversa, o che comunque possono avere relazione con
il reato» *. Come si vede si tratta di uno spettro applicativo ben delimitato
che prefigura ed enumera, per cosi dire, I’an del decreto di sequestro, ossia
le condizioni in presenza delle quali puo farsi ricorso allo strumento ablativo.
L’art.254-bis c.p.p. declinerebbe allora la disciplina del quomodo, ovvero delle
modalita con le quali si deve far luogo all’esecuzione del sequestro regolato
dall’articolo precedente *°.

Infine par opportuno verificare se il sequestro “informatico” possa consentire
I’apprensione della posta elettronica gia inoltrata all’indagato o da lui gia in-
viata (cfr. sul punto par....). Assecondando il tenore letterale dell’art.254 com-
ma 1 c.p.p., le e-mail potrebbero essere acquisite attraverso lo strumento del
sequestro probatorio di cui all’art. 254-bis c.p.p. rimesso — come detto - alla
disponibilita del Pubblico Ministero. Questa evenienza si realizzerebbe, d’altra
parte, solo nel caso in cui non si debba ricorrere allo strumento dell’intercetta-
zione telematica regolata dall’art.266-bis c.p.p. per la captazione indiscriminata
“d’ora in poi” della posta elettronica da/verso un certo utente e di competenza
del giudice per le indagini preliminari*. E’ lecito comunque supporre che, pur

“ In senso conforme A. MACRILLO’, Le nuove disposizioni in tema di sequestro probatorio
cit.,, 514.

4 D’altronde I’interpolazione del comma 1-bis dell’art. 247 c.p.p, in tema di perquisizioni “infor-
matiche”, a cura dall’art. 8, comma 2 della 1. 48/2008 («Quando vi e fondato motivo di ritenere
che dati, informazioni, programmi informatici o tracce comunque pertinenti al reato si trovino in
un sistema informatico o telematico, ancorché protetto da misure di sicurezza, ne e’ disposta la
perquisizione, adottando misure tecniche dirette ad assicurare la conservazione dei dati originali
e ad impedirne [’alterazioney) rende evidente 1’asimmetria instaurata tra perquisizioni e seque-
stri telematici e informatici. L’inspicere (ispezionare) ex art. 247 comma 1-bis c.p.p. appare,
infatti, orientato innanzitutto verso un congelamento dei dati conservati da apprendere poi nelle
forme prescritte, ossia secondo I’'impostazione proposta, ossia o con il decreto ex art.132 ovvero
con il sequestro di cui all’art. 254-bis c.p.p. Sul punto cfr A. VITALE, La nuova disciplina del-
le ispezioni e delle perquisizioni in ambiente informatico o telematico, in Rivista dell’internet,
2008, 506; L. PICOTTIL, Ratifica della Convenzione Cybercrime cit., 447. Si consenta il rinvio
anche a, A.A. V.V, Cybercrime, Responsabilita degli Enti, prova digitale, Commento alla legge
18 marzo 2008, n. 48, in particolare il commento all’art. 8 a cura di S. ATERNO, Modifiche al
titolo 111 del libro terzo del codice di procedura penale, p. 194.

4 Cass. sez. I, 14 febbraio 2005 n.12901 in Ced. Cass. n.231591: “I’intercettazione di flussi
telematici riconducibili ad un determinato utente mediante la procedura di monitoraggio del
percorso, disposta dal g.i.p., comporta la legittima captazione dei flussi informatici gestiti dal
soggetto titolare di un determinato nome utente che contraddistingue sia [’account di posta elet-
tronica che quello di connessione. Conseguentemente non é causa di invalidita o di inutilizzabili-
ta dei provvedimenti autorizzativi [ ‘improprio riferimento informatico al solo “account” di posta
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accedendo all’interpretazione restrittiva sopra indicata, il privato interessato
dal provvedimento di sequestro ex artt. 254 e 254-bis c.p.p. possa legittima-
mente ricorrere per conseguire la “restituzione” della posta elettronica, al pari
di quanto avviene per ogni altra corrispondenza.

3.4 Indirizzo di Internet protocol: cosa conservare e cosa cancellare ?

Per quanto riguarda la conservazione degli Ip address, I’art.6 comma 5 del
decreto legislativo 109/2008 rappresenta un punto di composizione nel disac-
cordo registratosi tra il Garante per la protezione dei dati personali e gli apparati
investigativi, soprattutto quelli assegnati al contrasto delle attivita illecite on/i-
ne (pedopornografia, truffe, terrorismo ect.). Il punto pit controverso concerne
il tema della conservazione dei dati generati dal traffico internet con riferimen-
to agli Ip address raggiunti nel corso della navigazione da parte del singolo
utente.

In data 17.1.2008, I’ Autorita Garante aveva infatti provveduto ad anticipare
talune indicazioni della Direttiva Frattini (punto 2.3), imponendo ai fornitori
dei servizi di comunicazione elettronica - non senza perplessita e polemiche - la
distruzione di una notevole quantita di dati di traffico telematico, stimati ido-
nei a documentare il contenuto della navigazione online *'. 11 provvedimento,
a prima vista, si segnalava come in contraddizione rispetto al tenore letterale
dell’art.6 del d.1. 155/05 il quale, prorogato dall’art.34 del d.I. 248/07 conv. in L.
31/08, prescriveva che «a decorrere dalla data di entrata in vigore del presente

elettronica e non a quello di connessione,trattandosi di due aspetti della stessa realta giuridica,
indicativa della facolta di accesso di un determinato utente alla trasmissione e alla ricezione dei
flussi telematici”. Sull’equiparazione tra posta elettronica e corrispondenza cfr. P. GALDIERI,
Discutibile equiparare l'indirizzo e-mail a un numero telefonico non riservato, in Guida dir.,
2005, 25, 82 nota a Cass. sez. 11, 15 febbraio 2005 n.5728; Cass. sez. V, 6 luglio 2007 n. 31135,
in Dir. prat. lav., 2007, 2508; Cass. sez. V, 8 novembre 2007 n.46674, in Ced. Cass. n.238504.
Ancora in tema M. REBECCA, Intelligence e controllo delle comunicazioni telematiche nella
legislazione statunitense antiterrorismo, in Diritto Penale e Processo, 2003, 10, 1292; C. PARO-
DI, La disciplina delle intercettazioni telematiche, ivi, 2003, 7, 889.

47Si legge nel corpo del provvedimento amministrativo (in Bollettino del Garante per la privacy
del n. 91/gennaio 2008): «Deve rilevarsi, inoltre, che i dati di traffico relativi alla comunicazione
(come, ad esempio, la c.d. “navigazione web” ¢ le pagine visitate di un sito Internet) spesso iden-
tificano o rivelano nella sostanza anche il suo contenuto e pertanto I’eventuale conservazione di
tali dati si porrebbe, in violazione di quanto disposto dall’art. 132 del Codice (come modificato
dal citato d.1. n. 144/2005), laddove esclude dalla conservazione per finalita di giustizia i “conte-
nuti” della comunicazione (cfr-., in tal senso, anche 1’art. 1, comma 2, della Direttiva 2006/24/Ce,
nella parte in cui esclude dal proprio ambito di applicazione la conservazione del “contenuto
delle comunicazioni elettroniche, ivi incluse le informazioni consultate utilizzando una rete di
comunicazioni elettroniche”)». Inoltre «i gestori di motori di ricerca. I dati di traffico telematico
che essi trattano, consentendo di tracciare agevolmente le operazioni compiute dall’utente in rete,
sono, comunque, parimenti qualificabili alla stregua di “contenuti”.
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decreto e fino al 31 dicembre 2007 e sospesa l’applicazione delle disposizioni
di legge, di regolamento o dell autorita amministrativa che prescrivono o con-
sentono la cancellazione dei dati del traffico telefonico o telematicoy.

In ogni caso si tratta di dipanare una questione di non secondaria importan-
za nell’individuazione dei dati di traffico internet: al di 1a dell’enumerazione
recata dall’art.3 del d.lgs. 109/08: occorre accertare se I’indicazione dei siti
visitati durante la navigazione, a prescindere da qualsivoglia richiamo al con-
tenuto delle pagine web consultate, rappresenti o meno un dato esteriore della
comunicazione telematica ovvero abbia natura di contenuto del quale ¢ inter-
detta la conservazione ex art. 1 comma 2 della Direttiva Frattini *. Il comma
5 dell’art.6 del decreto legislativo 109/2008 affronta la questione attraverso la
formulazione di un precetto indirizzato ai «fornitori di servizi di comunicazio-
ne elettronica accessibili al pubblico che offrono servizi di accesso a internet
(Internet Access Provider)». Costoro, secondo il decreto legislativo 109/2008,
sono stati tenuti ad assicurare «la disponibilita e I’effettiva univocita degli in-
dirizzi di protocollo internet entro novanta giorni dalla data di entrata in vigore
del .....decreto» (ovvero, con la proroga ex d.l. 151/08, entro il 31.3.2009).

E I’art.5 comma 2 ultimo alinea d.lgs 109/2008 commina delle sanzioni pecu-
niarie nel caso in cui I’obbligo non venga osservato:

«Nel caso di assegnazione di indirizzo IP che non consente [’identificazione
univoca dell utente o abbonato si applica la sanzione amministrativa pecu-
niaria da 5.000 euro a 50.000 euro, che puo essere aumentata fino al triplo
in ragione delle condizioni economiche dei responsabili della violazione. Le
violazioni sono contestate e le sanzioni sono applicate dal Ministero dello svi-
luppo economico»

Il testo normativo ¢ particolarmente anodino, posto che gia prima del provve-
dimento del 17 gennaio 2008 i gestori custodivano 1’indicazione dei siti web
visitati, per cui «la disponibilita e I'univocita degli indirizzi di protocollo inter-
net» potrebbe risolversi nell’ulteriore conservazione dell’Url o dell’Ip address
che avrebbero dovuto essere cancellati in adempimento alle prescrizioni del

“ D’altronde che I’enumerazione recata dall’art.3 del decreto di recepimento della Direttiva Frat-
tini non abbia carattere di tassativita emerge dal Resoconto sommario n. 136 del 26/02/2008 della
2* Commissione permanente del Senato che, in sede di conversione del decreto-legge 31 dicem-
bre 2007, n. 248 ebbe a osservare: «sul punto, si rileva come sarebbe stato forse non inopportuno
introdurre una norma di interpretazione autentica della disposizione di cui al decreto Pisanu,
che precisasse il contenuto dei dati telematici da conservare ai fini suddetti, dal momento che si
registra una forte discrasia tra i provvedimenti del Garante della privacy e I’applicazione nella
prassi di tale norma, non essendo del tutto chiaro se tra i dati da conservare sia compreso anche
I’indirizzo IP di destinazione del sito visitato, 0 meno».
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Garante, cio per effetto anche della progressiva rarefazione di Ip pubblici da
impiegare per il tracciamento voluto dall’art.6 del decreto 109/2008.

Giova considerare che I’obbligo di conservazione degli Ip address o Url, visi-
tati (e, quindi, la possibilita di rintracciare i soggetti che abbiano consultato nel
tempo un certo sito illegale), presuppone I’inclusione di tali dati tra quelli che
sono piu genericamente annoverati come «dati di traffico», nozione questa che
esige una continua messa a punto terminologica in ragione del rapido evolversi
delle applicazioni tecnologiche.

Ogni questione si dirige, quindi, verso il perimetro di dati ¢ informazioni di
traffico inclusi nella contrapposta nozione di «contenuto», soprattutto per quan-
to concerne le comunicazioni telematiche. Come ricordato, L’art.1 comma 1
della Direttiva Frattini enuncia il fine di armonizzare le disposizioni degli Stati
riguardanti «gli obblighi, per i fornitori di servizi di comunicazione elettronica
accessibili al pubblico o di una rete pubblica di comunicazione, relativi alla
conservazione di determinati dati da essi generati o trattati». Mentre da un lato
ai sensi del comma 2 la Direttiva del 2006 si applica ai dati relativi al traffico e
ai dati relativi all’ubicazione delle persone sia fisiche che giuridiche, e ai dati
connessi necessari per identificare 1’abbonato o 'utente registrato, dall’altro
lato, tale Direttiva, non si applica al contenuto delle comunicazioni elettroni-
che, ivi incluse le informazioni consultate utilizzando una rete di comunicazio-
ni elettroniche.

E’ dunque una doppia delimitazione che interessa i soggetti tenuti alla conser-
vazione e i dati generati nella fornitura dei servizi (cft. art.5).

In relazione al comma 1 deve constatarsi che sembrerebbero esclusi dalla Di-
rettiva comunitaria numerosi altri operatori che gestiscono segmenti rilevanti
della filiera della navigazione telematica (ad es. i cd. content provider), diversi
dai fornitori di accesso (i cd. access provider).

Come accennato poc’anzi, a sua volta il comma 2 ultima parte (in conformita
con il considerando 13 della Direttiva del 2006) precisa, sotto il profilo og-
gettivo, che «non si applica al contenuto delle comunicazioni elettroniche, ivi
incluse le informazioni consultate utilizzando una rete di comunicazioni elet-
tronichey. 1l riferimento alle «informazioni consultate» e la loro eloquente as-
similazione al «contenuto» traccia un punto di netta distinzione, ad esempio a
proposito della navigazione internet, tra sito visitato dall’utente e informazioni
consultate. La volatilita e la modificabilita dei contenuti amministrati dai siti o
dai gestori che diffondono contenuti sulla rete (cd. content provider) escludono
che si abbia conservazione di informazioni nel caso in cui si custodisca memo-
ria dell’indicazione del solo URL di destinazione o dell’/P address raggiunto
nella navigazione (www.nomesito.it).

Il Garante nel provvedimento del 17 gennaio 2008 aveva svolto taluni obiter
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dicta circa la nozione di contenuto della comunicazione, ammonendo che «per
le comunicazioni telematiche si pongono ulteriori e piu specifiche criticita ri-
spetto alle comunicazioni telefoniche tradizionalmente intese, in quanto il dato
apparentemente “‘esterno” a una comunicazione (ad esempio, una pagina web
visitata o un indirizzo Ip di destinazione) spesso identifica o rivela nella so-
stanza anche il suo contenuto: puo permettere, quindi, non solo di ricostruire
relazioni personali e sociali, ma anche di desumere particolari orientamenti,
convincimenti e abitudini degli interessatiy. L’articolo 132 d.Igs. 196/03 esclu-
de che si possa procedere a conservazione dei contenuti della comunicazione
telematica ed ¢ evidente che I’inclusione tra essi dell’Ip di destinazione o del-
I’Url del sito visitato determinerebbe, in molti casi, I’impossibilita di risalire
all’identita dell’utente.

Ogniqualvolta costui si connette a Internet I’operatore prescelto lo autentica e
il suo dispositivo riceve un identificativo numerico univoco, 1’Ip address (ad
esempio 00.0.0.00). Durante la navigazione 1’utente con il proprio cellulare
richiede una pagina web («www.nomesito.it»), la quale non viene contattata
direttamente dal telefono mobile, ma I’istanza passa attraverso un dispositivo
di rete (il proxy) il quale memorizza la richiesta in un file di /og (comprensivo
di giorno, ora, Ip address assegnato in ingresso al cellulare, pagina web richie-
sta) e la inoltra al sito. La particolarita consiste nel fatto che il proxy riceve un
numero indeterminato di richieste di navigazione che provvede a inoltrare ai
singoli siti non servendosi dell’Ip address di ciascun cellulare, ma di un proprio
Ip (ad esempio 80.00.00.00); il «www.nomesito.it» a sua volta conserva un /og
di questo Ip. Nel momento in cui gli investigatori individuano una qualsivoglia
attivita illegale su/verso il sito richiedono 1’/p address e quindi - sulla scorta dei
database a disposizione - accertano a quale operatore esso corrisponde. L’ope-
ratore, a sua volta, provvede sulla scorta di una puntuale richiesta dell’autorita
giudiziaria a individuare quale gruppo di utenti in quell’arco temporale si € col-
legato al proxy. E evidente che la selezione, tra tanti, dell’utente ricercato sara
possibile solo valendosi dell’Url del sito («www.nomesito.it») consultato nella
navigazione. La cancellazione (imposta dal Garante e in qualche modo attenua-
ta dall’art.6 comma 5 del decreto in commento) di tale dato presso il fornitore
della connettivita e, quindi, presso il proxy della rete preclude I’individuazio-
ne del soggetto responsabile delle attivita illegali oggetto di investigazione,
a meno che non si intenda sottoporre a controllo un numero indeterminato di
utenti telefonici con una incresciosa eterogenesi dei fini perseguiti dal tutore
della privacy. Il ragionamento, invero, non persuade e si dubita che la custo-
dia a soli fini di giustizia degli indirizzi Ip di partenza e di destinazione della
comunicazione telematica possa esporre a rischi la privacy. Soprattutto se si
considera che, una volta individuato il «www.nomesito.it» visitato, la volatilita
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dei contenuti dei singoli siti rende indeterminabile il reale contenuto visionato.
D’altronde mittente e destinatario non sono altro che le porzioni esterne di ogni
comunicazione, incluse quelle via internet. L’art. 6 comma 5 del d.lgs. 109/08
potrebbe comunque introdurre un utile rimedio idoneo ad aggirare le serrate e
incomponibili divergenze interpretative che la questione pone, nel caso in cui
— scaduta la proroga voluta dall’art.1 del d.I. 151/08 - i fornitori di servizi di
comunicazione elettronica accessibili al pubblico che offrono servizi di accesso
a internet (Internet Access Provider) siano effettivamente in grado di assicurare
«la disponibilita e I’effettiva univocita degli indirizzi di protocollo internet»
della clientela.

3.5 Il monitoraggio delle attivita di acquisizione e di trattamento dei dati

Il decreto legislativo 109/08, in attuazione della Direttiva comunitaria del 2006,
ha tra i suoi scopo quello di assicurare anche un costante monitoraggio delle
attivita di acquisizione dei dati. Cio avviene in primo luogo attraverso 1’attribu-
zione al Garante del «compito di controllare se i trattamenti sono effettuati nel
rispetto della disciplina applicabile e in conformita alla notificazione, anche in
caso di loro cessazione e con riferimento alla conservazione dei dati di traffi-
co». L’interpolazione, all’interno dell’art.154 Codice privacy, del riferimento
alla conservazione dei dati di traffico lascia intendere che la vigilanza si orien-
tera anche verso il rispetto delle procedure di acquisizione regolate dall’art.132
Codice privacy. Inoltre I’art.4 del decreto di recepimento della direttiva 2006/24
(dIgs n. 109/08) prevede che i fornitori di servizi entro il 30 giugno di ciascun
anno debbano inviare al ministero della Giustizia, per il successivo inoltro alla
Commissione europea, le informazioni relative al numero complessivo dei casi
in cui sono state forniti 1 dati relativi al traffico telefonico o telematico alle
autorita competenti conformemente alla legislazione nazionale applicabile. In
aggiunta a questo riscontro, per cosi dire, quantitativo ¢ previsto anche che si
operi una verifica circa la congruita dei nuovi termini di conservazione previsti
dalla Direttiva del 2006 (e attuati attraverso la modifica del citato art.132) pre-
vedendo che i gestori debbano anche fornire un’indicazione circa il «periodo
di tempo trascorso fra la data della memorizzazione dei dati di traffico e quella
della richiesta da parte delle autorita competenti», nonché circa i «casi in cui
non ¢ stato possibile soddisfare le richieste di accesso ai dati». Questo ¢ lecito
ritenere avvenga al fine di verificare se debba procedersi ad una rimodulazione
dei periodi di data retention fissati dalla Direttiva Frattini®.

4 Significativa in tal senso appare la decisione 2008/324/CE del 25 marzo 2008 (in Gazzetta
ufficiale n. L 111 del 23/04/2008) con cui la Commissione ha istituito il gruppo di esperti “Piatta-
forma per la conservazione di dati elettronici a fini di indagine, accertamento e perseguimento di
reati gravi”: si legge al Considerando n.3: «L’articolo 14 della Direttiva sulla conservazione dei
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4. 1l freezing dei dati telematici previsto dal comma 4-zer e ss dell’art. 132
Codice privacy.

I comma 4 ter e seguenti dell’art 132 Codice privacy®, inseriti con 1’art. 10

dati dispone che entro il 15 settembre 2010 la Commissione presenti al Parlamento europeo e al
Consiglio, tenendo conto degli ulteriori sviluppi delle tecnologie della comunicazione elettronica
e delle statistiche sulla conservazione dei dati ad essa fornite, una valutazione dell’applicazione
della medesima Direttiva e del suo impatto sugli operatori economici e sui consumatori. Detta
valutazione deve permettere di determinare se sia necessario modificare le disposizioni della
Direttiva, in particolare per quanto riguarda le categorie di dati di cui all’articolo 5 e i periodi di
conservazione di cui all’articolo 6». Mentre il Considerando n.4 esplicitamente prende in consi-
derazione I’ipotesi di un revirement sul contenuto della Direttiva in caso di difficolta nell’imple-
mentazione delle procedure di conservazione ivi prescritte («I1 10 febbraio 2006 il Consiglio ¢ la
Commissione hanno presentato un dichiarazione comune relativa alla valutazione della Direttiva
sulla conservazione dei dati, nella quale comunicano che la Commissione invitera le parti inte-
ressate a riunioni di riesame periodiche, per scambiare informazioni sugli sviluppi tecnologici,
i costi e I’efficacia dell’applicazione della Direttiva». La dichiarazione comune afferma inoltre
che durante questo processo gli Stati membri saranno invitati a informare i partner delle loro
esperienze nell’attuazione della Direttiva e a condividere le migliori pratiche, specificando anche
che, sulla base dei risultati di tali riunioni, «la Commissione valutera la possibilita di presentare
proposte necessarie, segnatamente per quanto concerne eventuali difficolta incontrate dagli Stati
membri a livello di attuazione tecnica e pratica della Direttiva, in particolare la sua applicazione
alla posta elettronica su Internet e alla telefonia via Internet»).

50 Se ne riporta il testo: «4-ter. Il Ministro dell’interno o, su sua delega, i responsabili degli uffici
centrali specialistici in materia informatica o telematica della Polizia di Stato, dell’ Arma dei ca-
rabinieri e del Corpo della guardia di finanza, nonché gli altri soggetti indicati nel comma 1 del-
l'articolo 226 delle norme di attuazione, di coordinamento e transitorie del codice di procedura
penale, di cui al decreto legislativo 28 luglio 1989, n. 271, possono ordinare, anche in relazione
alle eventuali richieste avanzate da autorita investigative straniere, ai fornitori e agli operatori
di servizi informatici o telematici di conservare e proteggere, secondo le modalita indicate e per
un periodo non superiore a novanta giorni, i dati relativi al traffico telematico, esclusi comunque
i contenuti delle comunicazioni, ai fini dello svolgimento delle investigazioni preventive previste
dal citato articolo 226 delle norme di cui al decreto legislativo n. 271 del 1989, ovvero per fina-
lita di accertamento e repressione di specifici reati. Il provvedimento, prorogabile, per motivate
esigenze, per una durata complessiva non superiore a sei mesi, puo prevedere particolari moda-
lita di custodia dei dati e |'eventuale indisponibilita dei dati stessi da parte dei fornitori e degli
operatori di servizi informatici o telematici ovvero di terzi.

4-quater. 1l fornitore o |'operatore di servizi informatici o telematici cui é rivolto [’ordine pre-
visto dal comma 4-ter deve ottemperarvi senza ritardo, fornendo immediatamente all’autorita
richiedente [’assicurazione dell’adempimento. Il fornitore o l’operatore di servizi informatici o
telematici ¢ tenuto a mantenere il segreto relativamente all ordine ricevuto e alle attivita con-
seguentemente svolte per il periodo indicato dall’autorita. In caso di violazione dell’obbligo
si applicano, salvo che il fatto costituisca piu grave reato, le disposizioni dell articolo 326 del
codice penale.

4-quinquies. 1 provvedimenti adottati ai sensi del comma 4-ter sono comunicati per iscritto, sen-
za ritardo e comunque entro quarantotto ore dalla notifica al destinatario, al pubblico ministero
del luogo di esecuzione il quale, se ne ricorrono i presupposti, li convalida. In caso di mancata
convalida, i provvedimenti assunti perdono efficaciar.
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della legge n. 48/2008 all’interno del Testo Unico, riguardano soltanto i dati te-
lematici e prevedono quello che in senso atecnico viene dagli operatori definito
“congelamento” dei dati.

Tale congelamento potra avvenire per urgenti motivi e in occasione di delicate
indagini di polizia.

Ai sensi dei comma 4-fer e ss, non vi ¢ alcuna acquisizione del dato di traffico
bensi un semplice freezing del dato ed una sua conservazione presso lo stesso
gestore che ne ¢ responsabile sia in termini di conservazione sia di segretezza.
Questo congelamento puo avvenire allorquando il Ministro dell’interno o, su
sua delega, 1 responsabili degli uffici centrali specialistici in materia informa-
tica o telematica della Polizia di Stato, dell’Arma dei carabinieri e del Corpo
della guardia di finanza, nonché gli altri soggetti indicati nel comma 1 dell’ar-
ticolo 226 delle norme di attuazione, di coordinamento e transitorie del codice
di procedura penale, di cui al decreto legislativo 28 luglio 1989, n. 271, ordi-
nano, anche in relazione alle eventuali richieste avanzate da autorita investi-
gative straniere, ai fornitori e agli operatori di servizi informatici o telematici
di conservare e proteggere, secondo le modalita indicate e per un periodo non
superiore a novanta giorni, i dati relativi al traffico telematico, esclusi comun-
que 1 contenuti delle comunicazioni, ai fini dello svolgimento dei controlli e
delle intercettazioni preventive previste dal citato articolo 226 delle norme di
cui al decreto legislativo n. 271 del 1989, ovvero per finalita di accertamento e
repressione di specifici reati.

11 provvedimento, prorogabile, per motivate esigenze, per una durata comples-
siva non superiore a sei mesi, puo prevedere particolari modalita di custodia dei
dati e I’eventuale indisponibilita dei dati stessi da parte dei fornitori e degli ope-
ratori di servizi informatici o telematici ovvero di terzi. Il fornitore o 1’operato-
re di servizi informatici o telematici cui € rivolto 1’ordine previsto dal comma
4-ter deve ottemperarvi senza ritardo, fornendo immediatamente all’autorita
richiedente 1’assicurazione dell’adempimento.

11 fornitore o 1’operatore di servizi informatici o telematici € tenuto a mantene-
re il segreto relativamente all’ordine ricevuto e alle attivita conseguentemente
svolte per il periodo indicato dall’autorita. In caso di violazione dell’obbligo
si applicano, salvo che il fatto costituisca piu grave reato, le disposizioni del-
I’articolo 326 del codice penale che ¢ una fattispecie che punisce la rivelazione
ed utilizzazione di segreti d’ufficio prevedendo una sanzione della reclusione
che va da sei mesi a tre anni, ma soprattutto una pericolosissima agevolazione
colposa punibile con la reclusione fino ad un anno.

I provvedimenti adottati dalle forze di polizia sono comunicati per iscritto, sen-
za ritardo e comunque entro quarantotto ore dalla notifica al destinatario (ge-
store), al Pubblico Ministero del luogo di esecuzione il quale, se ne ricorrono i
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presupposti, li convalida. In caso di mancata convalida, i provvedimenti assunti
perdono efficacia.

Gli effetti sono senza dubbio rilevanti. A parte la strana competenza del Pub-
blico Ministero “del luogo dell’esecuzione” il quale, se ¢ comprensibile nel
caso di intercettazioni preventive in quanto non vi ¢ un fascicolo processuale
in nessuna delle Procure del territorio italiano; gia meno chiara ¢ 1’altra ipotesi
possibile, quella di “accertamento e repressione di specifici reati”, dove a rigor
di logica un fascicolo da qualche parte esiste e quindi esiste anche un pubblico
ministero competente il quale pero si vedra convalidare il congelamento dal
collega di un’altra Procura solo perché quest’ultima ha competenza sul luogo
dove sono conservati i dati.

Sotto il profilo conoscitivo e sotto il profilo della difesa, viene negata (comma
3) la possibilita di avere accesso ai dati telematici per i quali una forza di po-
lizia ha ordinato il “congelamento” (chiaramente solo per i telematici, ma cio
potrebbe pregiudicare un diritto di difesa). In tema di convalida di tale ordine a
fronte di richieste di forze di polizia straniere e in presenza di indagini preven-
tive (rectius: intercettazioni preventive) non si € previsto neanche un vaglio del
giudice (ma solo del Pubblico Ministero).

E’ chiaro che si tratta di una normativa in controtendenza, caratterizzata ad-
dirittura da alcune note di schizofrenia legislativa, rispetto invece alla sempre
decantata tutela della riservatezza e dei diritti fondamentali dell’individuo.

La controtendenza e la schizofrenia legislativa e provvedimentale si fa piu
evidente a proposito di alcune sanzioni particolarmente pesanti (si potrebbero
definire “punitive”) stabilite normativamente a carico dei gestori telefonici e
telematici allorquando non dovessero ottemperare ai numerosi obblighi imposti
dalle recenti leggi.

E’ di tutta evidenza anche che siamo in presenza di una disposizione che pro-
babilmente verra applicata in occasione di rogatorie li dove il cd. freezing verra
appunto utilizzato per congelare i dati informatici, per definizione facilmente
alterabili, modificabili e ripudiabili, in attesa dei tempi tecnici delle rogatorie.
Cio giustificherebbe tutto il disposto del comma 4 ter sia nella sua collocazione
sistematica sia nella sua particolarita di strumento di conservazione sui generis
rispetto all’art. 132 Codice privacy che ¢ invece strumento invece acquisitivo.
Ecco, infatti che potrebbe trovare una spiegazione la convalida del giudice del-
I’esecuzione, il tempo relativamente ristretto dei 90 giorni prorogabili fino ad
un massimo di 6 mesi, e la limitazione ai soli dati di traffico telematico (i cd
File di Log ) che sotto un profilo di acquisizione sono quelli che maggiormente
sono soggetti ad alterazioni rispetto invece ai dati telefonici che possono atten-
dere anche periodi piu lunghi.

C’¢, almeno da parte di chi scrive, molta attesa per ’applicazione di questa
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parte dell’art. 132. In particolare alcuni sono i punti in discussione per i quali
si corre il rischio di creare confusione. Non ¢ ben chiaro cosa devono fare gli
operatori in certi casi e si attende, forse insperato, I’arrivo di un provvedimento
chiarificatore del Garante per la protezione dei dati personali.

Se da un lato ¢ pacifico che, se I’ordine proviene dal Ministro e dalla forze di
polizia, i gestori devono conservare e proteggere quei dati secondo le modalita
indicate dal provvedimento ordinante; € pacifico che se il provvedimento pre-
vede particolari modalita di custodia dei dati essi le devono adottare; € pacifico
che devono prevedere 1’eventuale indisponibilita dei dati stessi da parte di for-
nitori, operatori o terzi; € pacifico che devono mantenere il segreto relativamen-
te all’ordine ricevuto e alle attivita conseguentemente svolte per il periodo indi-
cato dall’autorita; non ¢ altrettanto pacifico come devono comportarsi se sugli
stessi dati ricevono contemporaneamente ordini analoghi, o peggio, richieste
di acquisizione (entro i termini previsti) ai sensi del primo comma dell’art.
132 Codice privacy da altre forze di polizia o Autorita Giudiziaria.

La disposizione del comma 4-ter non consente al gestore di rivelare nulla, non
gli consente di toccare i dati né di trattarli in alcun modo. Come potranno ri-
spondere correttamente e fedelmente alla forza di polizia arrivata per secon-
da?

Non ¢ stato espressamente previsto ma in questa specifica ipotesi sara neces-
sario un controllo preventivo, costante e continuativo del Ministro’! e un la
soluzione di un problema che investe piu i gestori che le altre parti: infatti il
Ministro, in presenza gia di un provvedimento di indisponibilita su file di log,
potrebbe ben ricevere piu richieste da diversi soggetti istituzionali sugli stessi
dati. Fermo restando 1’eventuale e precedente obbligo dei gestori di congelare
quei dati e quindi di non poterne disporre neanche loro secondo il rigore della
norma e il ferreo richiamo al segreto al quale ¢ chiamato il gestore, ¢ di tutta
evidenza che il problema puo risolverlo solo il Ministro con un controllo delle
richieste che prevedono I’indisponibilita assoluta dei file da parte dei gestori.
Come ? Si vedra perché ad oggi non ¢ mai capitato ma quel che ¢ sicuro ¢ che
capitera presto creando non pochi problemi vista la difficolta (anche tecnica) di
eseguire ed ottemperare alla seconda richiesta. I gestori sul punto si sono orga-
nizzati ma sino a quando non si verifichera un caso concreto non ¢ dato sapere
se la soluzione adottata sara sufficiente.

In fondo lo scopo del congelamento come sopra ricordato ¢ quello, in caso
di rogatoria, di non cancellare i dati medio tempore, ma quello del segreto e

31 Si badi bene, ministro e non ministero. Anche in caso di delega alle Agenzie o ai servizi com-
petenti, occorrera un controllo molto organizzato del Ministero degli Interni per evitare che piu
soggetti chiedano il congelamento sugli stessi dati della stessa persona con grave imbarazzo dei
gestori in fase di esecuzione.
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dell’indisponibilita risponde ad esigenze investigative particolari (soprattutto
evitare cancellazioni fraudolente) ma anche evitare di cancellare i dati alla sca-
denza del loro termine di “vita” naturale.

Infatti, a questo proposito, altro problema si verifichera senza dubbio nel mo-
mento in cui il periodo massimo dei 6 mesi di “congelamento” superera il
periodo massimo indicato nel primo comma dell’art. 132 di 12 mesi. Il gestore
avra davanti un provvedimento dell’autorita giudiziaria che molto probabil-
mente gli imporra di trattare (conservarli e poi magari consegnarli alla Autorita
Giudiziaria) quei dati ma in capo a lui sorgera allo stesso tempo 1’obbligo gene-
rale di cancellazione ex art. 132,

Quid iuris? A stretto rigore, sara opportuno non cancellare i dati richiesti dalla
Autorita Giudiziaria (e magari predisporre un parere all’ Autorita Garante) ma
al contempo prevedere un processo interno ad hoc (anche tecnico) di tutte que-
ste tipologie di situazioni in modo tale che in occasione di eventuali ispezioni
del Garante privacy sia agevole provare la legittimita dell’esistenza oltre i limiti
di quei dati.

Stante la sua peculiarita ma anche la confusione che la sua applicazione potreb-
be portare, forse la norma, avrebbe meritato un po’ piu di attenzione .

52 Attenzione e ponderazione che del resto fu invocata anche dai relatori della Commissione
Giustizia — Esteri della Camera che il 19 e 20 febbraio 2008 illustrarono la legge nell’aula del
Parlamento. Per tutti si rinvia a http://legxv.camera.it/resoconti/dettaglio_resoconto.asp?idSedu
ta=275&resoconto=stenografico&indice=alfabetico&tit=00180&fase=%#sed(275.stenografico.
1it00180
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A) BACKGROUND

From October 2008 to March 2009, Eurojust and the Council of Europe asked
me to prepare a concept paper for the First Strategic Meeting on Cybercrime in
Athens and for the Octopus Conference in Strasbourg?.

In the meantime, Google vs. Vividown trial took place in Milan: differently from
the version given to the press by some Googlers, the real problem discussed in
that trial was the one regarding the application of European data protection
rules in general and, in particular, their impact on the web-business.

The last year news, regarding the United Arab Emirates’ and India’ s perspective
dealing with Blackberry interception problems, convince me to repropose my
previous analisys, with some still topical considerations by the Law.

B) UNITED STATES VS. EUROPE: THE OPPOSING PERSPECTIVE

1. A space is not without law just because it is cyber

In cyberspace, the traditional country borders are cleared during the actions of
the cyber criminal. The borders return later, when the detectives try to trace the
actions of the criminal or terrorist, searching digital evidence possibly left by the
author, and so useful for the investigation. The main problem (it is even a cultural
problem), is, as all detectives know, that cyberspace favours the suspects. Each
time a cyber crime is reported across jurisdictions, it is necessary to ask the
States affected to collaborate with the investigation, usually through a formal
rogatory. Of greater importance, are the businesses providing electronic services
with servers in another State, and whose servers and services the criminal act
has used in some way. In theory, it is conceivable that a commercial entity will
be nimble in responding to a legitimate request from another State to collaborate
in tracking down a criminal. But this does not happen. The commercial sector
moves at a far slower pace than our counterparts across the world. Invariably,
a barrier is immediately erected to any request with the excuse that they cannot
help because it is not possible according to domestic law. This is what usually
happens in relation to the electronic services provided by three of the most
important internet businesses: Google, Yahoo! and Microsoft. The difficulty
with intercepting the flow of communications in reasonably short time is a
general problem, and it does not only apply to Skype®.

2 That paper has the title of “Communication interception regarding Skype, Google, Microsoft &
Yahoo! tools and electronic data retention on foreing servers: a legal perspective from the State
which is conducting an investigation”

3 See Declan McCullagh, “Skype: We can’t comply with police wiretap requests” (9 June 2008)
available at Attp://news.cnet.com/8301-13578 3-9963028-38.html?tag=>bl: “One of the more in-
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2. “No server no law” opinion vs. “no server but law” opinion

We more often find ourselves dealing with opinions that differ. On the one side,
there is the ‘no server no law’ view. Preference is given to the geographical
location where the web servers are based: and often, the servers are outside
the European Community. This is the case in respect of Google, Yahoo! and
Microsoft. This first point of view considers that national or European laws
cannot be enforced because the web servers are in the United States of America.
Of interest, regarding Skype, the servers could not be precisely identified (and
therefore not intercepted), since they are organized as peer-to-peer nodes. On
the other side, there is the opinion that I prefer, the ‘no server but law’ opinion.
This view considers that the crucial point is the geographical location where
the web services are offered, no matter where the web servers are, even for the

teresting tidbits from News.com's survey published this morning on instant messaging privacy
came from Skype. The eBay-owned company says it is unable to comply with court-authorized
wiretap requests.

We asked Skype: “Have you ever received a subpoena, court order or other law enforcement
request asking you to perform a live interception or wiretap, meaning the contents of your users’
communications would be instantly forwarded to law enforcement?”

Jennifer Caukin, Skype's director of corporate communications replied to us: “We have not re-
ceived any subpoenas or court orders asking us to perform a live interception or wiretap of
Skype-to-Skype communications. In any event, because of Skype s peer-to-peer architecture and
encryption techniques, Skype would not be able to comply with such a request.”

This isn't entirely a surprise. Skype, which claims something like 300 million user accounts,
has said in the past that it “cooperates fully with all lawful requests from relevant authorities”
but that it is not subject to the U.S. must-provide-a-wiretapping-backdoor law called the Com-
munications Assistance for Law Enforcement Act. Police in Germany, for instance, already have
complained of Skype's lack of ready wiretappability.

Because the company’s Skypeln and SkypeOut services send data through the traditional tel-
ecommunications network, they presumably can be wiretapped at that point. But voice commu-
nications that flow exclusively through the company's peer-to-peer network--and are encrypted
using AES--are a different story.

There's no guarantee that Skype’s AES encryption is implemented properly or that there arent
lingering security flaws. A 2006 presentation at the BlackHat Europe conference in March said
the right algorithms were being used, but that there’s “no way” to know if a backdoor for eaves-
dropping exists. A Skype-commissioned independent evaluation, however, gave it a thumbs-up.
[..].

The upshot is that if Yahoo, AOL, Microsoft, or so on received a wiretap order for text or voice
flowing through their IM networks, they could (and would) be able to comply because the serv-
ices are centralized. Even if the users’ conversations are encrypted through the Off-the-Record
Messaging protocol, an eavesdropper still knows who's talking to whom--this is called a pen
register or trap and trace device in wiretapping parlance, and it can still be privacy-invasive.
Skype says it doesn't permit even that. Which means that it’s the most privacy-protective main-
stream method of communicating through voice or instant messaging. To the FBI's legions of
eavesdroppers, that sounds a lot like a challenge.”
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purposes of law enforcement. As | usually say, the server may be elsewhere, but
the mouse is in Italy.

3. Three scenarios

Essentially, there are three scenarios that affect the investigation of alleged
crimes that include the use of networked communications. They can overlap,
but the three that we need to consider can be divided into the availability
of encrypted communication technology, the communication channel and
communication data. Each are considered in turn below. The Italian Law
regulates each scenario in a different way, and there are no reported decisions in
relation to these matters at the time of writing. An important problem regarding
each of these is also the length of time the data is retained.

3.1 The availability of encrypted communication technology

In the case of Skype and other Voice over Internet Protocol (VolP)
communications generally, the communication is encrypted. It is only possible
to intercept a VoIP communication only when the investigating authority knows
the exact location of the suspect’s computer. The investigating authority will try
to obtain access to the computer and install a program to enable interception to
take place, and where it is not possible to reach the computer physically, social
engineering techniques will be used to achieve the same aim. Naturally, it is
only possible to undertake these actions with the authorization of a judge.

3.2. The availability of a communication channel

The vast flow of communications between people is now through e-mail
systems. Often, the people under investigation are present in Italy, but they
might use an e-mail system based abroad, such as Google or Microsoft: this
occurs frequently, hence the reference to the ‘no server no law’ opinion. In
fact it is not possible, in this case, to enforce an order issued by a judge by
requesting that the e-mail accounts to be intercepted have the e-mail traffic
redirected to the judicial police account. This might reduce costs and permit the
interception to begin quickly, as it usually happens referring national societies
with servers in Italy.
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So the only possible mechanism is for the judicial police to notify the interception
order to Google Italia or to Microsoft Italia (both with registered offices in
Milan). However, their response is to indicate that the servers are in the United
States of America, and they request a rogatory before they will implement the
interception order. This is not good if the investigation concerns a murder or a

kidnapping.
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The situation is the same as with Skype — it is almost impossible to intercept
communications. Only Yahoo! Italia (their registered office is in Milan) has
an item of software called ‘Yahoo! Account Management Tool’. This software
allows e-mail to be intercepted, but it is of limited help.

3.3. The availability of communication data

This scenario refers to data relating to the use of the internet, such as log files.
In the experience of some Italian investigation agencies, Microsoft Italia was
the first to provide — without a rogatory but only with a request from the Italian
Public Prosecutor — such data, not only referred to @hotmail.it e-mail, but
including @hotmail.com. At first, Google Italia considered it was necessary
for a rogatory, but they changed their policy, and now provide all the data
requested, providing the request is accompanied with an order from the Italian
Public Prosecutor (not only from the Italian Judicial Police). Nevertheless, if an
IP address (logged by the Google electronic systems with regard to an e-mail @
gmail.com) is not related to an Italian server, at the moment this society doesn’t
feel to be allowed to communicate it to the Italian Judicial Autority.

In comparison, Yahoo! Italia request a rogatory, but only in some cases.
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4. Some preliminary matters

In order to be better prepared to investigate alleged crimes, investigators have
had to assemble lists of relevant information in relation to each Internet service
provider (ISP), including: where the web servers are physically located; where
the registered office of the ISP is located, and if the ISP has an operating branch
in the State where the investigation is conducted. It is also necessary to know
(in order to verify potential criminal liability) if the employees in the operating
branches are in effective control of the local affairs of the ISP, or whether they
are mere legal representatives.

5. Jurisdiction analysis as applied in the United States of America

If the ‘no server no law’ opinion was accepted, it would be interesting to
know what view an American judge would take. The scenario is: the ISP is
an American company which also has a physical base in Europe and offers its
services to European citizens; the ISP insists that their web servers are in one of
the US states, for example in California, and as a result, the ISP is not subject
to the laws of the UE State. The same could be argued in reverse. An Italian
ISP uses the identical argument to a Federal court in the US, that is: ‘sorry,
but our servers are in Italy’. Or, the same American company with servers in
California summoned in a different US Court (for example: Arizona). I think
a US judge will not accept such arguments, consider how the judges in the US
analyse internet jurisdiction* having developed two general lines of analysis in
determining whether jurisdiction can be exercised in cases involving internet
activity. The first, a ‘sliding scale’ approach, seeks to classify the ‘nature and
quality’ of the commercial activity, if any, that the defendant conducts over the
internet.’ The second analysis, called the ‘effects test’, seeks to determine to what
extent a defendant’s intentional conduct takes place outside the forum State.®
So, for a number of years, the US state courts have been using an undisputed
analysis, providing for US jurisdiction, even if the web site is based on a server
in another country. This means that a foreign internet entrepreneur, although
lacking ‘continuous and systematic’ contacts with any US forum state sufficient
to subject him or her to general jurisdiction, may nonetheless be subject to
personal jurisdiction in the US based on two broad theories of “specific’ personal
jurisdiction. Under the Zippo ‘sliding scale’ analysis, a US court will classify

4 G. J. H. Smith, Internet law and regulation, (Sweet and Maxwell, 3rd edition, 2002), pp. 347-
349.

5 Zippo Manufacturing Co. v Zippo Dot Com, Inc., 952 F. Supp. 1119 (W.D. Pa.1997).

¢ Calder v Jones, 465 U.S. 783 (1984).
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the ‘nature and quality’ of any commercial activity that is conducted over the
internet and place it on a continuum ranging from ‘passive’, where no business
is conducted, to ‘clearly conducting business’. The closer the internet activities
are to ‘clearly conducting business’, the more likely that a US court will
exercise personal jurisdiction. Courts may also apply the Calder ‘effects test’ to
determine whether the intentional conduct of the party was calculated to cause
harm to the plaintiff within the forum state. Where a defendant ‘purposefully
directs’ his activities towards the jurisdiction, he may be liable to legal action
for any injury relating to or arising from those activities.

C) THE UNITED ARAB EMIRATES’ AND INDIA’ S PERSPECTIVE

On March 2010, local media print and television reports said the United Arab
Emirates” Communication and Information Technology Commission has asked
Canada-based Research In Motion, the company that owns one of the most
popular mobile device, to allow the telecommunications regulator access to
monitor messages sent by BlackBerry Messenger, or BBM (a special messaging
service for BlackBerry phone users).

As the BBC reported’, the UAE’s Telecommunications Regulatory Authority
has taken issue with the encrypted networks used by Research in Motion, saying
“BlackBerry operates beyond the jurisdiction of national legislation, since it is
the only device operating in the UAE that immediately exports its data offshore
and is managed by a foreign, commercial organisation”.

It also said that misuse may have “serious social, judicial and national security
repercussions”.

BlackBerry phones went on sale before the country introduced its safety
emergency and national security legislation in 2007 (two thousand and seven).
“RIM operates in more than 170 (one hundred and seventy) countries around
the world and respects the regulatory requirements of governments,” said a
company statement on March 2010. “RIM is investigating the reported matter
in the Kingdom of Saudi Arabia and will provide an update once further
information is available to share.”

But, on July 2010, another company statement said: “Like many other countries,
we have been working for a long time to resolve these critical issues, with the
objective of finding a solution that operates within the boundaries of UAE law.”
Research in Motion told BBC News that they had no comment to make “at this
point in time”.

7 http://www.bbc.co.uk/news/technology-10761210
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In August 2010, as the NYT reported®, the Indian Ministry of home affairs,
which is responsible for internal security, said Research In Motion had made
“certain proposals for lawful access by law enforcement agencies and these
would be operationalized immediately.” He also said that “The feasibility of the
solutions offered would be assessed thereafter.”

I wondered why they had found a solution in such a short time.....

As the NYT noted, Research In Motion has more than a million BlackBerry
users in India, one of its fastest growing markets.

According to the NYT, Indian officials did not provide details, but the
telecommunications department “would study the feasibility of all such services
being provided through a server located only in India.”

Skype and Google, which also uses powerful encryption technology for its
Gmail email service, are expected to be among the next wave of societies to
come under New Delhi’s power.

“If a company is providing telecom services in India then all communications
must be available to Indian security services,” a spokesman for the Indian home
Ministry told Agence France-Presse’. “If Google or Skype have a component
that is not accessible, that will not be possible,” he said. “The message is the
same for everybody.”

D) THE US PERSPECTIVE

According to a recent article of the NYT.com'’, Federal law enforcement and
national security officials are preparing to seek new regulations for the Internet,
arguing that their ability to wiretap criminal and terrorism suspects is “going
dark™ as people increasingly communicate online instead of by telephone!!.

Essentially, officials want Congress to require all services that enable
communications — including encrypted e-mail transmitters like BlackBerry,

8 http://www.nytimes.com/2010/08/3 1/technology/3 1rim.html? r=2

° http://www.google.com/hostednews/afp/article/ALegM5ixoWED9opAi7enDFXTgUdamzsa_A
O http://www.nytimes.com/2010/09/27/us/2 7wiretap. html

' “In the United States, phone and broadband networks are already required to have intercep-
tion capabilities, under a 1994 law called the Communications Assistance to Law Enforcement
Act. It aimed to ensure that government surveillance abilities would remain intact during the
evolution from a copper-wire phone system to digital networks and cellphones. Often, investiga-
tors can intercept communications at a switch operated by the network company. But sometimes
— like when the target uses a service that encrypts messages between his computer and its serv-
ers — they must instead serve the order on a service provider to get unscrambled versions. Like
phone companies, communication service providers are subject to wiretap orders. But the 1994
law does not apply to them. While some maintain interception capacities, others wait until they
are served with orders to try to develop them. [...] Moreover, some services encrypt messages
between users, so that even the provider cannot unscramble them”.
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social networking Web sites like Facebook and software that allows direct “peer
to peer” messaging like Skype — to be technically capable of complying if
served with a wiretap order. The mandate would include being able to intercept
and unscramble encrypted messages.

According to the NYT, to solve such problems, officials are analysing several
of the proposal’s requirements:

* Communications services that encrypt messages must have a way to
unscramble them.

* Foreign-based providers that do business inside the United States must install
a domestic office capable of performing intercepts.

* Developers of software that enables peer-to-peer communication must
redesign their service to allow interception.

Whatever is the real position of this American law proposal, all that I have read
on the NYT is really very interesting.

We, poor Italians, have been working like crazy for years just because Google,
Microsoft and Yahoo! servers were based in USA'". Finally even the USA
discovered that they haven’t all the communication servers in their territories.
Thanks to technology and cloud computing services, the problem has become
global.

And so it’s really necessary to find sharing solutions.

What can we count on?

I don’t think I can or I want to count on the business power...I prefer the power
of law, that is to suggest the reasonableness in respecting rules that benefit
everyone and are already existing in Europe.

E) THE EUROPEAN PERSPECTIVE

In 2008 and 2009 papers of mine, the important question — regarding a legal
perspective from a UE State which is conducting an investigation - was: “which
obligations and national laws can we expect observance of?”

I quoted three real important ones in the Italian experience, according to our
EU laws.

6.1 The electronic communication rules
In Italy, the provisions of Decreto legislativo 1° agosto 2003, n. 259, Codice

delle comunicazioni elettroniche'® (Legislative Decree of 1st August 2003, n.
259 electronic communication rules) are fundamental. These rules have their

12 Or, at least, they let us believe it.... we’ve never seen them!
13 Pubblicato sulla Gazzetta Ufficiale n. 214 del 15 settembre 2003.
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origin in four EC Directives.'* An important step has been taken by the Italian
Ministero dello Sviluppo Economico (Ministry of Economic Development
and Telecommunication), in that it has recently provided a written opinion'®
according to which Skype connections must be included in the electronic
communication rules and are therefore subject to the general authorization
provided by the law.

Consequently this involves the observance of the rules about the compulsory
services required by the judicial authority and, in particular, to enable a legal
interception to take place by competent national authorities, as also set out in
article 6 of EC Directive 2002/20/EC, the Authorisation Directive:

Article 6

Conditions attached to the general authorisation and to the rights of use for
radio frequencies and for numbers, and specific obligations

1. The general authorisation for the provision of electronic communications
networks or services and the rights of use for radio frequencies and rights of
use for numbers may be subject only to the conditions listed respectively in
parts A, B and C of the Annex. Such conditions shall be objectively justified in
relation to the network or service concerned, non-discriminatory, proportionate
and transparent

The relevant condition listed in the Annex is item 11:

A. Conditions which may be attached to a general authorisation

[...]

11. Enabling of legal interception by competent national authorities in conformity
with Directive 97/66/EC and Directive 95/46/EC of the European Parliament
and of the Council of 24 October 1995 on the protection of individuals with
regard to the processing of personal data and on the free movement of such
data.

14 Directive 2002/19/EC of the European Parliament and of the Council of 7 March 2002 on
access to, and interconnection of, electronic communications networks and associated facilities
(Access Directive), OJ L 108, 24.4.2002, p. 7; Directive 2002/20/EC of the European Parliament
and of the Council of 7 March 2002 on the authorisation of electronic communications networks
and services (Authorisation Directive), OJ L 108, 24.4.2002, p. 21; Directive 2002/21/EC of the
European Parliament and of the Council of 7 March 2002 on a common regulatory framework
for electronic communications networks and services (“the Framework Directive), OJ L 108,
24.4.2002, p. 33; Directive 2002/22/EC of the European Parliament and of the Council of 7
March 2002 on universal service and users’ rights relating to electronic communications net-
works and services (Universal Service Directive), OJ L 108, 24.4.2002, p. 51.

15 Note of 12 September 2008, following a specific request of the Direzione Nazionale Antima-
fia.
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The combination of article 6 and paragraph 11 of the Annex could mean: if,
for instance, in the future Skype decides to open a branch in Italy, this will be
sufficient market conditions to enable Italian investigating authorities to require
Skype to intercept communications if ordered so to do.

Moreover, according to these American societies, there are some US laws that
will prevent themselves from imparting anyone data regarding communications
of their users.

But if the Italian Judicial Authority (and in this case not the Public Prosecutor
but even the Judge who authorizes the wiretap) is able to testify that the
communications are involving two Italian people (even if they are using an e-
mail system @.com) both on the national territory, what kind of legal obstacle
would it be? And this kind of denial doesn’t sound as an act contrasting with the
sovereignty of the applying State?

6.2 The data retention rules

Secondly, we could expect the observance of the data retention rules (Decreto
legislativo 30 maggio 2008, n. 109 — Legislative Decree of 30 May 2008, n.
109).1¢ The provisions of articles 3 and 6 of Directive 2006/24/EC are relevant,
and provide as follows:

Article 3 - Obligation to retain data

1. By way of derogation from Articles 5, 6 and 9 of Directive 2002/58/EC,
Member States shall adopt measures to ensure that the data specified in Article
5 of this Directive are retained in accordance with the provisions thereof, to
the extent that those data are generated or processed by providers of publicly
available electronic communications services or of a public communication
network within their jurisdiction in the process of supplying the communications
services concerned.

2. The obligation to retain data provided for in paragraph 1 shall include
the retention of the data specified in Article 5 relating to unsuccessful call
attempts where those data are generated or processed, and stored (as regards
telephony data) or logged (as regards Internet data), by providers of publicly
available electronic communications services or of a public communications
network within the jurisdiction of the Member State concerned in the process

16 Based on Directive 2006/24/EC of the European Parliament and of the Council of 15 March
2006 on the retention of data generated or processed in connection with the provision of publicly
available electronic communications services or of public communications networks and amend-
ing Directive 2002/58/EC, OJ L 105, 13/04/2006 P. 0054 — 0063.
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of supplying the communication services concerned. This Directive shall not
require data relating to unconnected calls to be retained.

Article 6 - Periods of retention

Member States shall ensure that the categories of data specified in Article 5 are
retained for periods of not less than six months and not more than two years
from the date of the communication.

Data retention is an important matter in the investigation regarding cybercrime,
as already shown in the EU Forum on Cybercrime Discussion Paper for Expert’s
Meeting on Retention of Traffic Data (6 November 2001):

To investigate and prosecute crimes involving the use of the communications
networks, including the Internet, law enforcement authorities frequently use
traffic data when they are stored by service providers for billing purposes. As
the price charged for a communication is becoming less and less dependent on
distance and destination, and service providers move towards flat rate billing,
there will no longer be any need to store traffic data for billing purposes. Law
enforcement authorities fear that this will reduce potential material for criminal
investigations and therefore advocate that service providers keep certain traffic
data for at least a minimum period of time so that these data may be used for
law enforcement purposes.

Five years later, the same topics are in the initial points of Directive 2006/24/
EC:

(9) .... Because retention of data has proved to be such a necessary and effective
investigative tool for law enforcement in several Member States, and in
particular concerning serious matters such as organised crime and terrorism, it
is necessary to ensure that retained data are made available to law enforcement
authorities for a certain period, subject to the conditions provided for in this
Directive [...].

(10) On 13 July 2005, the Council reaffirmed in its declaration condemning
the terrorist attacks on London the need to adopt common measures on the
retention of telecommunications data as soon as possible.

(11) Given the importance of traffic and location data for the investigation,
detection, and prosecution of criminal offences, as demonstrated by research
and the practical experience of several Member States, there is a need to ensure
at European level that data that are generated or processed, in the course of
the supply of communications services, by providers of publicly available
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electronic communications services or of a public communications network
are retained for a certain period, subject to the conditions provided for in this
Directive [...].

(18) In this context, Article 24 of Directive 95/46/EC imposes an obligation
on Member States to lay down sanctions for infringements of the provisions
adopted pursuant to that Directive [...].

Seen these preconditions, the data retention rules are the true “test bench” in
order to verify the real will, by any web societes, to actually cooperate with
the European Authorities and Judicial Police to reach an efficacious contrast
actions towards internet crimes.

It is clearly the opinion of Peter Schaar, President of the Article 29 Data
Protection Working Party, that any EU rules can be applied to the organizations
that turn their attention to provide services to European citizens:

‘Although Google’s headquarters are based in the United States, Google is
under legal obligation to comply with European laws, in particular privacy
laws, as Google’s service are provided to European citizens and it maintains
data processing activities in Europe, especially the processing of personal data
that takes place at its European centre’!”

It therefore follows that the obligations of data retention also apply to Google,
Yahoo! and Microsoft.

6.3 The COE Convention on Cybercrime rules

Finally, it is to be observed that the United States of America ratified the
Council of Europe Convention on Cybercrime (Budapest, 23.X1.2001) on
29 September 2006, which provides for two precise obligations of cooperation
in articles 33 and 34:

Article 33 — Mutual assistance regarding the real-time collection of traffic data
1 The Parties shall provide mutual assistance to each other in the real-time
collection of traffic data associated with specified communications in their
territory transmitted by means of a computer system. Subject to the provisions of
paragraph 2, this assistance shall be governed by the conditions and procedures
provided for under domestic law.

2 Each Party shall provide such assistance at least with respect to criminal

17 Letter from Peter Schaar to Peter Fleischer dated 16 May 2007, D(2007) 6016, available at
http://ec.europa.eu/justice_home/fsj/privacy/news/docs/pr_google 16 05 07 en.pdf
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offences for which real-time collection of traffic data would be available in a
similar domestic case.

Article 34 — Mutual assistance regarding the interception of content data

The Parties shall provide mutual assistance to each other in the real-time
collection or recording of content data of specified communications transmitted
by means of a computer system to the extent permitted under their applicable
treaties and domestic laws.

Therefore, when a State such as Italy ratifies the Convention,'® specific duties
arise. As the ancient Romans said, and as the rules of international law remind
us: agreements must be kept (pacta sunt servanda).

In particular, whereas US societies continue to consider themselves not applied
by the European Laws, the national Judicial Authorities will act within the law
in a reasonable and proper way'’ and will insist for an action® not only of the
European administrative Authorities but even of the US ones, even in order to
obtain a correct enforcement of the 2001 Council of Europe Convention on
Cybercrime.

18 The Convention was signed by Italy on 23 November 2001, ratified on 5 June 2008, in force
on 1 October 2008; Legge 18 marzo 2008, n. 48 Ratifica ed esecuzione della Convenzione del
Consiglio d’Europa sulla criminalita informatica, fatta a Budapest il 23 novembre 2001, e norme
di adeguamento dell’ordinamento interno (Pubblicato sulla Gazzetta Ufficiale 4 aprile 2008, n.
80; s.0. n. 79) (Law of 18 March 2008, n. 48).

19 The latest episode (2nd March 2009) is the following: < A court in Dendermonde, Belgium,
today found Internet company Yahoo guilty of withholding personal account information linked
to Yahoo e-mail addresses. The court told the company to cough up a €55,000 fine right away
and an additional €10,000 for each day it keeps refusing to hand over the user data (or $69,197
and $12,590, respectively). Yahoo got fined for its unwillingness to cooperate in a cyber-crimi-
nal investigation which prompted Belgian authorities to subpoena detailed account data for a
number of e-mail addresses used by a gang of alleged internet cons. Yahoo’s defense was that
it would only respond to requests from American authorities, while the Belgian investigators
claim it should turn over the data at their request too because the company operates its services
in Belgium. Also worth noting is that the judge is being quoted as saying that this procedure
for requesting data “poses absolutely no problem with Google and Microsoft”. The court ruled
in favour of the investigators: Yahoo got the maximum penalty > (see http://www.techcrunch.
com/2009/03/02/yahoo-fined-by-belgian-court-for-refusing-to-give-up-e-mail-account-info/).

20 According to Article 10 of the Directive 2002/58/EC, “Member States shall ensure that the
Commission is provided on a yearly basis with statistics on the retention of data generated or
processed in connection with the provision of publicly available electronic communications
services or a public communications network. Such statistics shall include ... the cases where
requests for data could not be met”. Besides the Decreto legislativo 30 maggio 2008, n. 109 pro-
vides fees from 50.000,00 to 150.000,00 Euros in case of not retention of data for 12 months.
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7. Yahoo! Italia and the Public Prosecutor’s Office in Milan

In 2007, the Public Prosecutor’s Office in Milan had some difficulty with
Yahoo! Italia around the ‘Net Citizenship’ concept. That is: when an Italian
user registers an account from the webpage www.yahoo.it, he can choose which
law his e-mail correspondence will be subject to. There is an item of software
called Yahoo! Account Management Tool, which is used by all the Yahoo!
branches. It returns the communications stored in e-mail boxes (@yahoo.it
and @yahoo.com or both), but only in respect of those users that agree that
Italian law applies. The investigation authorities can intercept these e-mails,
even without a rogatory. However, these e-mails only have a retention period
of between 30 and 45 days, against a period of twelve months.?! As a result,
some investigations suffer. One occasion, a Yahoo! mail box was the subject
of interception without any results. This meant that no e-mails were received
at all. The investigators of the Milan Financial Police called “Gruppo Pronto
Impiego” could see that no e-mails were received. The suspect, a Romanian
phisher, was arrested. He provided the access credentials to the mail box that
had been intercepted. We discovered that there were a number of messages
that had been received in the period when the mail box had been subjected
to interception. We also ensured that, during the period the mail box was the
subject of interception, a great number of Yahoo! employees were free to enter
the Yahoo! Account Management Tool from several of the European branches
of Yahoo! This fact could damage the users’ privacy, and not only the police
investigation. The indictment was transferred to the Garante per la protezione
dei dati personali (Italian Privacy Authority), who confirmed the technical
investigation and our judicial perspective. Meanwhile, the attorneys for Yahoo!
Italia indicated to the Public Prosecutor’s Office in Milan that the company
would spontaneously conform to Decreto legislativo 30 maggio 2008, n. 109,
by storing log files for twelve months in future. Apparently this will be enforced
across all EC states, and started from 21 November 2007. In my opinion, it
could not be different: we are in presence of societies which must be included
in the provisions of article 3 of Directive 2002/58/EC:*

2 In accordance with Directive 2006/24/EC of the European Parliament and of the Council of
15 March 2006 on the retention of data generated or processed in connection with the provision
of publicly available electronic communications services or of public communications networks
and amending Directive 2002/58/EC, OJ L 105, 13/04/2006 P. 0054 — 0063; implemented by
Decreto legislativo 30 maggio 2008, n. 109.

22 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concern-
ing the processing of personal data and the protection of privacy in the electronic communications
sector (Directive on privacy and electronic communications), OJ L 201, 31.7.2002, p. 37-47.
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Article 3 - Services concerned

1. This Directive shall apply to the processing of personal data in connection
with the provision of publicly available electronic communications services in
public communications networks in the Community.

It is for such reasons, and independently from where the servers are physically
located, they are required to comply with the obligations of the Italian and EU
data retention rules... .... pace the American law!

8. The present situation regarding Microsoft and Google data retention
periods

Really, the American laws don’t provide for these societies determined data
retention obligations so that the current adopted solutions appear to depend
only on economical reasons.

The present situation, regarding the Italian experience, consists in Microsoft
data retention periods not in line with the EC Directive, because it gives back
informations about its e-mail boxes only about the last 60 days.

In the same way, Google data retention periods are 30 days.

Anyone has a basic experience in cybercrime investigations can understand
how short these periods are and how this situation effectively creates enormous
damages to the investigations in progress in the European Communities
States.

9. Schmidt vs. Colbert: the data protection rules

Have you recently heard Eric Schmidt speaking on The Colbert Report®, the
famous satirical US current-affairs show?

“It’s true that we see your searches,” Schmidt says. “But we forget them after
a while.”

“I'm supposed to trust you?” Colbert asked.

“Not only do you have to,” Schmidt answered. “It’s the law in a lot of
countries.”

Which law do you mean, dear Mr. Schmidt?
This is apparently a reference to the company’s latest data-retention policy,
which says Google erases the last octet of a user’s IP address from its server logs

z http.://www.colbertnation.com/the-colbert-report-videos/359744/september-21-2010/eric-
schmidt
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after nine months, and that it removes cookie data after 18 months. This policy
was announced in the fall of 2008, and it was implemented before November
20009.

But Google only agreed to such a scrubbing after years of pressure from
governments and privacy advocates, and the European Union data protection
authorities still say that the policy does not comply with EU law. Also the Court
of Law in Milan said so in the Google vs. Vividown case**.

On May 2010 the Article 29 Data Protection Working Party — an independent
advisory body on data protection and privacy — sent public letters? to the three
major search engines saying that although it welcomes their efforts to bring
their data retention policies in line with the law, they haven’t gone far enough.
“Deleting the last octet of the IP-addresses is insufficient to guarantee adequate
anonymisation,” reads the Working Party’s letter to Google. “Such a partial
deletion does not prevent identifiability of data subjects. In addition to this,
you state you retain cookies for a period of 18 months. This would allow for
the correlation of individual search queries for a considerable length of time.
It also appears to allow for easy retrieval of IP-addresses, every time a user
makes a new query within those 18 months.”

In January 2010, Microsoft said that it plans to remove IP addresses entirely
after six months, but that it will retain cookie data for a Google-like 18 months.
It expects to implement this policy sometime next year. But again, WP29 wants
cookies deleted after six months to ensure this sort of thing doesn’t happen.
“The policy to delete IP addresses completely after 6 months is a significant
improvement”, WP29 told Microsoft. “However, in order to be able to point to

% In an NYT article titled “When American and European Ideas of Privacy Collide”, Adam
Liptak wrote: “On the Internet, the First Amendment is a local ordinance,” said Fred H. Cate,
a law professor at Indiana University. He was talking about last week's ruling from an Italian
court that Google executives had violated Italian privacy law by allowing users to post a video
on one of its services.

In one sense, the ruling was a nice discussion starter about how much responsibility to place on
services like Google for offensive content that they passively distribute.

But in a deeper sense, it called attention to the profound European commitment to privacy, one
that threatens the American conception of free expression and could restrict the flow of informa-
tion on the Internet to everyone.

“For many purposes, the European Union is today the effective sovereign of global privacy law,”
Jack Goldsmith and Tim Wu wrote in their book “Who Controls the Internet?” in 2006.

This may sound odd in America, where the First Amendment has pride of place in the Bill of
Rights. In Europe, privacy comes first.

Article 8 of the European Convention on Human Rights says, “Everyone has the right to respect
for his private and family life, his home and his correspondence.” The First Amendment s distant
cousin comes later, in Article 10”: http://www.nytimes.com/2010/02/28/weekinreview/28liptak.
html

= http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2010-others_en.htm
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true privacy protection in this area, you should apply the same procedure to all
cookies.”

In 2009 Yahoo! has said that “Last year, we committed to anonymizing the
data we collect about your searches after 13 months. We are now reducing
our retention time to 90 days with limited exceptions for fraud, security, and
legal obligations” and this means the deletion of the entire IP address. But the
Working Party says that Yahoo! has not provided enough information on how it
intends to handle cookies and other unique identifiers.

At this point, my considerations about this topic are the following ones: I see
in the companies’ replies data retention periods from 6 to 18 months.... These
periods are considered still extremely long by the privacy authorities, but do you
remember their data retention periods available to law enforcement authorities,
that is from 30 to 60 days?

This difference is embarrassing!

But how can we contradict a business analysis? Retain data for the needs of the
community is not a profitable deal!

10. Concluding comments

In conclusion, let me take a strictly personal view: each time [ manage to come
to Athens, I like to have a walk through the Agora and go as far as the Monument
of the Eponymous Heroes: this is the place where the legislation, decrees and
announcements were shown, so that the Athenian citizens could see and know
them. Well, today we have a lot of ‘shown’ laws, yet there are many people who
pretend not to see them, hiding behind a ‘cyberspace virtuality’.

Data retention and a faster way to enable the wiretap of e-mails @.com need
to support costs, but can we affirm that economical reasons can prevail over
the defence of the people’s rights which were damaged by (cyber)crimes?
Reasoning in terms of balance sheet, the business costs not supported by these
societies are changing into higher social costs. And where are the profits? In the
criminal association’s pockets!

So let me use the words by which the historian Herodotus of Halicarnassus
described what Demaratos said of the Lacedemonians:?®

‘So also the Lacedemonians are not inferior to any men when fighting one by
one, and they are the best of all men when fighting in a body: for though free,
yet they are not free in all things, for over them is set Law as a master, whom
they fear much more even than thy people fear thee. It is certain at least that

2 The Histories, VII, 104. (Translation of G. C. Macaulay, available at http.//www.gutenberg.
org/files/2456/2456-h/book7.htm).
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they do whatsoever that master commands; and he commands ever the same
thing, that is to say, he bids them not flee out of battle from any multitude of
men, but stay in their post and win the victory or lose their life.’

Many commentators have seen in this affirmation the first statement of
that ‘Government of the Law’, according to which the existence of a law
distinguished the Greeks from the non-Greeks, and for this reason defined
‘barbarians’: therefore, in those times, for the Greeks, ‘Freedom was meant as
the obedience to Law’?’. Today, we often talk about the internet as a space of
freedom. As a Public Prosecutor, who is fond of information technologies, my
wish and my hope is that this ‘Freedom’ can really come true. The danger of a
different concept of freedom, meant as the absence of laws, is a barbarity to be
opposed.

27 Jacqueline de Romilly, La loi dans le pensée grecque, (1971, Belles letters, Paris), p 23: “Du
Démarate d’Hérodote au Platon de la lettre VII, en passant par le Thésée d’Euripide, la tradi-
tion est bien la méme. Elle implique un sens aigu de cette loi comune que les citoyens avaient su
se donner et dont ils attendaient a la fois le bon ordre et la liberté. Pour eux, déja, la liberté se
définissait comme [’obéissance aux lois”.
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1. Definizioni e rischi

La computer forensics? € un processo teso alla “manipolazione controllata”
e piu in generale al trattamento® di dati e/o informazioni digitali e/o sistemi
informativi per finalita investigative e di giustizia®, adottando procedure tecni-
co-organizzative tese a fornire adeguate garanzie in termini di integrita, “auten-
ticita” e disponibilita delle informazioni e dei dati in parola. Tale disciplina, se-
condo alcuni una scienza chiamata anche informatica forense, non puo limitare
il proprio raggio d’azione alle sole indagini relative ai c.d. reati informatici.
Nel linguaggio comune, inoltre, per computer forensics si intende anche il pro-
cesso investigativo mediante il quale si utilizzano tecniche informatiche per
raccogliere (ad esempio) indizi o fonti di prova di varia natura (ad esempio
identificare I’intestatario di una linea dati o di un sito web), oppure quando
I’informatica assume un ruolo di mero strumento facilitatore dell’investigatore
stesso (nei casi piu semplici si tratta di ricercare informazioni sul web tipo una
fotografia dell’indagato oppure identificare un latitante che usa imprudente-
mente Facebook, Twitter o altri social network; in quelli pit complessi nell’uso
di sistemi di business intelligence finalizzati alle correlazioni non dirette tra
persone, telefonate, sospetti, informazioni). In un mondo sempre piu digitale, il
rischio di “allargamento” di questa definizione potrebbe indurre gli studiosi ad
“abusare” del ruolo di tale disciplina nei vari contesti investigativi, spostando
di fatto il baricentro a favore dell’informatica la quale, invece, deve rimanere
il piu possibile neutra ed “al servizio” di questa o altra materia. In tal caso
potremmo definire una “nuova” disciplina dal nome “digital investigation” o
“informatica investigativa”, sorella della computer forensics ¢ cugina della
piu nota informatica giuridica.

Questo rischio di tecno-centrismo?, che ha appassionato molti studiosi (tecnici

2 Nell’accezione pitl ampia rispetto ai soli personal computer, si dovrebbe utilizzare la meno nota
information forensics o digital forensics.

3 Veggasi “trattamento” ex art 4 del Dlgs 196/03, solo per motivi di completezza della defini-
zione, in quanto non sempre, nelle attivita di informatica forense, si “trattano” dati personali,
sensibili o giudiziari.

4 Per una analisi delle varie definizioni, si rimanda a ZICCARDI in LUPARIA-ZICCARDI, In-
vestigazione penale e tecnologia informatica, Giuffre, 2007.

5 Cfr. LUPARIA-ZICCARDI, Investigazione penale e tecnologia informatica, Giuffré, pag 136,
dove si rimarca il rischio di una “deriva tecnicistica”: “Del resto,per quanto sia innegabile che i
nuovi settori dell’investigazione pongono sempre I’ interprete in uno stato di smarrimento per le
difficolta correlate al loro collocamento tra i paradigmi teorici che compongono il tradizionale
bagaglio culturale del processualpenalista (a dinamiche similari si ¢ assistito in tema di riprese
visive e rilevazioni gps), ¢ altrettanto vero che, il piu delle volte,i principi consolidati della teoria
processuale possono essere sufficienti per risolvere le questioni connesse al nuovo fenomeno
delle indagini informatiche e che, anzi, 1’eccessivo scostamento dallo ius commune indiciale,
perseguito da chi sostiene la bandiera di quella presunta “autonomia sistematica” delle opera-
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e giuristi), ha portato talvolta a confondere i ruoli all’interno di alcuni processi
sui reati informatici. E” accaduto, ad esempio, che alcuni giuristi, con alcune
competenze di computer forensics, abbiano tentato di proporre dissertazioni
tecniche per asserite modificazioni delle fonti di prova digitale, senza pero de-
finire (preferibilmente se non necessariamente con ’ausilio di un consulente
tecnico) dove e come le stesse avrebbero avuto origine e conseguenza. Questa
sorta di “accanimento informatico”, ad avviso di chi scrive, ha fatto perdere
la lucidita e la visione d’insieme di tutti gli elementi processuali, limitando
I’analisi alle mere dissertazioni informatiche, con il rischio di farsi trascinare,
addirittura, ad ammettere senza volere certe delucidazioni tecniche dell’accu-
sa’. Questo rischio, altresi, ha ragione d’essere evidenziato anche per quanto
concerne gli investigatori. Sempre piu spesso, purtroppo, si registrano “sempli-

zioni di computer forensics,finisce col provocare pericolosi scostamenti tecnicisti € fenomeni di
aggiramento delle garanzie processuali”. Piu in generale FAIGMAN, Legal Alchemy: The Use
and Misuse of Science in the Law, New York, 1999; CAMON, Le riprese visive come mezzo
d’indagine:spunti per una riflessione sulle prove “incostituzionali”, in Cass. Pen.,1999,p.1192
ss.; CAPRIOLI, Riprese visive nel domicilio e intercettazione “per immagini”, in Giur. Cost.,
2002, p.2176 ss.; RUGGIERI, Riprese visive e inammissibilita della prova, in Cass. Pen.,
2006,p.3937; SCAGLIONE,Attivita atipica di polizia giudiziaria e controllo satellitare, in Foro
it.,2002, 1L,p.635.

¢ Si riprende, a mero titolo di esempio, questo passaggio del Tribunale Penale di Bologna, Sez.
I Monocratica, Sentenza 21 luglio 2005 (dep. 22 dicembre 2005) (est. di Bari): “Le attenzioni
della difesa, nella memoria depositata alla udienza del 23/6/04, si sono concentrate sul fatto che
il programma interagisce solo con Outlook e non con la piu diffusa versione Outlook Express; su
correzioni terminologiche (come il riferimento improprio ai programmi “sorgente” sequestrati
all’imputato) o sulle valutazioni del teste F., in particolare in ordine alla potenziale diffusivita
del programma, sulle generalizzazioni ed esemplificazioni contenute nelle note di p.g. Dalle
stesse considerazioni della difesa si ricava, peraltro, che “Vierika ¢ un codice autoreplicante
in due parti...in grado di infettare...le macchine con Windows 95 o0 98 con istallato il software
“Outlook Professional” della piattaforma “Microsoft Office”, p. 2; si legge ancora che “‘se an-
diamo a leggere il codice di Vierika, troviamo che esso chiama funzioni dell’interfaccia MAPI
completa, in particolare per acquisire gli indirizzi dalla rubrica”, p. 3, a p. 5 si contesta la sussu-
mibilita delle impostazioni di protezione di Internet Explorer nel concetto normativo di misure
di sicurezza, ma non che il programma apponesse tali modifiche, tanto piu che - si spiega - per
ripristinare le impostazioni originarie sarebbero bastati “quattro click del mouse ”; si contesta
la ingannevolezza del messaggio e-mail portatore del programma, ma non il fatto che abbia
una doppia estensione e contenga un codice eseguibile; si contesta che il programma abbia un
funzionamento di tipo “troiano” con appropriazione e diffusione di dati riservati, ma si ammette
che esplica “funzioni di mailing del software Outlook installato sulla macchina al fine di auto-
replicarsi”, p. 9; a p. 22 si riconosce che Vierika é un worm che si autodiffonde utilizzando gli
indirizzi di posta elettronica e che si manifesta come allegato di posta elettronica.” Per quanto
concerne la visione d’insieme delle fonti di prova, si riporta quanto invece indicato dalla Corte
d’appello di Bologna, medesimo caso e sentenza n. 369/08: “Non si vede come possa esser mes-
sa in dubbio la fidefacienza di una risultanza documentale (tale é la traccia telematica, seppur
necessitante di appositi strumenti per la fruibilita), coincidente con le ammissioni dello stesso
imputato.”
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ficazioni investigative” (principalmente per i c.d. reati informatici), che portano
ad eludere le metodologie tradizionali di riscontro, pedinamento, osservazione
et similia. Addirittura, in taluni casi, in spregio a tutte le prassi e le regole, si
sono registrati casi di richieste di rinvio a giudizio senza neppure aver effettuato
una perquisizione, senza aver avuto la conferma (o meno) che una determinata
condotta sia stata realmente operata dall’intestatario della linea telefonica o
invece, come spesso accade, da un altro familiare. Etica’, garanzie, professio-
nalita e piu in generale qualita delle indagini a tutto tondo dovrebbero essere la
spina dorsale di un settore che, invece, si lascia spesso condurre da coloro che
prediligono “indagare” solo di fronte ad un pc o in un laboratorio, sottovalutan-
do gli schemi “classici” della cultura investigativa®.

2. Computer forensics: profili tecnici di base

Esistono differenti approcci tecnici all’analisi dei sistemi informatici in seguito
all’identificazione di un possibile illecito.

Una delle classificazioni piu note puo derivare dallo stato di funzionamento
dei sistemi oggetto di analisi, quali ad esempio:

* Analisi post-mortem: ci siriferisce ad una analisi effettuata a macchina spen-
ta, eseguita dopo la consumazione di un illecito. Questo tipo di attivita ¢ la
piu sovente nelle azioni di polizia giudiziaria, quando ad esempio si sequestra
un hard disk o altra memoria da analizzare, successivamente, in laboratorio (o
presso un consulente tecnico).

* Live Forensics Analisys: comprende tecniche di analisi su sistemi attivi, svi-
luppate negli ultimi anni; nel caso ad esempio di flagranza di reato per accesso
abusivo a sistemi informatici, spesso non vi sono molte tracce sugli hard disk

7 Cfr. LUPARIA-ZICCARDI, op. cit, pag. 25, ove si legge: “Un auspicabile momento di appro
fondimento,all interno della forensics, potrebbe riguardare gli aspetti etici: la computer ethics
potrebbe essere affiancata,in tal caso, da una forensics ethics, ovvero da un’analisi rigorosa dei
principi etici che devono muovere ogni soggetto che analizzi dati a fini investigativi.”

8 Cfr. A. GIARDA e G. SPANGHER (a cura di), Codice di procedura penale — commentato con
la giurisprudenza, pag. 93, evidenzia come la Corte di cassazione abbia ritenuto legittimo 1’ope-
rato degli agenti di polizia giudiziaria che, una volta ottenuto con il sequestro la disponibilita di
un telefono cellulare costituente mezzo per la commissione del reato, rispondano alle telefona-
te che pervengono all’apparecchio al fine di utilizzare le notizie cosi raccolte per 1’assunzione
di sommarie informazioni dagli interlocutori, ai sensi dell’art. 351, sul presupposto che in tale
ipotesi non vengano in rilievo né le disposizioni sulle intercettazioni telefoniche né la tutela
costituzionale della segretezza delle comunicazioni di cui all’art. 15 Cost., trattandosi di attivita
che rientra nelle funzioni proprie della p.g.,volta ad assicurare le fonti di prova e raccogliere ogni
elemento utile per la ricostruzione del fatto e 1’individuazione del colpevole ( C IV 27.11.2001,
El Gana, CED 220944).
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ma le informazioni possono essere allocate sulla memoria RAM (quella tempo-
ranea). Tali dati si perderebbero spegnendo il dispositivo con le modalita note
nel settore’; inoltre, spesso i dispositivi di memoria sono protetti da meccanismi
di cifratura, ed anche le chiavi sono contenute nella memoria temporanea.

Un’altra tipologia di classificazione della computer forensics'®, dipendente dal
campo di applicazione, puo essere la seguente:

* Disk Forensics: ¢ una specifica attivita legata all’estrazione di informazioni
dagli hard disk (e piu in generale alle memorie di massa) dei sistemi previa
generazione di immagini forensi, su cui effettuare le relative analisi;

* Memory Forensics: siriferisce al recupero dell’informazione contenuta nella
memoria RAM di un computer, caratterizzata da una forte volatilita (general-
mente non sopravvive allo spegnimento''). Tale attivita si interseca con la Disk
Forensics precedentemente citata, ove si consideri 1’analisi dello SWAP Spa-
ce;

* Network Forensics: il termine si riferisce all’analisi di sistemi di rete, al fine
di determinare elementi probatori inerenti un determinato caso investigativo;

* Internet Forensics: specializza le tecniche e le metodologie proprie delle
altre tipologie di forensics al caso di illeciti che coinvolgono Internet (reati
commessi “su” Internet o “mediante” Internet). Puo dirsi, per certi versi, una
sottocategoria della Network Forensics.

Al di 1a delle classificazioni, che potrebbero differenziarsi o arricchirsi per ti-
pologia e per tecnica, ¢ necessario in ogni caso considerare ortogonali le due
classificazioni proposte, in quanto ad ogni specifico campo di applicazione del-

° La modalita piu nota & quella della disconnessione “bruta” della corrente elettrica (per la mag-
gior parte dei sistemi), preferibilmente staccando il cavo dal computer e non dalla presa del muro
(per evitare che un sistema “tampone” possa consentire al sistema di restare accesso comunque).
Contra: D’AGOSTINI, VIOLINO in Diritto penale dell informatica. Dai computer crimes alla
digital forensics, 2007, dove secondo gli autori tale approccio tecnico potrebbe determinare la
distruzione di prove informatiche o perdita dei dati per i proprietari del sistema. Per un caso
pratico dove la polizia giudiziaria aveva spento un computer acceso sulla scena del crimine si
segnala NICOSIA, CACCAVELLA, Indagini della difesa e alibi informatico: utilizzo di nuove
metodiche investigative, problemi applicativi ed introduzione nel giudizio, in Dir. Internet, 2007,
IPSOA, p. 525.

10 In questa classificazione non si fa riferimento alla mobile forensics ed all’analisi di sistemi
embedded.

" Durante il 2008, I’universita di Princeton, in California, ha effettuato uno studio dimostrando
I’insicurezza di un computer spento. Si ¢ scoperto che le cariche dei moduli della RAM si scari-
cano lentamente dopo che il viene spento. Qui ¢ disponibile la documentazione ed un video di-
mostrativo http://citp.princeton.edu/memory/. Lo studio, anche se di pregio per quanto concerne
i risultati, non puo definirsi una pratica comune o best practice.
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la computer forensics si associa una scelta preferenziale sullo stato di funzio-
namento del sistema (in determinati casi la scelta & obbligata, ad esempio Live
Forensics per il recupero dei dati in RAM).

3. La c.d. preview

Un altro aspetto da evidenziare, inoltre, ¢ quello relativo alla “preview” dei
reperti durante le attivita di polizia giudiziaria. Si puo decidere, ad esempio,
durante le perquisizioni e/o le ispezioni, di verificare preliminarmente il con-
tenuto di un hard disk prima di decidere di eseguire un sequestro. Tali attivita
dovrebbero essere operate da esperti tecnici, al fine di utilizzare tecniche che
non modifichino lo stato del computer trovato spento (ad esempio mediante
un live cd di tipo forense, quale ad esempio il CAINE'?, DEFT" o HELIX).
Anche laddove il tutto fosse eseguito secondo gli schemi classici della compu-
ter forensics, tale ipotesi ¢ da valutare caso per caso in relazione alla tipologia
di indagine. Ad esempio, tale tecnica pud avere un suo profilo positivo nelle
indagini sulla pedopornografia on line, dove I’identificazione di materiale il-
lecito detenuto con dolo (quindi presente sull’hard disk e non cancellato), puo
portare al sequestro dei soli hard disk “inerenti”, lasciando fuori dal sequestro
materiale “neutro” rispetto alle indagini'*. Diverso, invece, il discorso relativo
ad indagini per stabilire un c.d. alibi informatico o dove si rende necessario
analizzare anche i file cancellati o di sistema. In tali casi, quindi, sara opportuno
sequestrare tutto il materiale contenente dati, anche per effettuare correlazioni
e/o stabilire la c.d. timeline (la linea del tempo).

Tuttavia, facendo nuovamente un passo indietro, ¢ opportuno sottolineare che
un elemento chiave per la scelta del metodo di raccolta delle informazioni su
tali sistemi, che potenzialmente ospitano dati di interesse per 1’indagine, dipen-
de dallo stato in cui il dispositivo viene rinvenuto (tendenzialmente: operativo,
in stand-by e spento/scollegato). L’unico stato in cui si puo avere un’accettabile
probabilita che i dati rimangano “immutati” nel corso del tempo (ed in parti-
colare durante lo svolgimento delle attivita preliminari all’attuazione di tutte le
contromisure che permettano 1’acquisizione “sicura” della fonte di prova) ¢ lo

12 Progetto italiano, maggiori informazioni su www.caine-live.net.

13 Per maggiori dettagli si rimanda al progetto italiano chiamato DEFT, www.deftlinux.net, ospi-
tato da IISFA Italia.

14 Come gia anticipato precedentemente, sulla pedopornografia e sul diritto d’autore, esiste la
possibilita di eseguire un sequestro di tutto il materiale informatico utilizzato per commettere
il reato, per la successiva confisca. Appare meritevole segnalare, in questa sede, la proposta
del Dott. Francesco Cajani, presentata in seno all’lISFA, afferente alla “Destinazione dei beni
informatici e telematici sequestrati o confiscati. Spunti per una modifica normativa in tema di
contrasto al Cybercrime”.
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stato in cui il dispositivo sia spento o scollegato. Ad esempio, una chiave USB
tendenzialmente mantiene i propri dati intatti finché non viene collegata ad un
dispositivo in grado di accedere al contenuto di questa.

Al contrario, se I’investigatore dovesse imbattersi in sistemi attivi o in stand-by
dovra procedere tenendo conto che ogni operazione effettuata sul sistema po-
trebbe portare all’alterazione dei dati, ma potrebbe anche favorire I’identifica-
zione di importanti informazioni che altrimenti non potrebbero essere rilevate (i
processi attivi in quel determinato momento, i contenuti della memoria RAM,
lo stato delle schede di rete, le tabelle di routing, ecc).

4. Le fasi del processo di computer forensics

Il processo di cristallizzazione della fonte di prova ¢ un’attivita mirata a
congelare i dati contenuti nel sistema in modo da attribuirgli le caratteristiche
di protezione richieste, definite anche dalle Best Practice del settore. Si consi-
derino, ad esempio, le informazioni che sono memorizzate all’interno dei file di
log di un server: tali log vengono sovrascritti con una certa periodicita, pertanto
¢ essenziale estrarre le informazioni che possano configurarsi come fonte di
prova prima che queste vengano cancellate o modificate.

Piu in generale, il processo di computer forensics prevedera 1’esecuzione delle
seguenti macro-attivita:

A)  Riconoscimento e identificazione della fonte di prova.

B)  Acquisizione del dato (o del sistema).

C)  Conservazione e protezione del dato (o del sistema), trasversale rispetto
a tutte le successive fasi.

D)  Analisi forense.

E)  Valutazione dei risultati estratti dall’analisi (sotto il profilo tecnico, giu-
ridico ed investigativo).

F)  Presentazione dei risultati (al titolare delle indagini, al giudice o al com-
mittente in caso di attivita stragiudiziale).

Tali macro-attivita rappresentano il ciclo di vita del dato nell’ambito dell’anali-
si forense dal momento della sua identificazione fino alla chiusura delle attivita.
In particolare, le azioni piu delicate di cristallizzazione sono quelle relative alle
lettere A, B e C. Dalla D alla F, invece, le azioni sono meno delicate in quanto
si lavora su una copia forense del dato in parola. Comunque, le attivita devono
essere sempre affiancate dalla redazione della documentazione sulla catena di
custodia e di appositi verbali nei quali vengono riportate dettagliatamente tutte
le attivita svolte.
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5. La copia forense

La copia forense ¢ una copia 1:1 del supporto di memoria in un dispositivo di
memorizzazione equivalente. La copia deve essere, a livello logico, perfetta-
mente identica al dispositivo originale. Dovranno essere preservati quindi non
solo 1 dati, ma anche lo spazio libero sul disco, i metadati, il master boot record,
ecc. Per fare questo si puo ricorrere alla tecnica del “bit stream image”, che
consentira di replicare su un altro supporto di memoria un’immagine equiva-
lente all’originale in termini di contenuto informativo, fino al livello del bit.
Verranno preservati, quindi, anche eventuali parti apparentemente vuote, ma
che potrebbero contenere file (o frammenti di file) cancellati e non visibili con i
normali strumenti del sistema operativo. Esistono differenti strumenti in grado
di eseguire il “bit stream image”, sia via software che via hardware.

L’operazione di copia non deve in alcun modo modificare ’integrita dei dati
contenuti nel supporto di memoria: per tale motivo ¢ opportuno ricorrere al-
I’ausilio di un Write Blocker”, che impedira la modifica dei dati sul supporto
di memoria contenente la fonte di prova. In altri termini, un blocco in scrittura
rende il supporto accessibile in sola lettura, permettendo I’interfacciamento alla
postazione forense che ne eseguira la bit stream image. Affinché la duplicazio-
ne della fonte di prova abbia maggiore valore, ¢ richiesto che a seguito della
duplicazione del dato sia eseguita una verifica d’integrita atta a dimostrare che
I’originale sia identico alla sua copia. Per fare questo si ricorre a una funzione
matematica detta “hash”. L’hash € una funzione non reversibile, atta a trasfor-
mare un dato di dimensione arbitraria in una stringa di lunghezza fissa. L’ hash
di un dato rappresenta una sorta di “impronta digitale” del dato. Le funzioni
di hash svolgono un ruolo essenziale per verificare 1’integrita del dato, poiché
I’esecuzione dell’algoritmo su un dato anche minimamente modificato fornisce
un “message digest” (o “impronta del messaggio”) completamente differente
rispetto a quello calcolato sul dato originale permettendo di identificare anche
le piu piccole differenze (anche una virgola su un intero hard disk). La funzione
di hash realizzata attraverso algoritmi pubblici ¢ noti ¢ strumento sufficiente
per garantire che la copia e I’originale presentino le medesime caratteristiche.
La lunghezza dei valori di hash varia secondo gli algoritmi utilizzati. Il valore
piu comunemente adottato ¢ di 128 bit (c.d. MD5), in ambito forense ¢ consi-
gliato ’utilizzo di algoritmi in grado di generare hash di lunghezza maggiore
come SHA, in grado di fornire hash a 224, 256, 384 ¢ 512 bit (piu resistenti)'®.

15 Si tratta di un dispositivo usato dagli investigatori nel campo dell’informatica forense per
prevenire eventuali scritture su dispositivi di memoria oggetto di investigazioni.

16 Dal 2005, alcuni ricercatori cinesi hanno ritrovato alcune collisioni degli algoritmi Md5 e Sha,
comunemente utilizzati da molti computer forensics examiner in tutto il mondo. Cio non vuol
dire che gli stessi non possano essere ulteriormente utilizzati, anche perché per adesso la collisio-
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Il dispositivo di memoria contenente la fonte di prova (solitamente un hard
disk, o una memoria USB) dovra essere estratto dal sistema, interfacciato con
Write Blocker e collegato ad una postazione forense in grado di eseguire la
copia attraverso il bit stream image. Tale operazione puo essere svolta anche
attraverso 1’utilizzo di sistemi hardware concepiti per attivita forensi (ad esem-
pio Talon, Shadow, ecc). Nel caso in cui il supporto di memoria contenente il
dato sia in sola lettura, come un CD / DVD rom, sara possibile eseguire una
copia del dispositivo senza porre le specifiche attenzioni legate citata protezio-
ne dalla modifica accidentale del dato (e quindi senza la necessita di un Write
Blocker).

6. Acquisizione mediante “duplicazione” del dato

Come gia anticipato sotto il profilo giuridico, la duplicazione del dato viene
solitamente utilizzata durante le attivita di computer forensics, ove sia sconsi-
gliabile procedere con tecniche differenti, anche in relazione all’urgenza delle
attivita ed al materiale tecnico disponibile dagli operanti'’. Infatti, in alcuni
casi, la duplicazione del dato ¢ ragionevolmente ’unica attivita possibile: si
consideri, ad esempio, il caso in cui I’indagine porti all’individuazione di un
sistema acceso dotato di un disco crittografato “montato” contenente la fonte
di prova. In tale circostanza, si suggerisce all’investigatore una copia dei dati,
laddove il disco crittografico sia accessibile ed il sistema acceso. Paradossal-
mente, in tal caso, le misure tecniche in parola, specialmente se in contrad-
dittorio, sono dirette ad assicurare la conservazione dei dati originali e ad
impedirne I’alterazione. Si tenga presente, infatti, che lo spegnimento di un
sistema con un disco crittografato attivo renderebbe assai piu complessa 1’atti-
vita di estrazione del dato, in particolare se non si ha a disposizione la chiave
per decifrare la componente crittografica.

Analogamente, lo stesso vale per acquisizioni sui server di posta elettronica
o data base aziendali, et similia). Affinché la duplicazione del dato abbia una
certa resistenza dibattimentale, questa dovra avvenire con 1’ausilio di strumenti
e specifiche procedure atte a garantire che il dato duplicato sia identico all’ori-
ginale.

ne € teorica e matematica, avente scarsa efficacia reale, ma la comunita scientifica internazionale
(ed anche i laboratori piu avanzati in Italia) consigliano di utilizzare un doppio Hash di MdS5 e
Shal, per ogni singolo file del computer. Tutto questo, nel tempo, riduce il rischio di critiche
dibattimentali, che gia’ soffrono i lunghi tempi della giustizia, in quanto si “giudica” 1’operato
dell’esaminatore in un tempo molto successivo rispetto alle analisi forensi, senza affermare con
decisione una sorta di “tempus regit actum” .

17" Pensiamo, ad esempio, ad un accertamento urgente ex art. 354 cpp o nella fragranza del rea-
to.
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In particolare vi sono due aspetti di primaria importanza:

* la duplicazione del dato deve avvenire in modo completo e senza che questo
sia modificato in alcun modo durante la fase di copia;

* tutti i dati che vengono duplicati per attivita forensi assumono validita solo se
viene verificata la loro congruenza con il dato originale. Tale operazione, come
gia anticipato, puo essere svolta utilizzando tecniche di hashing.

L’acquisizione di dati nelle attivita di computer forensics pud avvenire con tec-
niche differenti, soprattutto in funzione del tipo di sorgente su cui si va ad agire.
Qualora, infatti, I’oggetto da riprodurre sia un intero disco o altro supporto di
memorizzazione dei dati, ¢ importante che vengano preservate tutte le caratte-
ristiche logiche dello stesso, anche in termini di settori danneggiati o apparente-
mente non contenenti dati, o simili. Se invece fosse necessario duplicare singoli
elementi (ad esempio singoli file office o .pdf, 1’archivio .pst contenente le
e-mail, un singolo messaggio di posta in formato .msg, ecc.), ¢ possibile adot-
tare un approccio basato sulla semplice copia del file, a cui seguono i necessari
passi di “firma” del dato, come descritto in seguito.

Si consideri, come approccio generale la cui valutazione di applicabilita sara poi
sempre a carico del personale operante I’acquisizione, che la scelta di acquisire
singoli file anziché un intero supporto ¢ in genere opportuna quando si operi
in contraddittorio con la parte, che quindi ¢ disposta a fornire collaborazione
anche operativa all’operazione (da compiersi comunque sotto la supervisione
dell’incaricato all’acquisizione della fonte di prova ed eventualmente di perso-
nale tecnico esperto'®). Un discorso a parte, invece, riguarda la duplicazione di
fonti remote (ad es. siti web utilizzati per il “phishing”), etc.

In ogni caso, a seguito della copia, dovra essere verificata I’integrita della sola
porzione di dato replicata. Nell’esecuzione di una copia parziale delle infor-
mazioni si deve tenere conto della possibilita che alcune informazioni perse
siano ignorate, ad esempio quelle nascoste, oppure collocate in altre porzioni
di memoria. Ove possibile, quindi, si consiglia comunque di procedere con la
copia intera del supporto di memoria nelle modalita descritte, specialmente per
talune attivita investigative complesse.

Nella grande maggioranza di tali circostanze, tuttavia, si ¢ nella casistica di
uno strumento informatico inteso come “contenitore” di informazioni utili a
ricostruire I’illecito, e pertanto ¢ possibile ritenere che il personale coinvolto
nell’estrazione del dato non abbia alcun interesse ad operare manipolazioni su

18 Ad esempio per attivita di perquisizione /o ispezione in aziende, sara possibile nominare come
ausiliario di polizia giudiziaria un amministratore di sistema, che fornira tutto il supporto tecnico
adeguato alle azioni di polizia giudiziaria.
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di esso.

In ogni caso, si ricorda come le azioni attuate nel processo di copia di file ri-
cadano in un ambito assimilabile alla “/ive forensics”, e pertanto la loro esecu-
zione ¢ sempre soggetta ad un rischio di alterazione del dato: tale rischio deve
essere attentamente valutato prima dell’esecuzione (motivo per cui I’acquisi-
zione di singoli file ¢ consigliabile quando si sia in presenza di una contropar-
te). Limitatamente al caso specifico dell’acquisizione di file, si riportano qui di
seguito alcuni passi procedurali che I’incaricato dell’acquisizione (anche con
cognizioni tecniche di minor spessore) potra seguire per minimizzare i rischi di
contestazioni relativamente al materiale acquisito.

Si consideri pertanto lo schema seguente un prospetto riassuntivo utile come
riferimento operativo.

¢ Identificazione del file desiderato;

* in caso sia bloccato anche in lettura da uno specifico processo, verifica della
possibilita di terminare il processo (ad es: il programma di posta elettronica
attivo);

e calcolo dell’hash del/dei file; si noti che il calcolo dell’hash € effettuato sul
contenuto del file, quindi ¢ indipendente dai metadati dello stesso (date, nome,
estensione, ecc.); salvataggio delle informazioni di 4ash in file separati;

e creazione di un archivio (ad esempio un file “.zip”) contenente i file (questo
permette di spostarli mantenendo inalterati i metadati; occorrera poi tenere a
mente che all’atto dell’estrazione dei file su altro supporto le date di creazione
e di ultimo accesso saranno modificate nel file estratto, e saranno impostate
all’istante di esecuzione dell’operazione);

* masterizzazione del file .zip contenente i file di interesse, unitamente agli
hash calcolati per detti file; si prevede precauzionalmente la realizzazione di 3
copie del supporto (una per la controparte, una per le analisi forensi ed una che
rimanga all’ufficio operante)

¢ firma digitale con relativa marcatura temporale (ove possibile, specialmente
nel caso di operazione effettuate senza la qualifica di pubblico ufficiale) dei cd/
dvd realizzati. In caso di impossibilita (ad esempio per mancanza di connessione
dati che possa consentire la marcatura temporale online) puo essere sufficiente
una firma fisica con pennarello indelebile sui supporti fisici; andranno incluse
le firme dell’acquisitore, della controparte e la data/ora di realizzazione'’.

19 Sara poi la verbalizzazione a supporto dell’attivita di materiale riproduzione a dare formal-
mente atto di tali accorgimenti ed a determinare, in modo certo, il riferimento temporale del
dato creato, che dovra risultare corrispondente all’orario di creazione dei cd-rom stessi. Pure
importante sara il dare atto della coincidenza dell’orario riportato dall’orologio dei verbalizzanti
con quello del sistema operativo del pc (o del diverso rapporto esistente tra i due, laddove non
coincidano gli orari), ferma restando la compatibilita con ’esistenza di uno scarto, minimo e
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7. Acquisizione di un sito web

L’acquisizione di un sito web, allocato o meno sul territorio nazionale, costitui-
sce sempre piu spesso un tema di particolare importanza nelle fasi investigative
e piu in generale nelle c.d. fonti di prova digitali. Fin dal 2004, la Cassazione
— Sez. Lavoro®, aveva affrontato questo tema spinoso, indicando che “le in-
formazioni tratte da una rete telematica sono per natura volatili e suscettibili
di continua trasformazione e, a prescindere dalla ritualita della produzione,
va esclusa la qualita di documento in una copia su supporto cartaceo che non
risulti essere stata raccolta con garanzie di rispondenza all originale e di rife-
ribilita a un ben individuato momento”.

Piu recentemente, in ambito penale, il Tribunale di Pescara®' ha esaminato nel
merito ’aspetto dell’acquisizione di un sito web. Tale sentenza ha, nel caso
specifico, definito di scarsa valenza probatoria la riproduzione stampata di un
sito web, nel corso di una operazione di polizia giudiziaria. Secondo il tribunale
abruzzese, infatti, la documentazione non sarebbe stata acquisita seguendo le
formalita previste per il rilascio di copie certificate (facendo riferimento, di fat-
to, alle indicazioni del DigitPA, gia CNIPA e prima ancora AIPA). La principale
attivita analizzata dal Tribunale in parola, come emerge dalla documentazione
disponibile, ¢ quella esperita dal funzionario di polizia a seguito della acquisi-
zione della c.d. notitia criminis. L’ operatore di polizia giudiziaria, infatti, aveva
verificato che su un determinato sito on line, vi era presente materiale pedopor-
nografico liberamente accessibile, oltre che riconducibile all’indagato. La deci-
sione del tribunale appare, per molti versi, discutibile, pur ammettendo che tali
acquisizioni avrebbero come misura idonea la necessita di essere esperite con
migliori modalita tecniche, ove possibile nell’immediatezza dei fatti. Infatti, at-
teso che i contenuti di un sito web sono verosimilmente soggetti a rapido muta-
mento (si pensi ad esempio ad un’asta on line) e quindi non facilmente rinnova-
bili in dibattimento, tali attivita di polizia giudiziaria non possono qualificarsi
come di mera osservazione, bensi atti irripetibili ai sensi dell’art. 431 comma
1 lett b) c.p.p. (quindi, di fatto, inseriti nel fascicolo dibattimentale)?. Infine,
per quanto concerne gli aspetti relativi alla necessita, secondo il Tribunale di

percio trascurabile.

20 Cfr. Cass. Sez. Lavoro n. 2912/04 del 18.2.2004

21 Cfr. Tribunale di Pescara, semt. 1369/06 - 3 novembre 2006 (ud. 6 ottobre 2006). Est. Borto-
ne.

2 Cfr. E. APRILE, Sulla utilizzabilita processuale della riproduzione a stampa di documenti
informatici effettuata nel corso di una operazione di polizia giudiziaria (commento a Tribunale
di Pescara, 6 ottobre 2006), in Diritto dell internet, IPSOA, 3/2007, pp. 271 ss. Veggasi sul pun-
to anche Cassazione, Sez. Unite, 28 ottobre 1998, Barbagallo, in CED Cass. n. 212758 per gli
aspetti afferenti all’irripetibilita di accertamenti di tali fattezze.
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Pescara, di aderire alle regole tecniche dell’ AIPA (successivamente CNIPA ed
ora DigitPA), per ’acquisizione dei documenti informatici, la posizione indi-
cata nella sentenza non appare condivisibile?. Infatti, se da un lato tali regole
affrontano una materia diversa, ovvero di tipo amministrativo, 1’applicabilita
delle stesse necessita una forma di pubblicita che poco si sposa con le esigenze
di riservatezza e segretezza che caratterizzano le attivita di polizia giudiziaria.

Dal punto di vista tecnico-operativo, comunque, in questa sede si ritiene op-
portuno delineare una delle metodologie piu complete per quanto concerne
I’acquisizione di informazioni e dati sulla rete internet. In tali casi, inoltre,
potrebbe accadere che la fonte di prova sia allocata fisicamente all’estero, ad
esempio nelle indagini sul phishing ove il sito potrebbe essere ospitato presso
server in nazioni dove tali attivita non costituiscano reato o non siano persegui-
te adeguatamente.

In tutti 1 casi, puo essere tuttavia necessario procedere con 1’acquisizione “re-
mota” del dato, ad esempio adottando il seguente approccio tecnico (o alcuni
passi di esso):

¢ analisi preliminare del sito, che avviene attraverso la navigazione del sito web
con I’obiettivo di identificare collegamenti a siti esterni, script, ecc;

* mirroring dell’intero sito web che pud avvenire attraverso appostiti strumenti
(plugin di browser come “Spiderzilla”, oppure tramite appositi come “wget” o
“HTTrack”) oppure accedendo direttamente al file system del server remoto;

¢ analisi del codice, con I’obiettivo di comprendere la struttura del sito, la pre-
senza di link, tag o commenti (ponendo particolare attenzione alla presenza di
Javascript o codice che viene eseguito lato browser), la presenza di metadati
(utilizzati da alcuni strumenti di sviluppo per mantenere alcune informazioni
come: date, versione del programma utilizzato, nome dell’autore, ecc);

¢ identificazione di elementi nascosti come hidden directory, hidden file o por-
zioni di codice nascoste, ponendo attenzione a non utilizzare strumenti aggres-
sivi che potrebbero modificare la fonte di prova.

Si desidera, tuttavia, sottolineare come 1’adozione tali tecniche possa talvolta
essere contestata, ad esempio per queste ragioni:

* impossibilita di garantire 1’identicita della replica del sito, infatti in caso di
siti web dinamici o dotati di sezioni protette da schermate di /ogin potrebbe non
essere possibile ottenere la copia;

3 Cfr. E. APRILE, op. cit., secondo cui tali regole “hanno una rilevanza esclusivamente ammini-
strativa, afferendo esse ai criteri per il riconoscimento del documento informatico che i certifica-
tori amministrativi accreditati devono rispettare per il rilascio delle specifiche certificazioni”.
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¢ il fatto che I’esecuzione delle attivita di accesso menzionate potrebbe com-
portare, implicazioni di natura legale (ad esempio nel caso di contenuti coperti
da diritto d’autore, quando non vi sia adeguata “copertura legale™).

Dal punto di vista giuridico, oltre gia quanto indicato precedentemente, ¢ bene
in questa sede tracciare alcune considerazioni sull’onere probatorio in capo al-
I’organo dell’accusa. E’ stato autorevolmente sostenuto?* che lo stesso potra
ragionevolmente considerarsi correttamente assolto nel momento in cui venga
indicato - oltre quanto gia detto - per I’istruttoria dibattimentale, quanto segue:
- da chi sia stata individuata la pagina web ed in quale contesto
- indicazione di dettaglio di come tale dato si presentava al momento del-
la sua individuazione ad opera della parte (ufficiale di polizia giudiziaria,
persona offesa, terzi non aventi alcun minimo interesse ai fatti di cui al
processo®)
- con quale modalita e dopo quanto tempo tale persona lo abbia acquisito
(ut supra)
- in che modo siano state successivamente conservate le “sue caratteristi-
che oggettive di qualita, sicurezza, integrita™, cosi come presenti al mo-
mento della individuazione/acquisizione (chain of custody).
Come gia indicato precedentemente, spettera a questo punto alla difesa dimo-
strare il contrario, non in termini generali ed astratti?’ bensi indicando gli ele-
menti, anche acquisiti a seguito di indagini difensive, che dimostrino come nel
caso concreto il processo di individuazione / acquisizione / conservazione del
dato informatico, cosi come rappresentato in dibattimento dall’accusa, abbia
invece portato ad una alterazione dello stesso, tale da inficiarne un giudizio di
attendibilita probatoria.

24 Cfr. CAJANI, Anatomia di una pagina web (commento a TRIBUNALE di Milano, Sez. III
penale, 19 marzo 2007 - Giud. Mon. Mambriani) in Diritto dell internet, IPSOA, n. 5/2007, pp.
487-488.

% La cui testimonianza nel processo potra essere valuta dal giudice con un maggiore grado di
attendibilita, in astratto, rispetto a quanto potrebbe invece rappresentare la persona offesa.

26 Cfr art. 21 comma 1 d.Igs. 82/2005

27 Cfr. CAJANLI, op. cit.
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1. Introduzione

L’informatica forense ¢ costretta a tenersi al passo con tutto il vastissimo mon-
do dell’informatica. Ogni volta infatti che viene inventata, implementata e resa
disponibile una nuova tecnologia, un nuovo servizio o un nuovo prodotto, ¢
pressoché automatico che qualcuno, da qualche parte del mondo, ne trovi un
utilizzo a fini illeciti. Qualcun altro dovra quindi trovare nuove soluzioni, nuo-
ve tecniche d’indagine e nuove strategie per non rimanere inerme di fronte al-
I’evoluzione criminale. Sono diverse le frontiere aperte in questa lotta, e come
tutta la disciplina delle indagini digitali si tratta di ambiti sospesi in delicato
equilibrio tra tecnologia informatica e diritto nazionale e internazionale.
Questo articolo intende proporre una succinta panoramica su due di queste
frontiere, scelte tra le piu “calde”: gli interventi di live forensics ¢ il problema
del cloud computing.

2. Live Forensics

Accade molto spesso, in sede di perquisizione, di rinvenire sistemi accesi, dai
server aziendali fino ai personal computer domestici. Da quando si sono diffusi
gli abbonamenti flat, inoltre, ¢ pressoché automatico che un sistema acceso,
anche in un’abitazione privata, sia collegato permanentemente ad Internet e che
una o piu applicazioni siano impegnate in comunicazioni con I’esterno.

La prima cosa ovvia, per gli operatori che devono procedere alla perquisizione
e soprattutto al sequestro, ¢ che ci si trova davanti ad un bivio: si pud scegliere
di ignorare il fatto che il sistema sia acceso e in attivita, per procedere dunque
allo spegnimento e alla successiva acquisizione e/0 analisi post-mortem, oppure
si puo scegliere di eseguire dei rilievi sulle attivita in corso, ovviamente mentre
il sistema ¢ in esecuzione.

Entrambe le scelte hanno pro e contro, strettamente dipendenti anche dal con-
testo e, in particolare, dalla competenza del personale impiegato e dalla stru-
mentazione a loro disposizione, oltre ovviamente dalle valutazioni di merito
circa la reale possibilita di perdita di dati e soprattutto della potenziale rilevanza
di questi ai fini dell’indagine.

Con lo spegnimento, infatti, alcune informazioni relative al sistema si perdono
in modo definitivo: tutto il contenuto delle memorie volatili, ivi incluso lo stato
della rete, delle applicazioni e dei servizi in esecuzione e piu in generale tutti i
dati e gli eventi che non prevedono la scrittura di log sul disco. Si pensi ad esem-
pio ad un client di chat configurato per non registrare su disco le conversazioni:
finché le finestre che le contengono sono aperte, il loro contenuto ¢ visibile; alla
chiusura dell’applicazione puo diventare arduo e complicato ritrovarne traccia
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nella RAM; dopo le spegnimento 1’informazione ¢ irrimediabilmente persa.
Inoltre esiste un altro rischio concreto: la perdita dell’accesso ad eventuali vo-
lumi cifrati (BitLocker, FileVault, TrueCrypt, PGDisk, BestCrypt ecc. ecc.) che
in quel momento risultassero montati dall’utente. In questi casi, infatti, i dati
presenti nei volumi cifrati vengono salvati su disco sempre e solo in forma crit-
tografata, per cui un’analisi post-mortem (in assenza della chiave di decodifica)
sarebbe del tutto inconcludente. Se invece 1’utente, per accedere ai suoi file,
avesse gia provveduto a montare il volume, e I’operatore si trovasse ad interve-
nire successivamente all’inserimento delle credenziali, 1 dati cifrati sarebbero
accessibili in modo trasparente e potrebbero essere acquisiti come normali file,
ma questo puo avvenire solo fintantoché il sistema rimane in esecuzione.

E’ ovvio che per acquisire queste informazioni ¢ indispensabile interagire in
qualche modo col sistema, anche se cio significa perturbarlo. D’altro canto, un
sistema in esecuzione si trova in una situazione dinamica e in divenire, soggetta
a continue alterazioni, sia che I’utente intraprenda delle azioni sia che non lo
faccia, ed ¢ quindi importante tenere in considerazione il fatto che in nessun
caso gli accertamenti e i rilievi svolti potranno considerarsi ripetibili.

In certi casi, I’intervento di /ive forensics diventa indispensabile, non avendo
alternative migliori. Si pensi al caso in cui il sistema non sia fisicamente rimo-
vibile o non possa essere spento, ad esempio perché offre un servizio critico che
deve rimanere in produzione, oppure perché il sistema non potrebbe comunque
essere acquisito nella sua interezza (per limitazioni tecniche o di pertinenza), o
in ogni caso in cui le informazioni volatili potrebbero essere rilevanti ai fini del-
I’indagine. Come caso estremo, si pensi all’eventualita di un sistema in esecu-
zione senza memorie di massa, poiché avviato con una distribuzione su live CD
o utilizzando un sistema embedded che impiega solo la RAM come memoria di
lavoro. In simili condizioni, il contenuto delle memorie volatili ¢ tutto quanto
puo servire all’investigatore, mentre un intervento post-mortem non avrebbe
alcun significato.

Un ulteriore fattore che contribuisce a rendere il contenuto delle memorie vo-
latili sempre piu indispensabile ¢ il crescente successo dei modelli di cloud
computing che verranno meglio descritti nella seconda parte di questo articolo.
La tendenza a cui stiamo assistendo ¢ infatti quella di trasferire sempre piu
spesso le informazioni al di fuori del client, verso sistemi remoti, affinché siano
accessibili da ovunque. Questo comporta una progressiva diminuzione delle
informazioni utili reperibili all’interno di un sistema client: si rischia concre-
tamente di arrivare al caso limite in cui il client non contiene piu alcun dato né
applicazione dell’utente, ma soltanto un sistema operativo ridotto al minimo
indispensabile per connettersi ad Internet tramite un browser, col quale poi ac-
cedere a dati, applicazioni e persino interi sistemi operativi remoti. Cio trova
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riscontro nel successo commerciale di dispositivi come i netbook: hardware
ridotto al minimo delle dimensioni e delle prestazioni, di modo da poter essere
economico e leggero, con poco piu del minimo indispensabile per collegarsi a
risorse esterne. Anche in questi casi, il contenuto della RAM potrebbe rivelarsi
I’unica fonte locale di informazioni veramente utili per un investigatore.

In condizioni di live forensics, come detto, il sistema viene sicuramente per-
turbato dall’intervento dell’utente. E’ quindi indispensabile che gli operatori
abbiano piena cognizione delle azioni che intraprendono e delle conseguenze
che queste comportano. Dovranno essere infatti in grado di documentare e, a
richiesta, di riferire circa le modifiche apportate e il loro impatto sul sistema,
con particolare riferimento alla possibilita che abbiano intaccato significativa-
mente il risultato dell’analisi. E” anche bene tenere presente che ogni modifica
necessariamente distrugge una situazione preesistente ed ¢ quindi opportuno
chiedersi se il rapporto costi/benefici sia effettivamente vantaggioso.

Le linee guida piu importanti per gli interventi di live forensics possono essere
cosi riassunte:

. L’intervento dell’utente deve essere ridotto al minimo;

. Ogni azione deve essere indispensabile e meno invasiva possibile;

. Le modifiche ai dati memorizzati staticamente devono essere ridotte al-
I’inevitabile;

. Le acquisizioni hanno priorita secondo I’ordine di volatilita;

. Ogni azione intrapresa deve essere scrupolosamente verbalizzata, con gli
opportuni riferimenti temporali;

. Gli strumenti utilizzati devono essere fidati, il piu possibile indipendenti

dal sistema e impiegare il minimo delle risorse; non devono produrre alterazio-
ni né ai dati né ai metadati;

. I dati estratti vanno sottoposti ad hash e duplicati prima di procedere
all’analisi;

. I dati che non sono volatili devono preferibilmente essere acquisiti se-
condo metodologia tradizionale;

. E necessario comprendere le azioni che si stanno per compiere ¢ le loro
conseguenze;

. Richiedere se necessario I’intervento di personale specializzato;

. E consigliabile attenersi agli obiettivi dell’indagine, evitando divagazio-
ni;

. Quando si puo scegliere tra acquisire e analizzare, prima si acquisisce,
poi si analizza, non il contrario!

. La live forensics non dovrebbe sostituirsi all’analisi post-mortem, ma

esserne complementare.
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Quest’ultimo punto merita un approfondimento. Dal momento che si sta inter-
venendo su un sistema in esecuzione che ¢ “estraneo” agli operatori, esso non ¢
da considerarsi affidabile: con ogni probabilita non si tratta di un sistema con-
cepito o configurato per scopi forensi, inoltre potrebbe essere stato compromes-
so dal proprietario o anche, a sua insaputa, dall’esterno. Quest’ultima ipotesi in
particolare ¢ non solo plausibile, ma persino frequente nella realta, e non solo
nelle indagini relative ad intrusioni e accessi abusivi: ¢ assai frequente infatti
che i computer collegati a Internet, a causa di vulnerabilita, configurazioni tra-
scurate e leggerezza da parte degli utenti, finiscano per essere facile vittima di
virus informatici, che possono tra le altre cose alterare il sistema operativo in
maniera tale da fornire delle informazioni fuorvianti persino ai tool di analisi
forense.

E’ il caso dei rootkit: malware altamente sofisticati e profondamente insediati
nel sistema, in modo tale da rendere non solo arduo il tentativo di rilevarli, ma
addirittura di consentire loro di rilevare I’azione dei tool forensi e alterarne i
risultati, fornendo informazioni falsificate oppure impedendo ’acquisizione di
un’evidence. La sola esistenza di minacce simili, anche solo a livello di proof of
concept, rende necessario, ove possibile, I’affiancamento all’analisi live di una
tradizionale analisi post-mortem.

Per quanto riguarda la priorita dei rilievi da effettuare, tutte le best practices
internazionali, dalla RFC3227 in avanti, consigliano di attenersi all’ordine di
volatilita: tanto piu una fonte di informazioni ha natura volatile ed ¢ facilmente
soggetta ad alterazioni, tanto piu urgentemente andra acquisita, rimandando ad
un secondo momento 1’acquisizione di dati che sono conservati in forme piu
statiche. Un buon elenco riassuntivo, ordinato per priorita, potrebbe essere il

seguente:

. Registri, cache

. Memorie RAM

. Stato della rete (connessioni stabilite, socket in ascolto, applicazioni
coinvolte, cache ARP, routing table, DNS cache ecc...)

. Processi attivi

. File system temporanei

. Dischi (prima dello spegnimento, se necessario)

Successivamente all’arresto del sistema, si potra proseguire con:

. Dischi (acquisizione post-mortem)

. Log remoti

. Configurazione fisica e topologia di rete
. Floppy, nastri e altri dispositivi di backup
. Supporti ottici, stampe ecc.
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Per aiutare gli operatori ad eseguire rilievi in maniera rapida e precisa, sono
stati sviluppati diversi tool il cui scopo € quello di fornire risposte immediate e
ricognizioni esaurienti anche nel caso in cui debbano essere impiegati da perso-
nale non sufficientemente competente per eseguire I’analisi in autonomia. Tra i
piu importanti strumenti vanno ricordati:

. WFT: Windows Forensic Toolchest;

. FRU: First Responder Utility;

. IRCR2: Incident Response Collection Report;

J COFEE: Computer Online Forensic Evidence Extractor, di Microsoft;

. MIR-ROR, RAPIER, Live Response, Drive Prophet ecc.

Opportunamente configurati ed impiegati, tali strumenti possono coprire le esi-
genze sia degli investigatori delle Forze dell’Ordine che dei tecnici impegnati
in attivita di e-discovery, incident response, triage e forensics.

S:\MyCVSwork\ProgramswitJ\code\Re leaselwft.exe

Figura 1 - L’interfaccia testuale di WFT
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3. Cloud computing

Con il termine Cloud Computing si indica un insieme di risorse hardware e sof-
tware distribuite e remotamente accessibili e usabili tramite Internet, riconfigu-
rabile in modo dinamico per rispondere alle variazioni di carico ed utilizzabile
con un modello di pagamento in base al consumo.

Il termine trae presumibilmente origine dalla convenzione, impiegata nelle rap-
presentazioni schematiche delle reti, di indicare Internet come una nuvoletta
(cloud) stilizzata:

Other Devices

Firesvall

Figura 4. Un tipico schema di rete

Non si tratta di una nuova tecnologia, ma di un insieme di tecnologie gia con-
solidate proposte all’interno di modello di business che sta conoscendo una
fortissima crescita. Volendo riassumere all’estremo le tendenze seguite nella
storia dello sviluppo informatico, il cloud computing si presenta, a detta di
molti analisti, come “the next big thing”: un nuovo paradigma in grado di sop-
piantare, tra I’altro, I’attuale modello client/server.
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1960's 1980's Today
Mainframe Client/server The Cloud

Figura 5. Evoluzione dei paradigmi computazionali

Nell’informatica tradizionale, il modello di riferimento € costituito da una ri-
sorsa hardware, come un PC o un server, su cui ¢ installato un software di base
(il sistema operativo) che consente I’esecuzione di software applicativi; mentre
I’infrastruttura di rete tradizionale ricalca all’incirca lo schema riportato in Fi-
gura 4.

Invece il modello proposto dal cloud computing somiglia piuttosto a quello
riportato in Figura 5: una serie di servizi e piattaforme distribuiti sul network,
forniti all’occorrenza anche da ISP diversi e accessibili remotamente da qualsi-
voglia postazione dotata di una connessione ad Internet.

L’idea di sfruttare la rete Internet per utilizzare risorse collocate a distanza
rispetto all’utilizzatore finale non ¢ nuova. La societa Sun fu probabilmente la
prima a comprendere il potenziale dell’idea: ¢ nota 1’affermazione di Scott
McNealy, co-fondatore dell’impresa e ora chairman, secondo cui “The
Network is the Computer”. La novita ¢ che certe soluzioni, finora soltanto
ipotizzate, si sono finalmente rese concretizzabili e largamente fruibili grazie
allo sviluppo tecnologico.

La tendenza attuale ¢ quella di rendere le risorse generalmente ubique: siano
esse dati, applicazioni, sistemi operativi o intere reti di calcolo, lo scopo ¢ di as-
sicurare che possano essere raggiunte da qualunque luogo e tramite qualunque
device a disposizione degli utilizzatori.

Le applicazioni offerte non sono necessariamente nuove, ma ¢ innovativo il
modello attraverso cui vengono erogate dagli Internet Service Provider.
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Per fare un esempio rapportato all’esperienza comune, ¢ come se scegliessimo
di amministrare la nostra posta elettronica soltanto via web: usando un client
tradizionale, di solito, la posta viene scaricata su un singolo computer e rimossa
dal server. Cosi facendo ¢ facilmente archiviabile e gestibile anche off-line,
ma non ¢ piu raggiungibile da altre postazioni, come per esempio il notebook
o il cellulare. Mantenendo invece la posta sul server e consultandola via web, 1
messaggi, la loro organizzazione, la rubrica ecc. rimangono accessibili in qua-
lunque momento e da qualsiasi terminale, anche di utilizzo occasionale. Parlan-
do di cloud computing, perd, non si parla piu di una semplice casella e-mail, ma
di qualsiasi tipo di risorsa computazionale. Gli usi sono molteplici e I’offerta da
parte degli ISP sta mutando rapidamente.

I vantaggi di un simile paradigma sono indubbiamente interessanti: anzitutto
il cloud computing ¢ reso fruibile con formule on-demand, il che significa che
I’utente puo richiedere di allocare nuove risorse (come capacita di calcolo, spa-
zio di storage, ampiezza di banda ecc.) in maniera dinamica e immediata, senza
la necessita di predisporre previsioni con largo anticipo. Altro punto di forza
derivante ¢ la spiccata flessibilita e scalabilita delle soluzioni offerte: ¢ possi-
bile scalare agevolmente verso 1’alto in presenza di una particolare esigenza,
ma anche rilasciare risorse quando ’esigenza ¢ cessata. Il modello pay per use
consente cosi di ottimizzare gli investimenti in funzione delle reali necessita,
e non di previsioni pit 0 meno azzardate. Infine, le soluzioni proposte dagli
ISP sono solitamente in grado di interfacciarsi tra loro tramite opportune API,
ovvero attraverso degli standard di comunicazione che permettono a qualsiasi
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parte dell” infrastruttura di dialogare con gli altri componenti dell’infrastruttura
stessa (o con entita esterne) anche se di provenienza eterogenea, senza la ne-
cessita di conoscere i dettagli di implementazione di ogni singolo componente.
Si possono cosi creare complessi mash-up combinando dati e servizi da fonti e
applicazioni diverse.

Oltre alla possibilita di esternalizzare storage (come offerto ad esempio dai
servizi SkyDrive, Gdrive, Amazon S3) e altri servizi di varia natura (come ad
esempio PayPal, Google Maps, Flickr, Youtube, ecc.), il cloud computing offre
servizi classificabili in tre distinti gruppi:

 Software as a Service (SaaS): applicazioni fornite dal provider e fruibili via
rete. Ne sono un esempio Google Docs, Windows Live, Photoshop, Meebo,
Spoon, ma anche un semplice web mail;

* Platform as a Service (PaaS): il provider fornisce una piattaforma in grado
di eseguire le applicazioni create/installate/gestite dal cliente (Windows Azure,
Facebook, Amazon Web Services, ajaxWindows, GlideOS);

e Infrastructure as a Service (IaaS): il provider fornisce un’intera infrastruttura
fatta di capacita di calcolo, spazio di storage, connessioni di rete e altre risorse
computazionali (Amazon EC2, GoGrid, ElasticHost).

Cloud Infrastructure Cloud Infrastructure Cloud Infrastructure
Software as a Service
(SaaS)
Architectures

PaaS

Cloud Infrastructure Cloud Infrastructure

laas Platform as a Service (PaaS)
Paas Paas Architectures
Cloud Infrastru cture )
laas Infrastructure as a Service (laaS)

Architectures

Trasferire le proprie attivita in cloud consente quindi di esternalizzare problemi
gestionali e di manutenzione, ottimizzare i costi dell’infrastruttura e assicurarsi
I’accessibilita a dati, applicativi e altre risorse indipendentemente dalla posta-
zione di lavoro e dalla sua ubicazione fisica. Non deve quindi stupire I’enorme
crescita che sta interessando il settore.

Tuttavia questo approccio porta con s¢ anche numerosi potenziali rischi, che
rendono molti osservatori cauti, scettici o addirittura avversi al cloud compu-
ting.
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Delegare ad un soggetto terzo tutto il proprio patrimonio informativo e la capa-
cita operativa richiede infatti una grande fiducia. Finché un dato ¢ memorizzato
in una posizione certa, come un hard-disk, un PDA o un file server, ¢ piu facile
ed intuitivo pensare a dei sistemi di controllo degli accessi, anche di natura
fisica, alle informazioni. Trasferendo i dati in cloud, invece, si rischia di per-
dere il controllo “fisico” su di essi, o di averlo limitato e indiretto. Il rischio di
compromissione della riservatezza ¢ elevato e non trascurabile, soprattutto nel
caso di piattaforme applicative in condivisione con altri soggetti. Ovviamente
deve essere attentamente valutata la robustezza dei sistemi di autenticazione
per I’accesso remoto ai dati e la consistenza delle policy adottate dal provider.
Sara infatti probabilmente necessario rassegnarsi a delegare ad esso tutta la
gestione della sicurezza, dei log e dell’auditing, e anche questo richiede un’ul-
teriore prova di fiducia.

Nel caso di compromissioni, poi, ci si potrebbe venire a trovare in una condi-
zione penalizzata dal punto di vista dell’incident response: perdita di visibilita
di informazioni critiche, mancanza di accesso diretto agli storage per attivita di
forensics, difficolta nella localizzazione fisica dei dati.

Per mediare tra i vantaggi del cloud computing e le esigenze di riservatezza ¢
possibile ricorrere al self-provisioning, ovvero a strumenti che permettano di
creare una propria cloud privata su hardware di proprieta. Esistono a riguardo
interessanti progetti, sia commerciali (offerti per esempio da parte di VMware)
che open source (come OpenNebula), oltre a veri e propri sistemi operativi
(come eyeOS) installabili su comuni server web e accessibili via browser.

4. Implicazioni per le attivita investigative

Uno dei primi rischi a cui sono esposti privati e aziende che utilizzano o pub-
blicano risorse in cloud ¢ 1’esposizione ad attacchi di social engineering o di
furti di identita. Accentrare le proprie informazioni sensibili in un unico punto,
infatti, accentua il rischio di una compromissione totale: si pensi al caso di un
comune indirizzo di posta elettronica, che viene pero utilizzato come creden-
ziale di accesso per una miriade di altri servizi on-line. La compromissione di
un unico account porta in questi casi nelle mani dell’attaccante 1’intero insieme
di informazioni e servizi accessibili dall’utente.

Tuttavia questi non sono i soli problemi di carattere investigativo portati dal
cloud computing: I’interesse commerciale delle aziende, comprensibilmente
molto forte, ¢ condiviso anche dalla criminalita. Oltre che per ragioni pratiche
ed economiche, infatti, il cloud computing puo essere impiegato, pitt 0 meno
intenzionalmente, come devastante strategia di anti-forensics, permettendo cosi
ai criminali di defilarsi e di confondere, complicare, ostacolare, ritardare e per-
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sino bloccare le indagini.

In alcuni casi, gia verificatisi, risorse di calcolo offerte da noti provider come
Google e Amazon sono state indebitamente utilizzate per I’installazione di cen-
tri di comando e controllo di botnet (d’altro canto, le stesse botnet possono es-
sere viste come delle cloud clandestine, attraverso le quali i botmaster possono
condurre le loro attivita senza la stretta necessita di investire in risorse di loro
proprieta, ma abusando di quelle altrui).

In questo modo le risorse usate per crimini informatici possono essere allocate
remotamente, anche al di fuori dei confini nazionali, ¢ questo non riguarda
piu soltanto il mero storage, ma anche le risorse computazionali, ovvero interi
sistemi virtuali che possono essere allocati dinamicamente, utilizzati e subito
dopo deallocati. Le possibilita di analisi vengono cosi drasticamente ridotte,
mentre I’approccio tradizionale che prevede perquisizione-sequestro-analisi &
vanificato. Gia la sola identificazione potrebbe risultare problematica: in un
contesto cosi frazionato e delocalizzato, potrebbe essere assai arduo riuscire a
capire cosa si trova dove e sotto la responsabilita di chi. Le risorse sono sempre
piu probabilmente distribuite su diversi sistemi, appartenenti a diversi provider,
localizzati in diversi paesi e sottoposti a diverse leggi.

Gli investigatori si trovano quindi a dover fare i conti non solo con i limiti giuri-
sdizionali, ma anche con legislazioni differenti, che possono arrivare persino a
non considerare come reato una condotta che ¢ tale nel nostro Paese. Oltre alla
scarsa armonizzazione delle norme nazionali in materia, spesso mancano ac-
cordi e trattati internazionali che consentano di ottenere informazioni indispen-
sabili per I’attivita d’indagine, ma anche quando gli accordi esistono ¢ possibile
che i1 tempi tecnici necessari per inoltrare una richiesta ed ottenere riscontro
siano incompatibili con il buon esito dell’indagine o finiscano per scontrarsi
con i limiti di data retention.

Anche una volta superati tutti i problemi di natura giuridica e procedurale, si
deve ancora fare i conti con una realta tecnica frammentata e di difficile rico-
struzione. Informazioni di interesse investigativo possono essere letteralmente
sparpagliate per il mondo, nella disponibilita di provider e utenti diversi. Tali
informazioni possono essere ricercate:

. Lato server: tramite 1’acquisizione presso i provider dei dati giacenti,
dei log, dei dati di registrazione e di quant’altro di pertinenza di un determinato
account;

. Lato client: acquisendo e analizzando, ove possibile, gli artefatti dei
browser e di altre eventuali applicazioni client (come ad esempio Spoon);
o In transito: attraverso I’intercettazione delle comunicazioni tra utente e

cloud, sempre ammesso che non avvengano in forma cifrata.
La nota positiva ¢ che le soluzioni offerte dal cloud computing possono essere
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impiegate con profitto anche per svolgere analisi forense. Dal punto di vista
di un’azienda, disporre di una o piu workstation di analisi virtualizzate nella
stessa cloud dei sistemi a rischio potrebbe rivelarsi una strategia previdente e
vantaggiosa. Al momento del bisogno, si potrebbero allocare “elasticamente”
tutte le risorse necessarie all’analisi e sfruttare la possibilita di avere un acces-
so privilegiato agli storage virtuali del sistema potenzialmente compromesso
(spesso 1 provider mettono a disposizione strumenti gestionali che consentono
una migrazione agevolata di risorse — come i dischi virtuali — tra sistemi nella
stessa infrastruttura). Al termine degli accertamenti, le risorse non pit necessa-
rie possono essere rilasciate per ridurre i costi.

Purtroppo una strategia simile, per quanto utile in contesto aziendale, sembra
invece difficilmente proponibile per le Forze dell’Ordine, che per ovvi motivi
di riservatezza non potrebbero permettersi di caricare sull’infrastruttura di un
provider privato i dati relativi ad un’indagine in corso. L’unica strada ragio-
nevolmente percorribile sembrerebbe quella di ricorrere al self-provisioning,
ovvero ad un’infrastruttura ministeriale in grado di erogare risorse dinamiche
ai vari uffici nel momento in cui questi ne abbiano la necessita.
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5. La legge 48/2008 e i primi interventi della Corte di

Cassazione in materia di sequestri informatici

GIORGIO LATTANZI!

! Presidente di Sezione della Corte di Cassazione






1. Grazie Presidente, spero di essere rapido, mi limitero a fare una rassegna
delle non molte decisioni della Corte di cassazione in materia, con I’indicazione
di qualche questione e di qualche difetto di coerenza tra I’una e 1’altra.

A quasi due anni dalla sua entrata in vigore non mi risultano significative appli-
cazioni della 1. 18 marzo 2008, n. 48 da parte della Corte di cassazione. Forse
la legge non ¢ stata completamente metabolizzata e i giudici e gli avvocati non
sono stati ancora capaci di coglierne pienamente il contenuto normativo.
Come sappiamo si tratta di una normativa che ha inciso sulle prove e sulle
indagini preliminari, in particolare su ispezioni, perquisizioni, richiesta di con-
segna, sequestro, sequestro di corrispondenza, sequestro di dati informatici
e acquisizione di plichi di corrispondenza, con una serie di inserimenti nelle
sedi piu diverse del codice di rito (artt. 244, 247, 248, 254, 254 bis, 352, 353,
354 c.p.p.), che rendono difficile una visione organica della nuova normativa e
non rappresentano una risposta esauriente a tutte le questioni poste dalla prova
informatica.

Tutto il problema delle ispezioni, delle perquisizioni e dei sequestri — per usare
le tradizionali categorie processuali — rispetto a dati che sono conservati al-
I’estero o addirittura — come si dice —nelle nuvole € completamente estraneo a
questa legge, ma cio non deve meravigliarci perché i rapporti tra I’ordinamento
giuridico e i fatti della realta che questo tende a regolare ricordano un po’ i rap-
porti, di cui si parlava prima, tra hardware e software: prima si fanno le macchi-
ne e poi i programmi. Anche nelle vicende dell’ordinamento giuridico prima
emergono nuove realta fattuali e poi interviene il legislatore per disciplinarle.
Tra le non molte sentenze della Corte di cassazione su prove informatiche una
sola, per quanto mi risulta, ha fatto diffusamente riferimento alle disposizioni
introdotte con la 1. n. 48 del 2004; si tratta della sentenza Sez. II, 12 dicembre
del 2008, n. 11135/09, relativa al sequestro di un file di posta elettronica presso
Unicredit.

Il ricorrente aveva dedotto da un lato che nel provvedimento erroneamente era
stato indicato I’art. 254 bis c.p.p. (sequestro di dati informatici presso un forni-
tore di servizi informatici), perché in realta non si trattava di un sequestro pres-
so un fornitore di servizi informatici, e, dall’altro, che non erano state adottate
le cautele previste dall’art. 247, comma 1 bis (perquisizione di un sistema in-
formatico), o dall’art. 354, comma 2, ¢.p.p. (accertamenti urgenti), per impedire
I’alterazione dell’originale ¢ formare la copia.

La Corte innanzi tutto ha risposto che 1’indicazione di una norma erroneamente
ritenuta applicabile non era decisiva «dovendosi avere riguardo — nella prospet-
tiva difensiva dell’applicabilita nel caso concreto dell’art. 247, comma 1 bis,
c.p.p. o dell’art. 340, comma 2, c.p.p. — alle modalita effettivamente seguite
nell’esecuzione del sequestro, che nel caso di specie, ad avviso della Corte,
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risultavano conformi alla normativa in vigore», in quanto erano state adotta-
te «misure tecniche (immediata duplicazione del file su quattro supporti non
riscrivibili, assistenza del tecnico UGIS nominato ausiliario di polizia giudi-
ziaria) in astratto idonee ad assicurare la conservazione e I’'immodificabilita
dei dati acquisiti». La Corte aveva aggiunto: «ogni altra valutazione di ordine
tecnico circa la necessita di effettuare 1’hashing per poter eventualmente verifi-
care se la copia del file nel CD masterizzato sia uguale all’originale (e, quindi,
se il file sia stato modificato o meno) ¢ estranea al giudizio di legittimita, sia
perché attiene essenzialmente alle modalita esecutive del sequestro, sia perché
comunque la normativa richiamata dal ricorrente non individua specificamente
le misure tecniche da adottare».

2. Un’altra sentenza di notevole interesse ¢ Sez. 111, 9 giugno 2009, n. 28524,
Vi leggo la massima poi I’esamineremo piu in dettaglio. La massima ¢ questa:
«I’esame dell’hard disk di un computer in sequestro e la conseguente estrazione
di copia dei dati ivi contenuti non sono attivita che le parti possono compiere
durante il termine per comparire all’'udienza dibattimentale senza contradditto-
rio alla sola presenza del custode, in quanto implicano accertamenti e interventi
di persone qualificate e 1'utilizzo di appositi strumenti, si che devono essere
necessariamente svolti in dibattimento, nel contraddittorio, e sotto la direzione
del giudice».

Era stato eseguito il sequestro di un computer con un certo numero di file con
immagini pedopornografiche e la difesa aveva, come motivo di ricorso, dedotto
la violazione dell’art. 466 c.p.p. perché nella fase degli atti preliminari al dibat-
timento non le era stato consentito di prendere visione del contenuto dell’hard
disk. La Corte aveva giudicato infondato il motivo, pur non contestando il di-
ritto del difensore di prendere visione del contenuto del fascicolo del pubblico
ministero e delle cose sequestrate.

Secondo la Corte, infatti, «se 1’esame dell’oggetto sequestrato implichi accerta-
menti ed interventi di persone qualificate e 1’utilizzo di appositi strumenti come
nella fattispecie in cui si € chiesto di esaminare 1’hard disk del computer e di
estrarne copia, si ¢ fuori dalla semplice visione della cosa sequestrata, che puo
essere effettuata fuori del contraddittorio alla sola presenza del custode, e si
versa invece in un’attivita che deve essere necessariamente espletata nel dibat-
timento nel contraddittorio delle parti e sotto la direzione del giudice. Orbene
— ha aggiunto la Corte — il tribunale non ha negato il diritto di prendere visione
del contenuto dell’hard disk ma ha solo puntualizzato che 1’esame doveva es-
sere effettuato in dibattimento nel contraddittorio delle parti», cosa che di fatto
era avvenuta, perché sul computer il tribunale aveva disposto una perizia alla
quale le parti avevano potuto partecipare. Percio secondo la sentenza non vi era
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stata alcuna violazione del diritto di difesa.

Nel corso delle indagini era stata svolta una consulenza del pubblico ministero,
che pero era stata dichiarata nulla, poi nel dibattimento — come si € visto — era
stata disposta una perizia, e sotto questo profilo mi sembra che effettivamente i
diritti della difesa non abbiano subito alcuna lesione. Mi chiedo pero quale sa-
rebbe stata la conclusione se nel dibattimento non fosse stata disposta la perizia
e si fosse giunti alla decisione con una consulenza del pubblico ministero. Si
sarebbe ugualmente potuto sostenere che I’aver negato alla difesa il diritto di
esaminare il computer e di accedere ai dati rilevanti non ne aveva pregiudicato
i diritti ? Io penso di no.

Se si ritiene che I’estrazione di copie di file costituisce un accertamento tecnico,
nell’ambito dell’investigazione difensiva, alla difesa — a quanto pare — si do-
vrebbe riconoscere la facolta (a norma dell’art. 391 decies c.p.p.) di effettuar-
lo (anche se lo si dovesse considerare irripetibile) come attivita integrativa di
indagine (art. 430 c.p.p.). Puo ritenersi che nel caso in questione la successiva
perizia abbia sufficientemente tutelato i diritti della difesa e che il giudice possa
preferire una perizia a un accertamento tecnico irripetibile richiesto dalla parte
e possa negare I’accertamento, anticipando 1’intenzione di effettuare la perizia,
ma non che possa negarlo quando c¢’¢ una valida consulenza tecnica dell’accusa
(nel caso in esame pero la consulenza era stata considerata invalida) e il giudice
non intende effettuare una perizia.

Se invece si aderisce all’opinione di una giurisprudenza consolidata che la co-
pia dei dati non costituisce un accertamento tecnico irripetibile, viene meno
qualunque giustificazione al rigetto della richiesta dell’imputato, al quale, con
le garanzie e i controlli necessari, si dovrebbe consentire I’estrazione delle co-
pie che occorrono ai fini difensivi.

3. Venendo ora al tema del sequestro dell’hard disk, si puo dire che costituisce
un’affermazione consolidata quella che ’estrazione di file da un computer (o
dall’hard disk) sequestrato non costituisce un accertamento irripetibile, da ef-
fettuare con le garanzie previste dall’art. 360 c.p.p. (avviso all’indagato, alla
persona offesa e ai difensori).

In questo senso si sono espresse Sez. [, 25.2.2009, n. 11503; Sez. 1, 26.2.2009,
n. 11863; Sez. 1, 5.3.2009, n. 14511. Le prime due decisioni si limitano all’af-
fermazione, senza una particolare motivazione (anche se la prima mette in evi-
denza che “I’attivita svolta al riguardo dalla polizia giudiziaria rientra tra quelle
svolte dalla stessa ai sensi dell’art. 348 c.p.p. e dall’art. 354 c.p.p., comma 2”),
mentre la terza ¢ motivata diffusamente.

La decisione riguardava un computer sequestrato al clan dei casalesi, nel quale
era contenuta tra 1’altro la contabilita dell’organizzazione criminale, con I’indi-
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cazione delle somme corrisposte agli affiliati, e la Corte, chiamata a giudicare
di un provvedimento cautelare emesso sulla base di dati contenuti nel computer
ed acquisiti dalla polizia giudiziaria, ne ha ritenuto ’utilizzabilita escludendo
che «I’attivita di estrazione di una copia di file da un computer costituisca un
atto irripetibile, atteso che non comporta alcuna attivita di carattere valutati-
vo su base tecnico-scientifica né determina alcuna alterazione dello stato delle
cose, tale da recare pregiudizio alla genuinita del contributo conoscitivo nella
prospettiva dibattimentale, essendo sempre comunque assicurata la riproduci-
bilita di informazioni identiche a quelle contenute nell’originale».

La decisione ¢ stata criticata da Tonini (Documento informatico e giusto pro-
cesso, in Diritto penale e processo, 2009, p. 405), a parere del quale «occorre
applicare al documento informatico il principio generale che ¢ valido in tema di
contradditorio, secondo cui se I’elemento di prova ¢ modificato dal medesimo
accertamento che viene compiuto occorre che sia instaurato il contraddittorio
anticipato; la forma puo essere quella dell’art. 360 c.p.p.». Tonini ribadisce: «se
il rilievo modifica 1’elemento di prova occorre il contraddittorio. E noi sappia-
mo che ogni accesso a un file, se effettuato senza le dovute cautele, modifica
I’elemento di provay.

Questa tesi pero, a quanto pare, si scontra con il dato letterale, cio¢ con I’art.
354, comma 2, c¢.p.p., che disciplina le attivita da compiere «in relazione ai
dati, alle informazioni e ai programmi informatici o ai sistemi informatici o te-
lematici» e impone la «immediata duplicazione su adeguati supporti, mediante
una procedura che assicuri la conformita della copia all’originale e la sua im-
modificabilita». La disposizione infatti riguarda la polizia giudiziaria e non il
pubblico ministero, che ¢ 1’organo al quale, a norma dell’art. 360 c.p.p., spetta
I’esecuzione degli accertamenti tecnici non ripetibili.

In altre parole, diversamente da quanto sostiene Tonini, sembra doversi conclu-
dere che I'immediata duplicazione dei file ¢ compito della polizia giudiziaria
da svolgere con le cautele prescritte dall’art. 354, comma 2, c.p.p. ma senza le
garanzie del contraddittorio.

4. Nella prassi, per quanto ¢ dato rilevare dalle decisioni della Corte di cassa-
zione, avviene di frequente che dopo il sequestro di un computer il pubblico
ministero faccia una copia dei dati memorizzati e poi restituisca il computer a
chi lo deteneva.

In giurisprudenza ¢ sorto una contrasto sulla persistenza o meno, dopo la re-
stituzione del computer, dell’interesse a impugnare il sequestro e per la sua
composizione sono dovute intervenire le Sezioni unite, le quali, con la sentenza
24 aprile 2008, n. 18253, hanno deciso che «una volta restituita la cosa seque-
strata, la richiesta di riesame del sequestro, o I’eventuale ricorso per cassazione

160



B) INVESTIGATION AND EXAMINATION OF DIGITAL EVIDENCE

contro la decisione del tribunale del riesame ¢ inammissibile per sopravvenuta
carenza di interesse, che non ¢ configurabile neanche qualora 1’autorita giu-
diziaria disponga, all’atto della restituzione, I’estrazione di copia degli atti o
documenti sequestrati, dal momento che il relativo provvedimento ¢ autonomo
rispetto al decreto di sequestro, e non ¢ soggetto ad alcuna forma di gravame,
stante il principio di tassativita delle impugnazioni.

Giustamente, a quanto pare, le Sezioni unite sono giunte alla conclusione che

manca ’interesse all’impugnazione di un provvedimento di sequestro quando
la cosa sequestrata, senza che residui alcun vincolo, ¢ stata restituita a chi ne
aveva diritto e che la conclusione non muta se il pubblico ministero, prima della
restituzione, ha formato delle copie dei documenti o dei file appresi mediante
il sequestro.
Per sostenere la perdurante attualita dell’interesse dell’imputato all’impugna-
zione del sequestro ¢ stato osservato che la nullita del provvedimento potrebbe
comunicarsi alla successiva formazione delle copie e quindi incidere sul valore
probatorio di queste, ma 1’osservazione non ¢ decisiva perché la sede in cui
discutere del valore probatorio delle copie non puo essere che quella in cui tali
copie il giudice ¢ chiamato a utilizzare. La decisione del giudice del riesame e
quella successiva della Corte di cassazione nel procedimento di impugnazione
del sequestro ¢ circoscritta alle questioni relative all’assoggettamento della
cosa al processo e non puo, in un senso o nell’altro, vincolare il giudice che sara
poi chiamato a valutare la prova collegata al bene sequestrato. Percid manca un
interesse giuridicamente rilevante a contestare la legittimita di un sequestro non
piu in essere.

E’ da aggiungere che, come hanno avuto occasione di rilevare le Sezioni unite,
I’acquisizione di copie non € necessariamente collegata al sequestro probatorio
e «puo anche avvenire all’esito di perquisizione non seguita da successivo se-
questro, di consegna spontanea o di adempimento al dovere di esibizione»; si
tratta di un atto autonomo del quale non ¢ prevista I’impugnazione.

La copia dell’hard disk pone perod problemi particolari perché, se vogliamo
utilizzare una metafora, rappresenta la copia di un intero archivio e non quella

di uno o piu documenti. Puo accadere che i file da utilizzare come prova nel
processo siano solo alcuni e che tuttavia siano copiati anche numerosissimi
altri file, di contenuto riservato e privi di rilevanza processuale, e puo accadere
inoltre che si tratti di file presi da un computer di persona estranea al processo,
che non potendo impugnare la formazione della copia dell’hard disk si vedreb-
be esposta alla conoscenza dei propri dati riservati da parte di tutte le persone
che hanno il diritto di conoscere gli atti.

Dubito che in casi del genere sia legittimo fare la copia dell’intero hard disk,
anziché quella dei singoli file di rilevanza probatoria, anche perché le disposi-
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zioni della 1. n. 48 del 2008 fanno riferimento a dati informatici e non all’intero
hard disk, a singoli elementi dell’archivio informatico e non ad esso nel suo
complesso.

Sotto questo aspetto ¢ assai interessante la sentenza della Corte di cassazione,
Sez. VI, 31 maggio 2007, n. 40380, relativa sequestro del computer in uso alla
giornalista Fiorenza Sarzanini e della «area del server presente nella redazione
romana del Corriere della sera gestita dalla predetta giornalistay.

Come si legge nella sentenza, «la polizia giudiziaria, dopo aver proceduto alla
duplicazione e all’acquisizione dell’intero contenuto dell’ hard disk del compu-
ter e della cartella “F. Sarzanini” presente nell’area del sistema operativo del
quotidiano, aveva restituito all’interessata gli “originali”», e nonostante 1’avve-
nuta restituzione la Corte ha ritenuto ammissibile il riesame, ha annullato senza
rinvio il decreto impugnato e disposto «la restituzione all’avente diritto di tutte
le copie estratte in sede di esecuzione del detto decretoy.

E’ vero che questa sentenza ¢ anteriore all’intervento delle Sezioni unite che,
come si € visto, ha ritenuto inammissibile il riesame volto solo a contestare la
formazione delle copie, ma ¢ anche vero che gli argomenti addotti sono speci-
fici e potrebbero rimanere validi anche dopo tale intervento. La Corte infatti da
un lato ha considerato la necessita di garantire al soggetto interessato, che non
era I’indagato, «una pronta tutela contro atti processuali invasivi di rilevanti
posizioni presidiate costituzionalmente» e dall’altro ha censurato «I’amplia-
mento indiscriminato del mezzo di ricerca della prova», che «ne ha snaturato
la finalita, nel senso che si ¢ marginalizzata la preventiva individuazione della
cosa da acquisire a scopo probatorio». Piu specificamente la Corte ha osservato
che la giornalista «in quanto persona non indagata, non poteva subire, a soli fini
esplorativi, indiscriminate e pesanti intrusioni nella sfera personale ..., attra-
verso 1’acquisizione di tutto il materiale informatico posseduto e attinente alla
sua professione, ma doveva essere destinataria di un provvedimento, per cosi
dire “mirato”, diretto cio¢ a soddisfare una effettiva necessita probatoria, vale a
dire uno stringente collegamento tra la res e il reato».

Si tratta di un’affermazione significativa, nella quale a me pare di vedere una
conferma di quanto andavo dicendo sulla discutibile prassi di fare copia del-
I’intero hard disk anche quando i documenti probatoriamente rilevanti sono
costituiti solo da alcuni file.

E con questa considerazione credo di poter finalmente concludere ringrazian-
dovi per I’attenzione.
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1. Introduction

The text of this paper® is summarised from two of my books: International
Electronic Evidence, published by the British Institute of International
and Comparative Law in 2008%, and FElectronic Evidence published by
LexisNexis*.

The topic is exceedingly wide-ranging, and I have elected to discuss a number
of general themes that can be identified in relation to the seizure of electronic
evidence across the European jurisdictions. I will not discuss substantive law
or procedure. This short paper is only a high-level résumé, and the reader is
directed to the text of the above books if they wish to obtain more detailed
information about a particular jurisdiction in the English language.

2. General themes relating to computer seizures in European jurisdictions

Broadly, the landscape in relation to the seizure of electronic evidence covers
the following general areas that affect whether electronic evidence can be
seized, and if it is seized, how the evidence must be dealt with:

1. The distinction between the public and the private place.

2. The distinction between the personal search and the search of premises.

3. Laws referring to physical objects and how they apply to electronic
evidence.

4. The surveillance and seizure of correspondence.

I will briefly consider each of these in turn, although as a preliminary note,
it is to be observed that where a State has signed or ratified (or both signed
and ratified) the Convention on Cybercrime (CETS No. 185), the provisions
set out in the Convention have provided a beneficial influence on those States
where the law relating to electronic evidence is not very satisfactory for the
prosecuting authorities. In this respect, the Convention on Cybercrime has been
of great help to States that have not amended laws sufficiently fast enough to
take into account the fact that electronic evidence is now the dominant form of
evidence in many prosecutions.

2 Prepared for OLAF Convegno di Studi Sequestro, confisca e recuperi a tutela degli interessi
finanziari dell 'unione Europa. La legislazione comunitaria e l’attuazione nei paesi membri (Mi-
lano 4-6 Febbraio 2010) — OLAF Symposium 2010 Seizure and confiscation for fraud affecting
the financial interests of the European Union and computer crimes (Milan, 4-6 February 2010)
(in association with the Union des Advocats Européens — European Lawyers Union).

3 Covering the following jurisdictions: Argentina, Austria, Belgium, Bulgaria, Croatia, Cyprus,
Czech Republic, Denmark, Egypt, Estonia, Finland, France, Germany, Greece, Hungary, Iceland,
Italy, Japan, Latvia, Lithuania, Luxembourg, Malta, Mexico, Netherlands, Norway, Poland, Ro-
mania, Russia, Slovakia, Slovenia, Spain, Sweden, Switzerland, Thailand and Turkey.

4 Covering Australia, Canada, England & Wales, Hong Kong, India, Ireland, New Zealand, Scot-
land, Singapore, South Africa and the United States of America.
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2.1 The public and the private place

In many European jurisdictions, the law distinguishes between the public place
and the private place. This in turn can affect whether an investigator (whether
a police officer or a prosecutor) has the inherent power to seize electronic
evidence in a private place (electronic evidence can only, generally, be seized
when it is stored on a device, with the exception of electronic evidence in the
form of e-mail or SMS, for instance, that might be in the process of being
written or transmitted — then it is usually necessary to intercept the evidence,
and the law relating to the seizure of the evidence does not apply). From my
understanding of the position in European jurisdictions, the laws in place have
not required amendment to any great degree, and the rights and procedures that
the investigation authority has at their disposal has not changed substantially.
Electronic evidence (normally in the form of a device) can be seized. The practice
in a number of jurisdictions will be that where a device stores vast volumes of
data that are not relevant to the investigation, it will only be necessary to obtain
the data that is relevant to the investigation.

There is a tension between determining whether an investigating authority
can and ought to seize a computer the size of a room, and merely taking a
copy of the data stored on the computer or computer system. Previously, some
jurisdictions have permitted the seizure of a computer or computers, even to
the extent that the seizure required the computer to be dismantled (Croatia),
or the seizure of the computer terminates the ability of a business to function
(Lithuania). In practice, most jurisdictions will copy the data from a device that
is of a significant physical size, rather than seize the device itself, although some
jurisdictions tend to seize the device before examining the content (Greece).

2.2. Personal search and the search of premises

The search of a person can take place as determined by the law, and any physical
evidence on or near the person (for instance, if a computer is in a briefcase) may
be seized. It follows that the seizure of physical objects from a person invariably
includes the seizure of digital devices, upon which electronic evidence might
be stored. A problem may then arise as to whether the right to seize the device
includes the right to reach the data stored on the device.

2.3 Physical objects and how they apply to electronic evidence

The definitions provided by most laws across Europe did not include the term
‘electronic evidence’ for the obvious reason that it was unnecessary, certainly
until computers and computer-like devices became more widely used. By the
last decades of the twentieth century, jurisdictions amended the definition
of ‘document’ or ‘paper’ to include anything stored on any medium (for
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instance, Austria and England & Wales). The precise method differs between
jurisdictions, but the effect is the same: permitting electronic evidence (usually
in the form of printed matter on paper) to be admitted into legal proceedings.
An alternative method of achieving the same aim is to decide that the definition
of an ‘object’ includes computers, which then means the data stored on the
computer is included in the definition (for instance, Iceland and Luxembourg).
Electronically stored data can also be the subject of seizure (although not in
Switzerland, but the carrier upon which the data is stored can be seized), but if
it is live data, then the capture and recording of such data will be subject to the
laws of interception and surveillance.

Once a physical object has been lawfully seized, it is accepted that the data stored
on the device can generally be searched. However, this aspect is subject to any
constitutional rights relating to privacy of correspondence, where certain data is
not to be viewed by the prosecuting authorities, such as correspondence between
lawyer and client. The vast majority of European States have a constitutional
provision in relation to such matters, and it might be that the constitutional
provisions will overrule any wish by an investigator to find relevant electronic
correspondence stored on a device®.

2.4 Surveillance and seizure of correspondence

The topic of surveillance and seizure of correspondence does not affect the
focus of this paper directly, although it is often the subject of investigations.
Electronic evidence can be stored on a device that is seized, but communications
can also be in the process of being transmitted or received when the device is
in the possession of the investigator. This means that the laws relating to the
surveillance and seizure of correspondence is probably going to become more
complex to implement in practical terms. For instance, States differ in their
approach to the secrecy or confidentiality of certain correspondence, such as
between lawyer and client or client and doctor. Whatever approach the law
takes, it is sometimes necessary to ensure that confidential, legally privileged or
secret communications are properly protected during the investigation phase.

To this must be added the possibility that data may not be stored in the
jurisdiction in which the computer or device is located, and which is the subject
of the search or seizure. The term ‘cloud computing’ may be familiar to some
readers, but in essence the move by the technical community to providing
hardware and software services in one country that can be used in another
country will cause further problems for investigators in the future — in fact it
has already caused problems, although they have not been insurmountable, and

5 In this respect, note case number Up-106/05-27 from Slovenia, dealing with the seizure of a
mobile telephone, the admissibility of data stored on an SIM card and the constitutional right
to privacy of communication — for which see a case report in English by Dr Liljana Selinsek in
Digital Evidence and Electronic Signature Law Review, 6 (2009) 287 — 289.

167



B ) LE TRACCE INFORMATICHE: INDIVIDUAZIONE, CONSERVAZIONE E LORO ACQUISIZIONE

have been dealt with under the current law®. It might be that an investigator has
a warrant or a right provided by the law to search a computer, but then find the
data is physically located in another jurisdiction. Not all States have provided
legislation to cover such a scenario (in Belgium, it is possible to obtain an order
to search a network; in Romania where a computer network is searched and it
becomes apparent that the data is stored in a different computer system that can
be entered from the initial system that is the subject of the judicial warrant, then
the investigator can extend the search to the other system).

3. Concluding remarks

It is to be expected that the search and seizure of computers and computer-
like devices will provide investigators and prosecutors with some problems
as to where the boundaries lie, and in what circumstances a warrant might be
required to continue with a search, but in general terms the law appears to be
reasonably stable, although changes to the technology will undoubtedly cause
problems for the future. This is an area of law that will need to be considered
very carefully by legislators, because the way the technology works could
prevent the authorities charged with investigating suspect criminal activities
from pursuing the alleged perpetrators effectively.

© Stephen Mason, 2010

¢ The author has written a paper on cloud computing and criminal investigations with Esther
George, Senior Policy Advisor and Crown Advocate, Crown Prosecution Service that has been
submitted to the Criminal Law Review for possible publication in 2011, and the following civil
cases from the USA were noted, where data was stored in a cloud computing service, and where
judges had to consider whether such data should be disclosed if it was relevant to the proceed-
ings: National Economic Research Associates, Inc., v Evans 2006 WL 2440008 (e-mail commu-
nications exchanged between employee and his lawyer sent over a laptop computer owned by the
business via the employee’s personal web based e-mail account and protected by a password were
the subject of privilege); Romano v Steelcase, Inc., 907 N.Y.S.2d 650 (in an action for injuries
sustained as a result of a motoring accident, the defendant obtained an order to obtain relevant
personal information uploaded by the claimant on the social networking web sites Facebook and
MySpace to counter the claim by the claimant that she had had suffered permanent injuries).
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1. Premessa

A margine del Convegno OLAF 2008 sulle “Nuove prospettive dell’attivita
investigativa nella lotta antifrode in Europa”, tenutosi a Milano il 24 e 25
gennaio 2008, Eurojust® — in collaborazione con IISFA Italian Chapter ed il
Centro Studi di Diritto penale europeo — ha organizzato un incontro a Milano,
tenutosi il 26 gennaio 2008, al Palazzo di Giustizia, sulle “Linee guida per le
investigazioni informatiche: una prospettiva europea”. La giornata di studio
ha visto come partecipanti magistrati, forze dell’ordine ed esperti impegnati
nella lotta al cybercrime in ambito europeo. L’evento ¢ stato, altresi, una buona
occasione di confronto sulle modalita di acquisizione della c.d. “prova digi-
tale”. A tutti partecipanti, infatti, nel periodo ottobre-dicembre 2007, era stato
preventivamente inviato un questionario in doppia lingua (inglese/italiano), la
cui compilazione era richiesta per poter presentare una prima forma di analisi,
in occasione del convegno in parola. La collazione delle corpose informazioni,
reperite dai professionisti intervistati, e la sintesi aggregata e razionale delle
stesse, ha prodotto un quadro di insieme dello stato “tecnico-giuridico” delle
citate tematiche in alcuni stati europei, che in questa sede si intendono riassu-
mere.

2. Obiettivo dell’analisi e metodologia seguita

Lo studio delle risultanze emerse durante le interviste ai rappresentanti di al-
cuni stati europei era finalizzato alla rendicontazione, sul piano qualitativo, del
concetto di prova digitale e di computer forensics, sia dal punto di vista legale
che tecnico.

Il contributo delle professionalita intervenute, grazie all’autorevolezza nella
materia ed alla profonda esperienza sul campo, ha permesso di acquisire in-
formazioni puntuali e concrete rispetto ad un perimetro di studio non sempre
codificato, agevolando in tal modo il raggiungimento dell’obiettivo dell’anali-
si, ovvero “identificare, nell’ambito di un quadro fedele ed attuale del contesto
rilevato ed analizzato, tutte le aree critiche e tutti gli aspetti di miglioramento
su cui poter intervenire, in maniera strutturata e transnazionale, in modo da
gettare le basi per iniziare a studiare e creare delle Linee guida condivise,
standardizzate e formalmente operative, capaci di raccordare, assorbire e di-
sciplinare, ex novo, in un’unica procedura, tutte quelle diverse prassi che, at-
tualmente, (formalmente o per consuetudine riconosciuta) regolano, in forma
soggettiva, le attivita di forensics all’interno delle diverse realta (sociali e na-
zionali).

3 Un ringraziamento particolare, per la sensibilita dimostrata ai temi delle investigazioni informa-
tiche, va alla dott.ssa Carmen Manfredda, all’epoca vice rappresentante nazionale a Eurojust.
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Il lavoro ¢ stato condotto in due fasi distinte. La prima ha riguardato una rac-
colta di informazioni da parte di 27 professionisti intervistati (18 tecnici e 9
giuristi), di cui 19 italiani e 8 di altre 5 nazioni europee (nello specifico: Gre-
cia, Francia, Romania, Lettonia ¢ Lituania).

Totale intervistati:
27 professionisti

Divisione in categorie:

Tecnici: 13

Giuristi: 6

Tecnici non italiani: 5

Giuristi non italiani: 3

di cui

Appartenenti alle forze dell’Ordine:
Italiani : 2

Internazionali : 4
(1 Grecia; 1 Latvia, 2 Romania)

A tal fine, come gia anticipato, ¢ stato somministrato dall’ottobre al dicembre
2007 un questionario in doppia lingua (italiano e inglese), elaborato* nell’am-
bito delle iniziative del L.E.F.T.?, basato su 30 domande attinenti la materia
degli accertamenti informatici.

Il questionario in parola era rivolto essenzialmente a due tipologie di macro-
categorie:

a) forze di polizia/consulenti tecnici (questionario di tipo tecnico)

b) magistrati/avvocati (questionario di tipo giuridico)

Alcune domande, ad ogni modo, erano rivolte ad entrambe le categorie, mentre
altre, piu specifiche, erano dirette alla famiglia professionale di appartenenza.
Ad ogni buon fine, le aree di indagine, affrontate dal questionario, abbracciano

4 Un ringraziamento particolare, per il fondamentale contributo offerto nella fase di redazione del
questionario, va all’ Avv. Pierluigi Perri.

3 Legal Electronic Forensics Team, un gruppo di studio coordinato dalla Cattedra di Informatica
Giuridica Avanzata dell’Universita degli Studi di Milano (Prof. Giovanni Ziccardi), a cui parte-
cipano esperti di settore, professori universitari, forze di polizia, avvocati e magistrati esperti in
indagini informatiche. Per maggiori info si rimanda al sito web www. avanzata.it/left.
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tutte le componenti dell’attivita di computer Forensics, analizzando le capacita
e competenze del tecnico, le metodologie ed i1 software piu utilizzati nelle ope-
razioni di ricerca ed acquisizione delle fonti di prova digitale fino a compren-
dere, sul piano eminentemente giuridico, il significato, le eventuali fonti nor-
mative ed 1 requisiti di ammissibilita delle fonti di prova digitale, pit 0 meno
differenti per ogni nazione interpellata.

Uno degli elementi chiave nell’attivita di analisi e razionalizzazione dei risul-
tati ¢ stato utilizzare i differenti punti di vista dei tecnici e dei giuristi, per
rilevarne aree di contatto e di divergenza, talvolta anche profonda. Una materia
complessa e multidisciplinare, come la Computer Forensics, comporta [l’inte-
razione e ’integrazione di competenze e profili assolutamente diversi. Impara-
re a conoscerne 1 meccanismi di passaggio e, soprattutto, le potenziali alchimie
in vista di una collaborazione sempre piu transnazionale, ¢ fondamentale per
capire lo stato attuale di questa materia e gli interventi migliorativi verso cui
indirizzarla.

Metodologia d’analisi

L’analisi e stata effettuata su tutte le risposte inviate dalle delegazioni
interpellate. La struttura che raccoglie i risultati sintetici e divisa per
‘aree d’indagine” (Sezioni) e categorie intervistate. I risultati delle risposte a
domande aperte sono stati razionalizzati secondo il criterio di prevalenza.
Sono comunque riportate, sempre per categoria, le risposte non pervenute.

) e e
A Sulle competenze personali :> Tecnici Legali Internazionali
del forenser (* tecnico) 13 6 8
_ -
— —
2 B Sulla fonte di prova digitale :> Tecnici Legali Internazionali
D (*tecnico **giuridico) 13 6 8
g N~ N~
c 5 —
% C Sulle metodologie :> Tecnici Legali Internazionali|
° (*tecnico **giuridico) 13 6 8
@ - -
2 — : — —
D Sull’ammissibilita della fonte di prova : E— Legali Internazionali
digitale (**giuridico) 13 6 8
- -
Sulla legislazione esistente e — —
E . o :> Tecnici Legali Internazionali
la giurisprudenza (**giuridico) 13 6 8
~ ~

Razionalizzato il risultato del primo “confronto” tra tecnici e giuristi, la “se-
conda fase” ha consentito, anche grazie alla interazione nel contesto di studio
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milanese, di analizzare i1 vari punti di attenzione tra le diverse nazioni inter-
pellate, portando di fatto ad un consistente valore aggiunto di conoscenza e
metodologia.

Si ¢ ottenuta, in questo modo, non solo una fotografia della situazione italiana,
osservata attraverso la fusione razionale di due prospettive completamente dif-
ferenti, ma si € prodotta, altresi, una reale e puntuale comparazione con compe-
tenze, normative e “potenzialita” presenti e consolidate nelle 5 suddette nazioni
europee intervistate.

La sintesi di un’attivita di indagine cosi articolata, i cui risultati sono stati pre-
sentati il 26 gennaio 2008 nel citato convegno milanese “Linee guida per le
investigazioni informatiche: una prospettiva europea”, pud senza dubbio
fornire quell’adeguato bagaglio conoscitivo finalizzato al miglioramento della
cooperazione e collaborazione, auspicata dalla convenzione di Budapest del
2001, nelle indagini transnazionali sui computer crimes, con ’obiettivo finale
di una piu efficace repressione del cybercrime in Europa.

Appare, in questa sede, di particolare importanza rammentare che tale analisi e
stata condotta qualche mese prima dell’introduzione, in Italia, della legge
di conversione della convenzione di Budapest (legge n. 48 del 2008) la qua-
le, come noto, ha innovato sia il codice penale sui reati informatici che il codice
di procedura penale ed alcune leggi speciali (ad esempio il dlgs 231 del 2001
sulla responsabilita delle persone giuridiche).

3. Risultati dell’analisi svolta: Italia

La prima area di indagine, esplorata dagli intervistati, ha riguardato la defi-
nizione di “digital evidence” e ’eventuale collocazione giuridica. Secondo
quanto appreso dai giuristi italiani intervistati, tale espressione indica, generi-
camente, qualsiasi “elemento di prova formato, conservato o trasmesso in for-
ma digitale”. La prova digitale “non costituisce in sé, in Italia, una categoria
cui e preposto un regime normativo differenziato e che come tale richiede di
essere definita/interpretata per determinare la legge applicabile alla fattispecie
processuale penale concreta”. Secondo alcuni tecnici, viceversa, in ambito
internazionale viene segnalata una definizione nell’RFC 3227 (Guidelines for
Evidence Collection and Archiving)®. E’ necessario precisare che queste linee

¢ RFC 3227: Febbraio 2002 - “Linee guida per la raccolta delle prove e archiviazione”. L'RFC
¢ un documento che riporta informazioni o specifiche riguardanti nuove ricerche, innovazioni
e metodologie dell’ambito informatico o, piu nello specifico, di Internet. Attraverso 1’Internet
Society gli ingegneri o gli esperti informatici possono pubblicare dei memorandum, sottoforma
di RFC, per esporre nuove idee o semplicemente delle informazioni che, una volta vagliati dal-
I’'IETF possono diventare degli standard Internet. Gli RFC furono inizialmente pubblicati nel
1969 come parte del progetto ARPANET. RFC Editor ¢ il manutentore degli RFC ed ¢ responsa-
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guida si riferiscono all’ambito di un incidente di sicurezza di cui all’RFC 28287
e forniscono indicazioni agli amministratori di sistema per la raccolta e I’archi-
viazione delle digital evidence in questo specifico ambito.

Un autorevole giurista intervistato ha definito “La prova elettronica come pro-
va relativa a fatti che si riferiscono all imputazione (art. 187 ¢.p.p.?), laddove
gli stessi necessitino, indipendentemente dalla circostanza, che la fattispecie
incriminatrice contestata possa essere inquadrabile nei cd. reati informatici”.
Occorre fare una premessa: “la prova elettronica é equivalente alla prova tradi-
zionale laddove, come evidenziato da un magistrato, per prova il c.p.p. intende
il mezzo di cui si avvalgono le parti per rappresentare al giudice un episodio
compreso in un determinato thema probandum”. Come previsto nell” art. 190
c.p.p.’ per le prove tradizionali, il giudice ammette la prova richiesta con la sola
esclusione di quelle:

* vietate dalla legge

* manifestamente superflue o irrilevanti

A tal fine, vengono utilizzati i mezzi di prova tipicamente previsti dalla legge
nelle loro modalita di assunzione (testimonianza, esame parti, confronti, rico-
gnizioni, esperimenti giudiziali, perizia e documenti: artt. 194 ss c¢.p.p.!?) o, nei
casi consentiti dalla legge (art. 189 c.p.p.!!), anche mezzi i prova cd. atipici.

bile della loro edizione e del loro ciclo di vita (fonte: wikipedia.it)

TRFC 2828 Maggio 2000 — “Internet Security Glossary”.

8 Art. 187 c.p.p. - Oggetto della prova - 1. Sono oggetto di prova i fatti che si riferiscono all’im-
putazione, alla punibilita e alla determinazione della pena o della misura di sicurezza. 2. Sono
altresi oggetto di prova i fatti dai quali dipende 1’applicazione di norme processuali. 3. Se vi ¢
costituzione di parte civile, sono inoltre oggetto di prova i fatti inerenti alla responsabilita civile
derivante dal reato.

* Art. 190 c.p.p. - Diritto alla prova - 1. Le prove sono ammesse a richiesta di parte. Il giudice
provvede senza ritardo con ordinanza escludendo le prove vietate dalla legge e quelle che mani-
festamente sono superflue o irrilevanti. 2. La legge stabilisce i casi in cui le prove sono ammesse
di ufficio. 3. I provvedimenti sull’ammissione della prova possono essere revocati sentite le parti
in contraddittorio.

10°Art. 194 c.p.p. - Oggetto e limiti della testimonianza. 1. 1l testimone ¢ esaminato sui fatti
che costituiscono oggetto di prova . Non puo deporre sulla moralita dell’imputato, salvo che si
tratti di fatti specifici, idonei a qualificarne la personalita in relazione al reato e alla pericolosita
sociale. 2. L’esame puo estendersi anche ai rapporti di parentela e di interesse che intercorrono
tra il testimone e le parti o altri testimoni nonché alle circostanze il cui accertamento ¢ necessario
per valutarne la credibilita. La deposizione sui fatti che servono a definire la personalita della
persona offesa dal reato ¢ ammessa solo quando il fatto dell’imputato deve essere valutato in re-
lazione al comportamento di quella persona. 3. Il testimone ¢ esaminato su fatti determinati. Non
puo deporre sulle voci correnti nel pubblico né esprimere apprezzamenti personali salvo che sia
impossibile scinderli dalla deposizione sui fatti.

1 Art. 189 c.p.p. - Prove non disciplinate dalla legge - 1. Quando ¢ richiesta una prova non di-
sciplinata dalla legge, il giudice puo assumerla se essa risulta idonea ad assicurare I’accertamento
dei fatti ¢ non pregiudica la liberta morale della persona. Il giudice provvede all’ammissione,
sentite le parti sulle modalita di assunzione della prova.
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Allo stesso modo, si applicheranno ai mezzi di ricerca della prova elettroni-
ca (accertamenti urgenti di PG sullo stato dei luoghi e della cose ai fini della
loro conservazione: art. 354 c.p.p.'?; acquisizioni di informazioni in formato
elettronico: art. 256 c.p.p'.; intercettazioni: artt. 266 ss'*; ispezioni: art. 244

12 Art. 354 c.p.p. - Accertamenti urgenti sui luoghi, sulle cose e sulle persone. Sequestro. 1.
Gli ufficiali e gli agenti di polizia giudiziaria curano che le tracce e le cose pertinenti al reato
siano conservate e che lo stato dei luoghi e delle cose non venga mutato prima dell’intervento
del pubblico ministero. 2. Se vi ¢ pericolo che le cose, le tracce e i luoghi indicati nel comma 1
si alterino o si disperdano o comunque si modifichino e il pubblico ministero non puo interve-
nire tempestivamente, ovvero non ha ancora assunto la direzione delle indagini, gli ufficiali di
polizia giudiziaria compiono i necessari accertamenti e rilievi sullo stato dei luoghi e delle cose.
In relazione ai dati, alle informazioni e ai programmi informatici o ai sistemi informatici o tele-
matici, gli ufficiali della polizia giudiziaria adottano, altresi, le misure tecniche o impartiscono le
prescrizioni necessarie ad assicurarne la conservazione e ad impedirne ’alterazione e ’accesso e
provvedono, ove possibile, alla loro immediata duplicazione su adeguati supporti, mediante una
procedura che assicuri la conformita della copia all’originale e la sua immodificabilita (periodo
inserito dalla Legge 18 marzo 2008, n. 48). Se del caso, sequestrano il corpo del reato ¢ le cose a
questo pertinenti. 3. Se ricorrono i presupposti previsti dal comma 2, gli ufficiali di polizia giudi-
ziaria compiono i necessari accertamenti e rilievi sulle persone diversi dalla ispezione personale.
Se gli accertamenti comportano il prelievo di materiale biologico, si osservano le disposizioni del
comma 2-bis dell’articolo 349.

13 Art. 256 c.p.p. - Dovere di esibizione e segreti. 1. Le persone indicate negli articoli 200 e 201
devono consegnare immediatamente all’autorita giudiziaria, che ne faccia richiesta, gli atti e i
documenti, anche in originale se cosi ¢ ordinato, nonché i dati, le informazioni e i programmi
informatici, anche mediante copia di essi su adeguato supporto (parole inserite dalla Legge 18
marzo 2008, n. 48) , e ogni altra cosa esistente presso di esse per ragioni del loro ufficio, incari-
co, ministero, professione o arte, salvo che dichiarino per iscritto che si tratti di segreto di Stato
ovvero di segreto inerente al loro ufficio o professione. 2. Quando la dichiarazione concerne un
segreto di ufficio o professionale, I’autorita giudiziaria, se ha motivo di dubitare della fondatezza
di essa e ritiene di non potere procedere senza acquisire gli atti, i documenti o le cose indicati
nel comma 1, provvede agli accertamenti necessari. Se la dichiarazione risulta infondata, 1’au-
torita giudiziaria dispone il sequestro. 3. Quando la dichiarazione concerne un segreto di Stato,
I’autorita giudiziaria ne informa il Presidente del Consiglio dei Ministri, chiedendo che ne sia
data conferma. Qualora il segreto sia confermato e la prova sia essenziale per la definizione
del processo, il giudice dichiara non doversi procedere per 1’esistenza di un segreto di Stato. 4.
Qualora, entro sessanta giorni dalla notificazione della richiesta, il Presidente del Consiglio dei
Ministri non dia conferma del segreto, 1’autorita giudiziaria dispone il sequestro. 5. Si applica la
disposizione dell’articolo 204.

14 Art. 266 c.p.p. — Intercettazione - Limiti di ammissibilita. 1. L’intercettazione di conversa-
zioni o comunicazioni telefoniche e di altre forme di telecomunicazione ¢ consentita nei proce-
dimenti relativi ai seguenti reati: a) delitti non colposi per i quali ¢ prevista la pena dell’ergastolo
o della reclusione superiore nel massimo a cinque anni determinata a norma dell’articolo 4; b)
delitti contro la pubblica amministrazione per i quali ¢ prevista la pena della reclusione non
inferiore nel massimo a cinque anni determinata a norma dell’articolo 4; c) delitti concernenti
sostanze stupefacenti o psicotrope; d) delitti concernenti le armi e le sostanze esplosive; e) delitti
di contrabbando; f) reati di ingiuria, minaccia, usura, abusiva attivita finanziaria, abuso di infor-
mazioni privilegiate, manipolazione del mercato, molestia o disturbo alle persone col mezzo del
telefono; f-bis) delitti previsti dall’articolo 600-ter, terzo comma, del codice penale, anche se
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ss'® ¢.p.p.), ovvero le regole codicistiche gia previste per la ricerca delle prove
tradizionali.

Sotto questo profilo, non emergono asseritamente sostanziali differenze nei
procedimenti di acquisizione,“che comunque dovranno tenere conto del poten-
ziale rischio di inquinamento dell elemento di prova, qualunque esso sia” come
sottolinea uno dei Pubblici Ministeri intervistati. Il P.M. aggiunge, inoltre, che
“la diffusione sempre maggiore delle tecnologie informatiche ha comportato
un continuo aumento dei casi in cui gli apparati di comunicazione digitale
vengono utilizzati per commettere reati, oppure vi si trovano le prove dell ille-
cito o della non colpevolezza di un indagato/imputato” (esempio piu recente, il
caso “Garlasco”). Con riferimento ai professionisti legali, “sono ormai attinen-
ti alla digital evidence numerose questioni ordinarie nella pratica processuale
penale e che rinviano, tra [’altro, al trattamento di informazioni disponibili in
formato digitale, come le perizie foniche e di trascrizione di intercettazioni te-
lefoniche o ambientali, [’estrazione di sms cancellati dalle sim dei telefoni cel-
lulari o di percorsi registrati da dispositivi GPS, [’elaborazione di immagini/
fotogrammi in formato digitale (viprese da telecamere di sorveglianza o nel
corso di attivita di polizia giudiziaria) e l’esecuzione di comparazioni biome-
triche ”.La maggior parte dei giuristi intervistati ha sottolineato quanto “altera-
re un documento digitale, anche involontariamente, sia piu facile; e quanto
siano ancor piu facili le manipolazioni.” Ovviamente, parere condiviso anche
dai tecnici intervistati, sono necessarie sia la professionalita degli operatori
che l'utilizzo degli opportuni dispositivi che impediscano qualunque modifica
nei supporti originali durante il loro esame. In sede di valutazione della prova,
“la professionalita dell operatore che ha proceduto (consulente o polizia giudi-
ziaria che sia) non comporta automaticamente la genuinita della prova”, come
ha fatto notare la maggior parte dei magistrati interpellati, “ma é uno degli ele-
menti oggetto di valutazione, alla stessa stregua dell’idoneita degli strumenti e
delle procedure utilizzate per prevenirne [’alterazione”. Ed € ancora un giudice

relativi al materiale pornografico di cui all’articolo 600-quater.1 del medesimo codice. 2. Negli
stessi casi ¢ consentita 1’intercettazione di comunicazioni tra presenti. Tuttavia, qualora queste
avvengano nei luoghi indicati dall’articolo 614 del codice penale, I’intercettazione ¢ consentita
solo se vi ¢ fondato motivo di ritenere che ivi si stia svolgendo I’attivita criminosa.

15 Art. 244 c.p.p. - Casi e forme delle ispezioni. 1. L’ispezione delle persone, dei luoghi e delle
cose ¢ disposta con decreto motivato quando occorre accertare le tracce e gli altri effetti materiali
del reato. 2. Se il reato non ha lasciato tracce o effetti materiali, o se questi sono scomparsi 0 sono
stati cancellati o dispersi, alterati o rimossi, 1’autorita giudiziaria descrive lo stato attuale e, in
quanto possibile, verifica quello preesistente, curando anche di individuare modo, tempo e cause
delle eventuali modificazioni. L’autorita giudiziaria puo disporre rilievi segnaletici, descrittivi e
fotografici e ogni altra operazione tecnica, anche in relazione a sistemi informatici o telematici,
adottando misure tecniche dirette ad assicurare la conservazione dei dati originali e ad impedirne
I’alterazione. (Parole aggiunte dalla Legge 18 marzo 2008, n. 48.)
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a sottolineare che“tecnicamente la valutazione dovrebbe essere casistica: dal
punto di vista del giudice in particolare, la significativita/genuinita/attendibili-
ta/ripetibilita di una evidenza digitale dipende da quel che é accaduto succes-
sivamente al fatto di cui si cerca la prova e, in particolare, in corso di indagine.
Ove possibile, sarebbe opportuno procedere all’esecuzione il piu possibile im-
mediata, sul posto e con tecniche che escludano rischi di alterazione delle co-
pie immagine dei supporti di memorizzazione, identiche all originale, necessa-
rie all’espletamento ripetibile degli incombenti cui tutte le parti processuali
hanno diritto. La consegna dell originale al consulente tecnico del pubblico
ministero con esecuzione della copia in laboratorio, senza la presenza della
difesa, e dopo che ['intervallo di tempo tra la consegna del supporto originale
e ['esecuzione dell attivita ha determinato un punto debole nella catena di cu-
stodia della prova digitale, determina invece una procedura meno garantita e
che presta maggiormente il fianco a contestazioni. Tali contestazioni, sotto il
profilo delle modalita di custodia e della possibile alterazione del supporto
originale, sono possibili anche in ipotesi di esecuzione delle attivita consulen-
ziali differite, ma svolte alla presenza dei consulenti della difesa”. Sempre dal
punto di vista del giudice, “non sembrano preferibili le attivita di forensics ir-
ripetibili o che determinano, comunque, [’alterazione irreversibile dell origi-
nale”. Premesso questo, da un punto di vista schiettamente giuridico, 1’ordina-
mento processuale penale italiano contempla la differenza tra accertamento ri-
petibile e irripetibile e disciplina analiticamente le diverse modalita di acquisi-
zione ¢ utilizzabilita applicabili a tutte le prove, ivi comprese quelle digitali. Ed
¢ ancora un giurista di rilievo a fornire un commento prezioso per descrivere il
quadro normativo attuale rispetto alla tematica in oggetto, riferendo che “pro-
prio rispetto alla prova digitale, una volta superata qualsiasi eventuale que-
stione in punto di acquisizione, custodia e, in termini complessivi, di trattamen-
to, é in astratto una prova come tutte le altre, certo non meno significativa di
quella documentale cartacea cui si é tradizionalmente abituati e che, benché
spesso lo si dimentichi, puo essere anch’essa alterata. Come ciascuna prova
quindi, quella digitale avra in concreto il valore che acquisisce nel quadro
probatorio complessivo del processo. Ci sono, di fatto, processi in cui ’anali-
si di computer forensics é centrale nella determinazione della decisione. In
astratto, la digital evidence puo essere utile sia all’accusa sia alla difesa del-
l'imputato o della persona offesa. Viene utilizzata dalle difese sufficientemente
informate e organizzate (anche in termini di capacita economica dell assistito)
per farlo, e, comunque, difensori sembrano riservare in ogni caso la computer
forensic ai casi piu significativi. La pubblica accusa, cui incombe - almeno in
Italia - anche ’onere di acquisire gli elementi a favore dell’indagato, dovrebbe
farviricorso (il che non implica che occorra sempre procedere a mera richiesta
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di parte, cosa che farebbe esplodere i costi delle indagini e distrarrebbe da al-
tro la risorsa tempo degli investigatori, che e una delle piu preziose) almeno nei
casi in cui [ attivita si rappresenti non nel mero interesse della controparte ma
dell’accertamento dei fatti e, quindi, della giustizia”. Nel sistema processual-
penalistico di stampo accusatorio italiano, infatti, occorre necessariamente di-
stinguere la prova (intesa come risultato probatorio che si forma in dibattimen-
to, nel contraddittorio delle parti, e sulla quale il giudice fondera la sua decisio-
ne) e I’elemento di prova (ricavabile dalle fonti di prova, raccolto dal Pubblico
Ministero durante le indagini preliminari e portato dal medesimo, una volta
orientatosi per I’esercizio dell’azione penale, all’attenzione del giudice al fine
di richiedere la condanna dell’imputato). Alla domanda sulla possibilita di cita-
re esempi vissuti direttamente o indirettamente in materia, € stato segnalato, da
un esponente della parte legale interpellata, un caso concreto in cui é stata ri-
scontrata [ 'impossibilita di acquisire “in tempo reale” dati relativi a caselle di
posta elettronica di societa (pur italiane, quanto meno come s.r.l. collegate a
societa estere) aventi server all estero. Analogamente, ma questa volta da parte
di un esponente delle forze dell’Ordine, ¢ stato citato un caso in cui é risultata
impossibile la tempestiva esecuzione di provvedimenti di sequestro preventivo
in relazione a pagine web collocate su server all’estero. In entrambi i casi, co-
munque, la procedura rogatoriale, sia pure esperita rapidamente, ha portato a
risultati negativi in termini di tempestivita, in quanto i dati utili alle indagini
sono stati medio tempore rimossi. Nel caso poi di “acquisizione di dati su me-
morie volatili, oppure di cancellazione dei log aziendali, o ancora nel caso di
palmari et similia, il problema ¢ maggiormente critico visto che tali supporti
perdono la memoria in caso di non alimentazione”, come sottolinea un tecnico,
ex investigatore. Manca, in realta, secondo 1’orientamento prevalente dei giuri-
sti intervistati, la diffusa sensibilita critica necessaria ad una seria valutazione,
in contraddittorio, degli strumenti e delle tecniche di analisi adoperate. In que-
sti casi, come ha evidenziato un autorevole magistrato, * tocca al giudice ten-
tare di supplire la lacuna. e non sempre il giudice ¢, dal punto di vista tecnico,
sufficientemente attrezzato, specie quando é necessario analizzare criticamente
lattivita del proprio perito stesso, e mancano elementi di riscontro (ad esem-
pio, consulenze tecniche di parte)”. La legislazione Italiana non presenta norme
specifiche sulla corretta acquisizione, gestione e presentazione in giudizio della
digital evidence. In Italia il codice di procedura penale, infatti, si riferisce alle
fonti di prova in generale ¢ non a quelle digitali in particolare (nel periodo
d’esame, ndr). Il pensiero di tecnici e periti intervistati ¢ orientato a sostenere
che “la responsabilita della garanzia sulla bonta di tool, procedura e risultati,
spetta solo e unicamente allo specialista forense”. Tecnici e giuristi sembrano,
viceversa, concordi nel ritenere: “necessario un accertamento (tecnico), volto

181



C) LINEE GUIDA E BEST PRACTICE NEGLI ACCERTAMENTI INFORMATICI

ad introdurre nel processo gli elementi di prova elettronica (dati/informazioni
in formato digitale) raccolti durante le indagini preliminari, anche con mezzi
di ricerca della prova tipicamente deputati a cio, al fine di dare riscontro al-
Uipotesi investigativa perseguita. La strumentazione tecnica consente ormai di
acquisire dati informatici preservando [’integrita e la genuinita del relativo
supporto. Questo non esclude che, in alcuni casi e per motivi di opportunita, si
fissi un accertamento tecnico nel contraddittorio tra le parti (con avviso al di-
fensore e con la possibilita di contestuale nomina di consulenti di parte)”.
Secondo i giuristi italiani intervistati ¢ possibile sintetizzare queste regole nel
seguente modo:

e corretta individuazione del materiale informatico da sottoporre ad ispezio-
ne/sequestro

e catena di custodia dei reperti acquisiti

* valutazione preventiva delle competenze tecniche dei consulenti da nomina-
re, caso per caso

* preservazione della integrita/genuinita dell’originale fonte di prova (ai fini
di una ipotetica richiesta di perizia con incidente probatorio o in dibattimento)
e analisi dei dati ed individuazione degli elementi di prova da acquisire al
fascicolo del Pubblico Ministero, in stretta correlazione con la fattispecie inve-
stigativa ipotizzata

* trasferimento dei dati cosi individuati ed acquisiti su supporti non riscrivi-
bili, in molteplici copie, da inserire nel fascicolo del Pubblico Ministero e/o da
consegnare alle parti che ne abbiano diritto

Secondo i tecnici italiani intervistati, in generale, “nei casi in cui [ incarico non
e governato e ben compreso dall’investigatore, il tecnico stesso non ha chiaro
lobiettivo e le indagini”.

In relazione all’importanza di avere un background investigativo per coloro
che, con ruoli diversi, interagiscono nelle attivita di computer forensics, men-
tre per investigatori, corpi specializzati, pubblici ministeri e giudici, tale back-
ground investigativo ¢ (o sarebbe) decisamente importante, per alcuni tecnici
non sembra essere di fondamentale importanza.

Ad esempio, alcuni investigatori dichiarano che una preparazione investigativa
¢ assolutamente importante in occasione di analisi dei PC, in quanto permette
dirilevare, fra gli aspetti prettamente tecnici, quelli di piu rilievo per dimostrare
la responsabilita penale del soggetto. Per esempio, “in caso di download volon-
tario di materiale pedo-pornografico, o di mera consultazione on line, ['occhio
del poliziotto e la sua esperienza aiuta a far emergere gli aspetti maggior-
mente rilevanti per la dimostrazione della piena consapevolezza”. Anche “in
occasione di utilizzo di tecniche di antiforensic, [’acume investigativo puo far
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emergere anomalie o situazioni che necessitano di ulteriori approfondimenti
tecnici (vedasi situazioni di supporti utilizzati per attivita illecite e completa-
mente privi di riscontri utili, che possono far pensare a tecniche avanzate di
cancellazione dati) . Per chi ¢ Ufficiale di Polizia Giudiziaria oltre che tecnico,
“il background investigativo é di fatto molto utile quando si da supporto, ad
esempio, ad interrogatori di indagati, i cui dati risiedono su sistemi digitali”.
Per i tecnici invece, come anticipato, non ¢ sempre cosi. Alcuni non sembra-
no ritenere necessario uno specifico background investigativo, mentre altri ne
avrebbero avuto sincero bisogno in casi di “alibi”, o, piu in generale, nel caso
di indagini non informatiche dove viene chiamato il consulente.

Di respiro piu ampio, infine, quanto sottolineato da un appartenente all’ Auto-
rita Giudiziaria, secondo cui “sarebbe necessaria una preparazione specifica
della magistratura sulla natura del dato digitale e sui problemi connessi alla
sua presentazione in giudizio”. A volte, seguendo, “c’é addirittura ['impres-
sione che le parti intendano speculare su (auspicate) carenze informative o
metodologiche del giudice. In questi casi, un giudicante con formazione insuf-
ficiente rischia di pregiudicare il giusto esito del processo: considerazione che
rende preferibile la costituzione di sezioni specializzate quanto meno per la
trattazione dei reati informatici”.

Viene riferito che 1’adozione di principi etici ¢ molto importante nello svol-
gimento della professione di computer forensics, cosi come la formazione, gli
studi ma anche I’appartenenza ad associazioni di settore. Il confronto con col-
leghi su temi complessi nonché lo scambio di esperienze sono altresi rilevanti.
In taluni casi, specialmente dai tecnici intervistati, sono stati citati il codice eti-
co rilasciato dallo IACIS (International Association of Computer Investigative
Specialists) e il codice etico TISFA'S,

Per quanto riguarda 1’applicazione pratica delle conoscenze di CF, rispetto
alla fase di ricerca, analisi ed acquisizione della prova, i consulenti tecnici, i
corpi operativi specializzati ed 1 periti hanno dato informazioni decisamente
dettagliate. In realta, “il punto critico delle computer forensics non é principal-
mente [’analisi ma l’acquisizione (ovvero tecnicamente la bit stream image e/o
comunque la copia forense delle digital evidence che dopo saranno analizza-
te)”. In questa fase delicata, I’acquisizione dipende anche dalla tecnologia tar-
get, dalla metodologia e dalle attrezzature utilizzate. “Generalmente”, secondo
unanime interpretazione, “un normale hard disk di computer fisso o portatile,
puo essere tranquillamente acquisito, piu volte, in modalita ripetibile con le
dovute modalita tecniche.”

Piu in generale, “per garantire la genuinita della prova occorre applicare in

16 Disponibile su www.iisfa.it
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modo appropriato due operazioni cardine nel processo di una Digital Foren-
sics:

- Acquisizione.

- Preservazione.

In questi due passi e fondamentale la competenza personale nella scelta del
metodo e della strumentazione appropriata”.

Altri tecnici, per quanto concerne le analisi in laboratorio, individuano due li-
nee essenziali:

1. “Preservazione: tutto il materiale che mi viene consegnato deve essere pre-
servato in luoghi idonei e accessibili solo dal Consulente Tecnico

2. Documentazione: tutte le operazioni dal momento dell apertura del collo
alla sua chiusura vengono documentate. Tutta la fase di analisi software viene
documentata. 1l tutto in modo che qualsiasi persona sia in grado di ripercorre-
re alla stessa maniera i passi effettuati. Vengono documentate anche il tipo di
hardware usato (seriali e versioni del firmware) e le versioni di tutto il software
usato (con eventuale numero di Licenza)”.

In alcuni casi, proprio all’interno dei corpi specializzati in computer forensics,
si sviluppa una personale metodologia di acquisizione, repertazione, conserva-
zione e presentazione in giudizio. Tale metodologia, secondo gli stessi intervi-
stati, ricalca alcune best practices piu note, e si affina nel tempo in collabora-
zione con le varie Autorita Giudiziarie.

Sia per i giuristi che per i tecnici italiani intervistati, ¢ possibile in questo con-
testo individuare una sorta di “insieme di regole” (non formalmente documen-
tate, ma rigorosamente seguite nell’operativita quotidiana) all’interno di alcuni
reparti di Polizia Giudiziaria, che schematizziamo in questa sede:

1. evitare qualsiasi forma di manomissione hardware o software dei reperti;
2. operare quanto piu possibile in laboratorio € meno possibile sulla scena del
crimine;

3. operare sempre in lettura sui dispositivi;

4. operare il piu possibile su delle copie di dati invece che sugli originali;

5. usare quanti piu ool possibili, a volte anche all’interno della stessa indagine
(questo perché strumenti diversi possono portare a risultati diversi'?).

Nel descrivere il proprio approccio operativo, uno dei tecnici intervistati ha
fornito una puntuale descrizione delle diverse fasi da seguire nelle attivita di
computer forensics: “‘fin dal momento in cui viene consegnato al Consulente
Tecnico il materiale da analizzare, tutte le operazioni che si andranno a com-
piere devono essere documentate e ripetibili. Per ripetibili si intende che con

17 Ci si riferisce, in particolare, alla qualita dei dati cancellati e quindi recuperati dai software di
computer forensics.
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qualsiasi tipo di Software (specifico per [’analisi che devo eseguire) sia open
che close (a codice proprietario, di solito per i software di tipo commerciale,
ndr) si dovranno ottenere gli stessi risultati. La parte di “clonazione” (copia
bit-stream su file) si esegue, ad es. con Software open source o con qualche ap-
pliance (ICS IMAGEMASSTER o anche con il Logicube MD35). In questo caso
il tecnico, per la parte di analisi, la esegue prima con Software close source e
poi, per verifica della correttezza delle informazioni estratte, utilizza Software
open source’’.

Molti dei tecnici intervistati, ad ogni buon fine, sono stati concordi nell’affer-
mare che, laddove possibile, I’esposizione in udienza viene fatta citando come
strumenti usati solo Software Open Source. Tale assunto ¢ giustificato dall’as-
serita bonta (non solo tecnica) dei sofiware a codice “aperto”, in quanto appa-
rentemente meno “attaccabile” dalla controparte. Ma, d’altro canto, riferiscono
di non disdegnare il software commerciale durante la fase di analisi, per la
velocita con cui si possono estrarre le informazioni.

Altri aspetti tecnici di pregio, segnalati dai consulenti, consistono nella creazio-
ne della doppia copia forense, specialmente quando vi € possibilita di utilizzare
strumenti professionali di tipo hardware. La verifica della correttezza dell’ac-
quisizione viene ottimizzata proprio grazie alla effettuazione delle doppia co-
pia, mentre 1’analisi verra eseguita su una delle copie.

Particolare attenzione alle c.d. live forensics: “Se si deve analizzare un sistema
in funzione (/ive forensic), il processo potrebbe essere irripetibile. Se si prende,
ad esempio, il dump della memoria volatile (RAM), tale processo ¢ per sua
natura irripetibile”. Nel caso di estrazione parziale dei dati, comunque, idonea
documentazione a supporto delle modalita di estrazione, oltre che la creazione
delle copie conformi su supporti ottici non riscrivibili in tripla copia (di cui una
per la parte, firmata da tutti), costituiscono una metodologia ritenuta adeguata
da investigatori e tecnici.

In ogni caso, gli investigatori dichiarano di “effettuare sempre [’analisi su co-
pia del supporto, tranne che durante alcune perquisizioni, ma solo per ragioni
di opportunita (collegamenti effettuati a partire da societa con la presenza di
diversi PC, valutazione della flagranza di reato per divulgazione on line e/o de-
tenzione di materiale pedo-pornografico). La copia viene eseguita usufruendo
prevalentemente del software Encase o di duplicatori hard-ware (ad esempio
Logicube). L’analisi varia a seconda del reato ipotizzato. In alcune occasioni
il sistema operativo presente sul disco viene fatto partire per rilevare servizi/
applicazioni utilizzate. Le risultanze dell’indagine vengono quindi indicate in
una nota all’A.G., allegando i riscontri utili per il prosieguo negli accertamen-
ti. Viene usato in prevalenza il software Encase per la sua facilita di utilizzo e

185



C) LINEE GUIDA E BEST PRACTICE NEGLI ACCERTAMENTI INFORMATICI

perché diventato lo standard di riferimento dentro la nostra specialita. Tuttavia
in situazioni particolari e/o complesse vengono utilizzati anche software open
source.”

In generale, quando si parla di software, come sottolinea un tecnico (ex in-
vestigatore), “bisogna sempre guardare il focus oggetto delle indagini, é una
questione di qualita del software e non di open o closed”.

11 “fattore tempo”, infine, pud determinare la perdita o I’inutilizzabilita delle
fonti di prova elettroniche, come nei casi di accertamento su palmari “resettati”,
a causa delle batterie scariche. Anche dal punto di vista investigativo, comun-
que, le forze dell’ordine hanno evidenziato che le tempistiche per avere talune
informazioni per indagini informatiche si dilatano in maniera impressionante e
spesso non portano a nulla (si pensi ai log ed agli indirizzi IP stranieri).

Un esempio eclatante, citato da un tecnico, si riferisce ad una frode compiuta
attraverso il noto sito di aste E-bay: “La frode ¢ stata denunciata dopo 3 Mesi.
1l Sequestro del materiale (PC piv vari CD/DVD) é stato eseguito dopo 9 mesi.
Cinque mesi dopo la data della presunta frode, |’Hard Disk del PC si é guastato
(riporto la versione del sospettato) ed ¢ stato sostituito. Non sono state trovate
tracce del fatto, nemmeno qualche riferimento attraverso e-mail o altro)”.

3.1 (segue) risultati dell’analisi svolta: altre nazioni europee (Grecia, Fran-
cia, Romania, Lettonia e Lituania)

Anche i questionari somministrati ai professionisti (tecnici e giuristi) delle altre
5 nazioni europee interpellate (Grecia, Francia, Romania, Lettonia e Lituania)
hanno prodotto un quadro di sintesi che vede da un lato alcune particolarita e
differenze rispetto all’Italia, dall’altro similitudini di approccio tecnico-giuridi-
co abbastanza comuni.

Partendo da quelle che sono le competenze del tecnico e, in generale, dell’ orga-
nizzazione che ciascun paese specializza nelle attivita di indagini informatiche
e computer forensics, le risposte fornite hanno dato un chiaro segnale di come
questa materia, ed i professionisti che se ne occupano, sia ancora in pieno svi-
luppo.

In Grecia, ad esempio, come accade negli Stati Uniti, le figure dei tecnici foren-
si e degli investigatori “ordinari” sono nella prassi separate e solo la “Divisione
di Ricerca Criminologica” della polizia ellenica ¢ responsabile delle operazioni
di Computer Forensics . Tale divisione specializzata, inoltre, ¢ asseritamente
responsabile dell’integrita ed autenticita delle fonti di prova digitali. Invece, la
“Cyber Crime Unit”, come in generale tutti gli altri reparti della polizia greca,
per le altre materie, effettua indagini e perquisizioni domiciliari, richiedendo, in
seconda battuta, I’intervento della citata “Divisione di Ricerca Criminologica”,
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per le relative attivita di Computer Forensics. Tale divisione, spesso, ¢ chiamata
ad effettuare una “controperizia”. Analogamente all’Italia, secondo quanto ri-
ferito dagli intervistati, la difesa ha la facolta di farsi assistere da un consulente
tecnico di parte per verificare la bonta o meno dell’esame effettuato dal reparto
specializzato o anche dalle forze dell’ordine nella manipolazione delle fonti di
prova digitali.

In Lituania, invece, esiste un “Istituto Forense” presso il Ministero della Giu-
stizia, delegata per le certificazioni professionali sulla computer forensics. Se-
condo gli intervistati, esistono alcuni requisiti per la certificazione, a partire
dalla formazione, la qualificazione e le esperienze. Raggiunti e/o superati alcu-
ni livelli predefiniti, I’esperto ¢ certificato come tale. Per le forze di polizia esi-
stono, viceversa, dei training obbligatori. E’ da notare che in Lituania , secondo
I’art 209 ccp, sembra esistere una forma procedurale molto garantista. La com-
puter forensics viene “governata” dal giudice e con una 3" parte indipendente.
Il giudice, con una sorta di contraddittorio anticipato, ascolta accusa e difesa (in
particolare per la parte dei quesiti e risultanze) e decide anche sulla eventuale
ripetizione (in caso di dubbi delle parti).

In Francia non esiste una certificazione ufficiale di Computer Forensics ma
solo una sorta di “diploma professionale”. La necessita di una specifica prepa-
razione di giuristi e magistrate in materia, pero, ¢ stata avvertita dalla legisla-
zione francese che, con la legge 9 marzo 20048, ha istituito giurisdizioni inter-
regionali specializzate nella lotta contro la criminalita organizzata ed il cyber
crime stesso che ¢ una delle sue componenti. Gli agenti di polizia devono essere
specializzati in investigazioni informatiche per poter eseguire 1’attivita.
Proprio in Lettonia esiste una stretta collaborazione tra 1’ Accademia di Polizia
lettone e la polizia di Stato (unita di cybercrime ed unita di computer forensi-
cs).

Anche la Romania si avvale di forze di polizia dedicate per tali attivita. Ge-
neralmente le forze di Polizia Giudiziaria effettuano tali attivita con finalita di
rilievo e non di accertamento (€ una forma di acquisizione della prova piu che
di accertamento vero e proprio). Gli esperti nelle varie specialita sono “certifi-
cati” dal Ministero di Giustizia.

In relazione a software e metodologie utilizzate all’estero, I’analisi ha rilevato
una situazione molto uniforme. Nello specifico, in Grecia ed in Lituania

18 Legge Perben II 09 marzo 2004, sulla criminalita organizzata.
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vengono utilizzati sia software di tipo open source' che a codice proprietario®.
Secondo quanto riferito dagli intervistati, i sofiware “a codice chiuso”, avendo
un maggior livello di assistenza e supporto tecnico da parte dei fornitori, sareb-
bero preferibili nei giudizi ellenici mentre, parallelamente, non sembrerebbero
sussistere preferenze particolari in Lituania, che pragmaticamente riferisce che
“l'importante ¢ che gli strumenti aiutino a rilevare qualsiasi tipo di alterazione
eventualmente operata sulla prova dopo la sua acquisizione”.

Gli intervistati della Francia, analogamente, pur utilizzando sia sofiware open
e closed source (nel secondo caso ¢ stato citato il noto sofiware commerciale
Encase), dichiarano che non esiste un software certificato per Iattivita di Com-
puter Forensics, tuttavia si parla di “approvazione scientifica del software”.
La preferenza sembrerebbe comunque restare, ad ogni buon fine, a vantaggio
dei closed source. Dal punto di vista procedurale, come per quanto avviene in
Italia, non sembrano esistere regole formali: i consulenti tecnici, che hanno
eseguito 1’attivita, dovranno descrivere e documentare esattamente il processo
tecnico.

In Lettonia la suddetta Accademia di Polizia, in collaborazione con la polizia
di Stato (con due unita operative distinte: unita di cybercrime ed unita di com-
puter forensics), ha studiato e sviluppato delle best practices in relazione alle
prove digitali e ai crimini informatici. L’unita di Computer Forensics, in parti-
colare, ha sviluppato una metodologia propria, principalmente basata sul citato
software commerciale Encase. In coerenza con le linee guida internazionali
sulla materia, la Francia rappresenta sommariamente una sintesi della propria
metodologia: “Si effettua, in primo luogo, una copia del dispositivo di memo-
rizzazione, tramite hash, per poi proseguire tutta [’analisi sulla copia stessa.
L’uso di software e di sistemi operativi particolari dipende dagli obiettivi fissa-
ti nell indagine.” Appare meritevole segnalare, inoltre, che i medesimi esperti
intervistati hanno dichiarato di essere in procinto di studiare ed emettere una
specifica metodologia per la c.d. “live forensics?'”, che continua a rimanere la

1 In informatica, Open source (termine inglese che significa sorgente aperto) indica un software
i cui autori (piu precisamente i detentori dei diritti) ne permettono, anzi ne favoriscono il libero
studio e I’apporto di modifiche da parte di altri programmatori indipendenti. Questo ¢ realizzato
mediante I’applicazione di apposite licenze d’uso. (fonte: wikipedia.it)

20 Con il termine software proprietario si indica quel software che ha restrizioni sul suo utilizzo,
sulla sua modifica, riproduzione o ridistribuzione, solitamente imposti da un proprietario. Queste
restrizioni vengono ottenute tramite mezzi tecnici o legali. (fonte: wikipedia.it)

21 La live forensics comprende tecniche di analisi su sistemi attivi, sviluppate negli ultimi anni;
nel caso ad esempio di flagranza di reato per accesso abusivo a sistemi informatici, spesso non vi
sono molte tracce sugli hard disk ma le informazioni possono essere allocate sulla memoria RAM
(quella temporanea). Tali dati si perderebbero spegnendo il dispositivo con le modalita note nel
settore; inoltre, spesso i dispositivi di memoria sono protetti da meccanismi di cifratura, ed anche
le chiavi sono contenute nella memoria temporanea.
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procedura principale e maggiormente critica nei casi di computer forensics sul
posto.

Secondo quanto riferito dagli esperti nazionali, in Romania la perquisizione
informatica viene eseguita a mezzo di software e hardware “idonei a garantire
la non alterazione e/o eventuali danneggiamenti dei sistemi informatici”. Tra i
software utilizzati a tal fine € stato, ancora una volta, indicato Encase, utilizzato
con un blocco hardware in scrittura?.

In relazione al significato e ai requisiti di ammissibilita della prova digitale,
nonché ai richiami a leggi e regolamenti in materia di prove elettroniche, cyber-
crime e attivita di Computer Forensics, la situazione internazionale ¢ apparsa
piu variegata.

In Grecia non sembrano esistere leggi specifiche sui reati informatici, restan-
do questi disciplinati dal codice penale ordinario, come, ad esempio, la stessa
pedopornografia. Per quanto attiene alla richiesta definizione di prova digitale,
la stessa ¢ riscontrabile nell’art 3 del codice penale greco, € comunque, in giu-
dizio, essa ¢ equiparata a qualsiasi altro documento. Non ¢ possibile procedere
all’acquisizione delle prove digitali durante un perquisizione in loco, se non
alla presenza del proprietario del PC. In quest’ultima particolarita risulta molto
simile I’approccio della Romania, che prevede, nella propria normativa, una
forma di perquisizione informatica, per la quale, anche se non formalmente
richiesto, ¢ prassi della Polizia Giudiziaria, effettuare tali attivita alla presen-
za del proprietario del sistema informatico nonché di due testimoni. Secondo
quanto riferito, € prevista, altresi, la possibilita di sequestrare il PC ¢ di lavorare
su copie forensi. In caso di contestazioni sulle attivita consulenziali di parte,
come per quanto concerne I’Italia, sara possibile eseguire una perizia, richiesta
dal giudice, il quale (in primo luogo) dovra sindacare sull’adeguatezza degli
strumenti tecnici utilizzati dalle parti.

In Lituania, invece, non sembra esistere una definizione di prova informatica,
e le procedure di acquisizione sono, di fatto, simili a quelle italiane. La forma-
zione della prova avviene in dibattimento e, sulla ripetibilita degli accertamenti,
decide il giudice. L’ Art 20 comma 3 del codice di procedura criminale* lituano

22 Si tratta di un dispositivo usato dagli investigatori nel campo dell’informatica forense per pre-
venire eventuali scritture su dispositivi di memoria oggetto di investigazioni.

2 Article 20 (Evidence) 1. Evidence in a criminal procedure shall be data obtained in the manner
prescribed by law. 2. Admissibility of the data obtained shall be determined in every case by the
judge or the court in control of the case. 3. Only such data which proves or disproves at least one
circumstance relevant for a fair disposition of the case may be regarded as evidence. 4. Evidence
may be only such data which is obtained by lawful means and may be validated by use of the
proceedings laid down in this Code. 5. Judges shall assess the evidence according to their inner
conviction based on a scrupulous and objective review of all the circumstances of the case and
in accordance with the law.

Article 241 (Presiding over Trial)
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(CCP) riporta una definizione di prova in generale (all’interno della quale vie-
ne fatta rientrare anche quella di prova digitale). Non essendovi una specifica
definizione di prova digitale, ¢ ancora una volta il giudice che, caso per caso,
decidera se una particolare informazione ottenuta durante 1’indagine prelimi-
nare possa considerasi prova digitale o meno. Lo stesso discorso vale per le
procedure di ammissibilita della prova, per cui, non essendovi nulla di formal-
mente definito, ¢ il giudice che decide di volta in volta. Nelle procedure lituane,
La ripetizione dell’analisi ¢ richiesta solo qualora difesa o accusa sollevino
dubbi particolari sull’analisi originale (basati su prove concrete e risultati della
scientifica). Per tutta la durata dell’analisi non viene manipolato 1’originale, ma
solo le copie forensi. Per questo motivo, secondo quanto riferito dagli stessi
intervistati, 1’analisi puo dirsi ripetibile, anche se la richiesta di una ripetizione
dell’analisi si verifica in rari casi. Esiste un“obbligo” di fare training sulla
computer forensics per poter operare in questo settore, tanto che, anche i PM,
devono essere specialisti.

In Francia il sistema dibattimentale ¢ di fatto aperto. L’art. 427 CPP consente
I’utilizzo di tutti gli strumenti disponibili per acquisire una prova. L’articolo,
infatti, recita,al comma 1 c.p.p.: «Salvo diversa disposizione di legge, i reati
possono essere accertati con ogni mezzo di prova». Questo orientamento ¢ mol-
to vicino a quello italiano, ed anche in questo caso ¢ solo il giudice che decide
secondo il suo orientamento in merito. La normativa francese richiama altresi
i principi di lealta (e quindi di etica, ndr), I’integrita delle prove e le garanzie
difensive.

Costituisce eccezione agli esempi sopra riportati quanto riferito dagli intervi-
stati della Lettonia. Il codice di procedura criminale lettone, infatti, definisce
le “digital evidence” (all’articolo 136 CCP) “come informazioni elettroniche,
che sono processate, archiviate o trasmesse da strumenti di elaborazione dati
o da sistemi”.

Quando ci sono dubbi reali sulla computer forensics, o quando non sono sta-

1. Hearing of the case shall be presided over by the presiding judge who in collegially heard cases
shall be appointed by the Chairman of the court or the Chairman of the Criminal Division within
the court. If the case is heard by one judge he shall have all the rights and duties of the presiding
judge. 2. The presiding judge shall make use of all measures provided by law for a comprehen-
sive and unbiased examination of all the material circumstances of the case. He shall dismiss
from the hearing everything that is not related to the case and what might cause an unnecessary
delay of the hearing. 3. If any of the parties to the proceedings objects to the actions of the presid-
ing judge the objections shall be entered in the record of the trial.

2 Legislazione Francese in materia di Computer Forensics, indicata dagli intervistati: Law on
daily security (15 november 2001) - Law on internal security (3 march 2003) - Law carrying
adaptation of justice to evolutions of crime law for the trust in numerical economy (9 march
2004)- Law for the trust in numerical economy (22 june 2004)
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te verificate questioni essenziali, ¢ possibile ripetere 1’analisi in parola. Se,
viceversa, ci sono dubbi sulle capacita professionali dell’esperto, ¢ possibile
coinvolgere un altro esperto (e puo farlo il consulente stesso). La difesa puo
sottoporre domande particolari al consulente tecnico o chiedere, in casi partico-
lari, che il tecnico non sia ammesso. Ad ulteriore dimostrazione della maturita
tenico-normativa lettone, la legge nazionale descrive, in generale, il preciso
dovere di mantenere 1’autenticita e I’integrita dell’originale. Il problema reale e
specifico, comunque, sara affrontato caso per caso.

Negli esempi forniti dalle diverse Nazioni, comunque, ferma restando la comu-
ne opinione dell’importanza di avere un background investigativo (pitt 0 meno
consolidato), si possono evincere similari problematiche in tema di comuni-
cazione e collaborazione internazionale, di mancanza di linee guida formali e
condivise in Europa, di percorsi di scambio di informazioni transnazionali an-
cora asseritamente inadeguati. Queste lacune sono strettamente legate alla reale
mancanza di una “configurazione” precisa delle prove digitali e dei processi
che le coinvolgono nella filiera della giustizia, a partire dalla fase di indagine
preliminare fino all’ammissibilita e valutazione in giudizio.

Gli esponenti della Grecia, ad esempio, hanno sottolineato come, in alcuni casi,
la Polizia greca richieda ad altre nazioni alcune informazioni relativamente a

indirizzi IP di computer, e come queste stesse nazioni interpellate rispondano
che gli ISP non possono fornire le informazioni richieste non essendo tenuti,
secondo la legge del paese ospitante, a conservare tali informazioni piu di un
determinato periodo. E proprio sul tema “fattore tempo”, la Francia ha eviden-
ziato quanto questo faccia la differenza quando si richiedono attivita di estra-
zione dati in tutti quei paesi in cui non esiste una legge sul Data Retention.

4. Conclusioni

La ricerca ha evidenziato una serie di punti comuni a tutte le categorie e na-
zionalita intervistate. Questi aspetti hanno fornito ottimi spunti di riflessione
rispetto alla direzione da seguire nell’attivita di indirizzo della specifica mate-
ria. Non esiste in molti contesti legali una reale definizione di digital evidence
mentre, in alcuni casi, si definisce piu genericamente il dato o il documento
informatico. La maggioranza dei paesi intervistati non ha particolari procedure
formali e nazionali in ordine alla computer forensics, ma si rimette a procedure
e metodologie internazionali oppure al Corpo di polizia nazionale. Vengono pit
volte enunciati principi di autenticita e integrita dei dati, senza (correttamente)
definirne i dettagli metodologici (in quanto sempre diversi). Punto saliente in
molti questionari ¢ il controllo sul procedimento (piu che sul software), me-
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diante documentazione stringente (c.d. chain of custody). Tutti i paesi fanno
riferimento ad un codice etico, anche se qualcuno ammette che uno degli errori
piu comuni € 1’acquisizione di dato senza decreto della magistratura o 1’accen-
sione di computer da parte di non esperti.

Di particolare pregio, infine, appare il ricorso a certificazioni professionali,
specialmente di tipo “istituzionale”, da conferire ai tecnici per le attivita di
computer forensics.

In questo contesto, ad avviso di chi scrive, Eurojust potra essere quel motore
pensante, un vero e proprio Competence Center, per il coordinamento e 1’ana-
lisi delle fenomenologie ¢ metodologie investigative sulla rete internet (vgs
Phishing etc), supportando altresi le Autorita Giudiziarie dei vari paesi nella
repressione degli illeciti on line. Dalle risposte fornite, si possono evincere,
infatti, necessita reali e interessanti proposte per la semplificazione nei rapporti
di polizia in ambito internazionale, unite all’auspicio di poter ricevere sempre
maggiore “documentazione guida su questi temi (c.d. sharing)”. E’ necessaria,
infine, una maggiore formazione e qualificazione professionale della “catego-
ria”, in modo da unire la qualita dei materiali scientifici e delle metodologie
utilizzate, alla professionalita ed “all’humanware”.
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Tactical Meeting on
Guidelines for the investigative police in information investigations:
towards a European prospect

BRIEFING NOTE

Milan, 26 January

Introduction

In November 2007 Eurojust supported a coordination meeting between Italian
and Romanian authorities regarding a case of “phishing”'. The assistance
of Eurojust in this case allowed a real time exchange of information and the
prompt execution of several rogatory letters and European Arrest Warrants.
Further developments in the investigations indicate the existence of a criminal
organisation operating cross-border to commit frauds and the importance of
getting reliable forensic evidence in computer crime cases. The relevance of
this topic is clear also by looking at the general recent crime trends. Computers
and IT technologies appear to be an increasingly important facilitating factor for
the commission of crimes (see 2007 Europol OCTA report - restricted version,
in particular p. 42-43). This trend is confirmed in the Eurojust casework, with
several cases of crimes committed through the use of IT technologies (bank
frauds committed through the internet, child pornography through the internet,
use of internet to recruit terrorism adepts, wired financial transactions, etc.).

! The term “phishing” refers to the criminal phenomenon of using forged web sites to collect
card numbers and passwords from clients using internet banking facilities.



Scope of the meeting

In light of the above background, Eurojust has decided to organise, together
with the Public Prosecution Office of Milan, a tactical meeting on “Guidelines
for the investigative police in information investigations: towards a European
prospect” to be held in conjunction with the Symposium on “New Perspectives of
the anti-fraud investigation activities in Europe”. The focus will be on computer
crimes investigations, drawing on the experience of the Public Prosecution
Office of Milan, the Legal Electronic Forensics Team and .I.S.F.A.

Method, structure and expected outcomes
Delegations of judges/investigative police from selected EU Member States
will participate (taking advantage of the opportunity of being in Milan for
the symposium). They will be asked to answer a questionnaire and provide
documents and case experience on the field.
The aim of this exercise is to exchange information on current investigations
in the cyber crime field and identify best practices in the handling of computer
evidence so that it can be used in cross-border prosecutions.
The results of the meeting will be compiled and disseminated through Eurojust
to the MS judicial authorities.



QUESTIONARIO L.E.F.T.

Indicare, ai fini delle individuazione delle domande alle quali rispondere, le

proprie competenze:
O tecniche O giuridiche

a) Sulle competenze personali del forenser (* tecnico)

1.

Ritiene che per un corretto procedimento di computer forensics siano

necessarie anche delle conoscenze di tecniche investigative in genere?

Sio Noo

1.1 Puo fare qualche esempio di situazione nella quale le sarebbe risul-
tato utile avere un background investigativo?

Ritiene che la laurea in materie tecniche o giuridiche o la frequenza di

corsi appositi sia necessaria per acquisire le conoscenze necessarie al

corretto svolgimento della professione di computer forenser?

Sio Noo

2.1 Puo fare qualche esempio di situazione nella quale le sono state
chieste espressamente le competenze in suo possesso che la rendes-
sero soggetto qualificato a raccogliere e trattare le digital eviden-
ces?

Ritiene che siano utili le associazioni tra computer forensers?

Sio Noo

Leine faparte? Sio No D

3.1 Se si, quali benefici ha tratto dalla partecipazione alle suddette as-
sociazioni?

Ritiene che la conoscenza di come ¢ regolato e caratterizzato un sistema

informatico aziendale sia utile per le investigazioni di computer forensi-

cs?Sio Noo

4.1 Se si, per quale motivo?

Con riferimento agli incarichi di computer forensics ricevuti nel tempo,

potrebbe dire che essi:

O siano stati comprensibili e/o soddisfacibili

0 avrebbero potuto inficiare 1I’opponibilita del reperto stesso

0 hanno posto dei limiti di indagine tecnica

5.1 Nel caso di limiti imposti all’indagine tecnica, come questi sono
effettivamente rispettabili dal forenser?
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b) Sulla fonte di prova digitale (*tecnico **giuridico)

6. Qual ¢ la definizione che darebbe di digital evidence?

6.1 Che lei sappia, nella casistica giurisprudenziale di cui ¢ a cono-
scenza, qualche giudice ha mai dato una definizione che sia stata
riconosciuta come precisa e/o esaustiva?

7. Quali sono i punti di contatto e le differenze tra un procedimento di ac-
quisizione di una fonte di prova digitale e un procedimento di acquisizio-
ne di una fonte di prova tradizionale, connotata comunque da un elevato
rischio di inquinamento della stessa?

8. Per garantire la genuinita della prova quanto sono importanti le strumen-
tazioni e quanto, invece, le competenze personali?

8.1 Ritiene che la computer forensics si evolvera verso 1’uso massiccio
di appliances?

9. Ritiene che le analisi su un reperto informatico siano sempre ripetibili
anche per i periti eventualmente nominati in seguito dalla difesa, o ritie-
ne invece che qualsiasi tipo di analisi sul reperto originale porti inevita-
bilmente a un “decadimento” della fonte di prova digitale?

10. Che valore le ¢ capitato di sentir attribuire, in giudizio, alla prova digitale
da parte del giudice?

10.1 Ha mai partecipato a processi o conosce casi nei quali le risultanze
di un’analisi di computer forensics hanno avuto un ruolo determi-
nante nel convincimento del giudice?

11. Per la sua esperienza, quante volte I’evidenza informatica viene utilizza-
ta, anziche per I’impianto accusatorio, come alibi dalla difesa?

12. I provider del suo Paese sono soggetti ad obblighi particolari in merito
alla data retention? Sic No o
12.1 Se si, quale ¢ il periodo massimo di conservazione dei dati attinenti

al traffico informatico?

12.2 Come definirebbe la collaborazione tra i provider e le forze di poli-
zia in caso di indagini?

¢) Sulle metodologie (*tecnico **giuridico)

13. Lei segue
o qualche best practice scientificamente riconosciuta e/o avallata dalle
Corti del suo Paese, oppure
o ha sviluppato una propria metodologia di acquisizione, repertazione,
conservazione ¢ presentazione in giudizio?
14. Potrebbe descrivere brevemente le linee essenziali della metodologia
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adoperata per 1’analisi ed acquisizione dei dati da reperti elettronici, ove

effettuata in loco e/o in laboratorio?

15. Quali sono le domande che le vengono rivolte piu spesso sulle metodo-
logie di raccolta ed analisi delle fonti di prova digitali?

15.1 Esse attengono piu
o  agli strumenti adoperati
o  alle tecniche di analisi adoperate
o alle risultanze dell’analisi stessa?

16. Per effettuare la raccolta e 1’analisi dei reperti digitali adopera

O software open source

o software closed source

O entrambi

16.1 Per quali motivi?

17. Quali sono le procedure che la legge del suo Paese richiede al fine di pre-
servare la genuinita ed integrita della fonte di prova digitale?

18. Che importanza puo assumere 1’utilizzo di servizi di timestamping nella
raccolta di evidenze digitali?

19. Quali sono le procedure necessarie per ottenere informazioni dai provider
del suo Paese?

19.1 Vi sono poteri d’accesso particolari per le forze dell’ordine o sono
stati previsti specifici obblighi di riscontro da parte dei provider per
le richieste avanzate dalla magistratura?

20. Ritiene che il “fattore tempo” sia il pit importante nelle procedure di

computer forensics? Sio No O

20.1 La collaborazione tra forze investigative di Paesi differenti dovreb-
be essere rafforzata e semplificata al fine di garantire una consisten-
te riduzione dei tempi necessari per le varie autorizzazioni?

20.2 Potrebbe fare un esempio di un caso concreto cui ha partecipato o
di cui ha sentito parlare nel quale il “fattore tempo” ha determinato
la perdita o I’inutilizzabilita delle fonti di prova elettroniche?

21. Ritiene che I’adozione di principi etici sia importante nello svolgimento

della professione di computer forenser? Sio No O

21.1 Conosce qualche codice di condotta sufficientemente diffuso e ado-
perato da suoi colleghi?

d) Sull’ammissibilita della fonte di prova digitale (**giuridico)
22. Ritiene che, ai fini dell’ammissibilita in giudizio

O sianecessaria una preparazione specifica della magistratura sulla na-
tura del dato digitale e sui problemi connessi alla sua presentazione
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in giudizio o che, invece

O siano sufficienti le ordinarie competenze procedurali?

23. Quante volte le ¢ capitato o ha sentito dire di una fonte di prova digitale
dichiarata inammissibile?

23.1 Saprebbe indicarne il motivo?

24. Quali sono i principi fondamentali del suo ordinamento giuridico che
devono essere rispettati ai fini dell’ammissibilita della prova?

25. Si ¢ mai trovato in situazioni di conflitto tra le esigenze investigative e
il contrasto con altre norme che limitano i poteri d’accesso o tutelano la
riservatezza dei cittadini (e.g. leggi sulla protezione dei dati personali,
leggi a tutela dei lavoratori dipendenti), per cui la fonte di prova ¢ stata
dichiarata inammissibile?

26. Con che frequenza viene dichiarata ammissibile la fonte di prova senza
valutare I’eventuale opposizione della difesa?

26.1 Si ¢ mai trovato in situazioni nelle quali la fonte di prova ¢ stata
dichiarata ammissibile o inammissibile proprio per la sua natura
“digitale”?

27. Saprebbe fare un parallelismo, in merito all’ammissibilita, con qualche
altro mezzo di prova piu tradizionale?

e) Sulla legislazione esistente e la giurisprudenza (**giuridico)

28. Ritiene che
o la Convenzione Europea sul Cybercrime, nel momento in cui sara
adottata in tutti i Paesi sottoscrittori, potra agevolare le indagini
o bisognerebbe adottare altre metodologie (e.g. creazione di agenzie
europee, creazione di un corpo interforze transnazionale)?
28.1. Potrebbe indicare delle metodologie a fini investigativi di cui sente
realmente il bisogno?

29. La legislazione del suo Paese presenta qualche norma specifica sulla
corretta acquisizione, gestione e presentazione in giudizio della digital
evidence?

30. Quali sono i leading cases di cui € a conoscenza o che vengono citati pit
spesso in merito alla computer forensics?
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DATI DEL COMPILATORE:

nome € cognome:
eta:

nazione di provenienza:
funzione svolta:
esperienza concreta nel settore della computer forensics dall’anno
numero pagine allegate (per le domande a risposta aperta):
Indice dei materiali che verranno allegati al questionario il 26 gennaio 2008
(con I’indicazione, per ciascuno, della domanda di riferimento):

a)
b)
9)
d)
e)
f)
g)
h)
i)
)
m)

0)
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L.E.F.T. QUESTIONNAIRE

In order to find out which questions to answer, please state whether your skills

are:
o technical o legal

a) On forensic examiners’ technical skills (* technical)

1.

200

Do you think that you need to know about investigative techniques in

general in order to practice computer forensics correctly?

Yeso NoO

1.1 Can you give some examples of situations where it would have
been useful to have an investigative background?

Do you think that a degree in a technical or legal subject or attendance at

relevant courses is necessary to acquire the skills needed to practice the

profession of forensic examiner correctly? Yes o No O

2.1 Canyou give some examples of situations where you were expressly
asked what skills you had that qualified you to gather and process
digital evidence?

Do you think that computer forensic examiners’ associations are useful?

Yeso NoO

Do you take part in them? Yeso No o

3.1 If so, what benefits have you gained from membership of the
aforementioned associations?

Do you think that knowing how a company’s IT system is regulated and

its main features is useful in computer forensics investigations?

Yeso NoO

4.1 Ifso, why?

With reference to computer forensics assignments received over time,

would you say that they:

0 could be understood and/or satisfied

0 could have invalidated the admissibility of the evidence

O placed limitations on the technical investigation

5.1 In the event of limits being placed on the technical investigation,
how can these limitations actually be respected by the forensic
examiner?
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b) (*technical **legal)

6.

10.

11.

12.

How would you define digital evidence?

6.1 In your experience of settled case-law, has any judge ever given
a definition that has been recognised as being accurate and/or
exhaustive?

What are the similarities and differences between proceedings to

acquire digital evidence and proceedings to collect traditional evidence,

characterised, in any event, by a high risk of the evidence being tampered
with?

In order to guarantee the authenticity of the evidence, how important are

the tools compared with personal skills?

8.1 Do you think that computer forensics will evolve towards mass use
of appliances?

Do you believe that analyses of digital evidence can always be repeated,

including by experts who may subsequently be appointed by the defence,

or do you, on the contrary, think that any type of analysis of the original
evidence inevitably results in a “decline” in the digital evidence?

During a trial, what value do you feel the judge places on digital

evidence?

10.1 Have you ever taken part in trials, or do you know of cases, where
the findings of a computer forensics analysis have played a defining
role in convincing the judge?

In your experience, how many times has computer evidence been used as

a defence alibi, rather than being used by the prosecution?

Are providers in your country subject to particular requirements in

respect of data retention? Yes o No O

12.1 If so, what is the maximum data retention period for computer
traffic?

12.2 How would you define the collaboration between providers and
police forces in the event of investigations?

¢) On methodologies (*technical **legal)

13.

Do you follow

o any scientifically recognised best practice and/or best practice
corroborated by your National Courts, or

o have you developed your own methodology for the acquisition,
exhibition, storage and submission of digital evidence to trial?

14. Could you give a brief description of the methodology used for the
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15.

16.

17.

18.

19.

20.

21.

analysis and acquisition of data obtained from digital evidence, on-site
and/or in the laboratory?

What are the most frequently asked questions regarding methods of

collecting and analysing sources of digital evidence?

15.1 Do they relate more
o to the tools used
o to the analysis techniques used
o to the findings of said analysis?

When collecting and analysing digital evidence do you use

O open source software

o closed source software

o both

16.1 Why?

What procedures are required by your National law in order to retain the

authenticity and integrity of the source of digital evidence?

How important can the use of timestamping services be in gathering

digital evidence?

What procedures are required in order to obtain information from

providers in your country?

19.1 Do your police forces have special powers of access or are there
specific obligations which have to be met by providers in respect of
requests made by the judiciary?

Do you think that the “time factor” is the most important factor in

computer forensics procedures? Yeso No O

20.1 Do you think that the collaboration between investigative forces
in different countries should be strengthened and simplified so as
to guarantee a significant reduction in the time needed for various
authorisations?

20.2 Could you give an example of a real case in which you took part or
which you have heard about in which the “time factor” resulted in
the loss or unusability of sources of digital evidence?

Do you think that it is important to adopt ethical principles when working

as a computer forensic examiner? Yeso No O

21.1 Do you know of any fairly widespread code of conduct which is
used by your colleagues?

d) On the admissibility of the source of digital evidence (**legal)

22.
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understanding of the nature of the digital data and problems relating
to its submission to court or do you, on the other hand, think that

o ordinary competences are sufficient?

23. How many times have you experienced, or have you heard about, digital
evidence being declared inadmissible?

23.1 Do you know why this happened?

24. What basic principles of your legal system must be adhered to for the
purposes of admissibility of evidence?

25. Have you ever found yourself in situations where there is a conflict
between investigative requirements and other regulations limiting
powers of access or protecting citizens’ privacy (e.g. data protection acts,
laws to protect employees), due to which evidence has been declared
inadmissible?

26. How frequently is evidence declared admissible without taking into
consideration any possible opposition from the defence?

26.1 Have you ever found yourself in situations where the piece of
evidence was declared admissible or inadmissible specifically due
to its “digital” nature?

27. Could you make parallels, in terms of admissibility, with any other more
traditional method of evidence?

e) On existing legislation and jurisprudence (**legal)

28. Do you think that

o the European Convention on Cybercrime, when it is adopted in all the
Countries that have signed the agreement, may make investigations
easier

o we need to adopt other methodologies (e.g. creation of European
agencies, creation of a transnational forces intergroup body)?

28.1. Could you tell us what methods you feel are really needed for

investigative purposes?

29. Does your national legislation have any specific regulation relating to
the correct acquisition, management and submission to trial of digital
evidence?

30. What are the leading cases that you are aware of and which ones are
quoted most often in relation to computer forensics?

203



C) LINEE GUIDA E BEST PRACTICE NEGLI ACCERTAMENTI INFORMATICI

RESPONDENT’S DETAILS:

surname and first name:

age:

nation of origin:

job:

actual experience in the sector of computer forensics since

number of pages attached (for open questions):

Index of materials to be included with the questionnaire on 26 January 2008
(indicating the reference question to which each one relates):

a)

b)

¢)

d)

e)

f)

g

h)

)

)

m)

0)
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Metodologia d’analisi

L’analisi € stata effettuata su tutte le risposte inviate dalle delegazioni
interpellate. La struttura che raccoglie i risultati sintetici é divisa per
“aree d’indagine” (Sezioni) e categorie intervistate. | risultati delle risposte a
domande aperte sono stati razionalizzati secondo il criterio di prevalenza.
Sono comunque riportate, sempre per categoria, le risposte non pervenute.

] 5 X
A Sulle competenze personali :> TGt Legali
del forenser (* tecnico) 13 6
- - )
— = —
g B Sulla fonte di prova digitale :> Tecnici Legali
D (*tecnico **giuridico) 13 6
_g S~ ~
< — —
% C Sulle metodologie :> Tecnici Legali Internazionalil
Py (*tecnico **giuridico) 13 6
o - -
z e pr——
D Sull amml-ss-lblllta de{la fonte di prova : —‘Temici ‘_‘Lega“
digitale (**giuridico) 13 6
- -
E Sulla legislazione esistente e <1'D ?
ni
la giurisprudenza (**giuridico) :> T gal

Sulle competenze personali del forenser (* tecnico)

1 Ritiene che per un corretto procedimento di computer forensics siano necessarie anche delle conoscenze di tecniche investigative in genere? S|

2 Ritiene che la laurea in materie tecniche o giuridiche o la frequenza di corsi appositi sia necessaria per acquisire le conoscenze necessarie al
corretto svolgimento della professione di computer forenser? SI

3 Ritiene che siano utili le associazioni tra computer forensers? S|

4 Ritiene che la conoscenza di come & regolato e caratterizzato un sistema informatico aziendale sia utile per le investigazioni di computer
forensics? SI

5 Con riferimento agli incarichi di computer forensics ricevuti nel tempo, potrebbe dire che essi:
a) siano stati comprensibili e/o soddisfacibili

b) avrebbero potuto inficiare 'opponibilita del reperto stesso

c) hanno posto dei limiti di indagine tecnica

Risposte sezione A

LEGALI TECNICI INTERNAZIONALI
Domanda Si No Nessuna risposta A-B-C Domanda Si No Nessuna risposta A-B-C Domanda S No Nessunarisposta A-B-C
1 2 1 1" 2
! 2 1" 2 ! 5 $
2 2
4 3 5 2 5 3
3 2 4
4 13 3 3 2 3
4 2 4
2=A 4 4 1 3
5 4 1=A 5 1 8=AeC
1=AeC 2:ABC § 5 3=A
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Domande sezione B

Sulla fonte di prova digitale (*tecnico **giuridico)

6 Qual ¢ la definizione che darebbe di digital evidence?

7 Quali sono i punti di contatto e le differenze tra un procedimento di acquisizione di una fonte di prova digitale e un
procedimento di acquisizione di una fonte di prova tradizionale, connotata comunque da un elevato rischio di inquinamento
della stessa?

8 Per garantire la genuinita della prova quanto sono importanti le strumentazioni e quanto, invece, le competenze personali?

8.1 Ritiene che la computer forensics si evolvera verso 'uso massiccio di appliances?

9 Ritiene che le analisi su un reperto informatico siano sempre ripetibili anche per i periti eventualmente nominati in seguito dalla
difesa, o ritiene invece che qualsiasi tipo dianalisi sul reperto originale porti ir aun " " della fonte di
prova digitale?

10 Che valore le & capitato di sentir attribuire, in giudizio, alla prova digitale da parte del giudice?
10.1 Ha mai partecipato a processi o conosce casi nei quali le risultanze di un’analisi di computer forensics hanno avuto un ruolo
determinante nel convincimento del giudice?
11 Per la sua esperienza, quante volte I'evidenza informatica viene utilizzata, anziché per I'impianto accusatorio, come alibi dalla
difesa?
12 | provider del suo Paese sono soggetti ad obblighi particolari in merito alla data retention?
121 Se si, quale ¢ il periodo massimo di conservazione dei dati attinenti al traffico informatico?
12.2 Come definirebbe la collaborazione tra i provider e le forze di polizia in caso di indagini?

Risposte Sezione B

Domanda Legali Tecnici Internazionali Nessuna risposta
6 Nessuna def. standard Nessuna def. standard Nessuna def. Standard Tecnici =6
Rif. Art. 3227 RFC Rif. Art. 3227 RFC Rif. Art.20 CPP (Lituania); Art.30
CPP (Latvian)-art13 cpp Greece
7 2 = acquisizione, ricerca 7 = acquisizione acquisizione Legali=2
preservazione, integrita. preservazione, integrita. preservazione, integrita. Tecnici =5
8 Entrambe Entrambe Entrambe Tecnici =4
8.1 3=8l;1=NO 100% S| 90% SI; 10 % = non so
9 2 = ripetibile 7 = ripetibile Ripetibile Tecnici =4
2 = non ripetibile 2 = non ripetibile Rif. Art. 209 CPP (Lituania)
10 3 = pieno valore legale 7 = pieno valore legale pieno valore legale Legali =2
1 = nessun valore legale 1 = nessun valore legale Art. 20 CPP (Lituania) Tecnici
10.1 1=8l 7=8l Sl Tecnici
4 =NO 1=NO Internazionali = 1
11 2 =raramente 5=NO 5=NO Tecnici =5
4 = Spesso 3 = Spesso 1 =in due casi S| Internazionali = 2
12 100 % =Sl 9=8l 4=81;2=NO Tecnici =4
121 90% = 24 mesi 2 =6 mesi + 6 mesi 1= da90gg a 120gg Tecnici =4
10% = 12 mesi 6 =24 mesi 3 =6 mesi + 6 mesi Legali =1
1 =finoa 4 anni 1 =6 mesi (Latvian)
1=1anno
12.2 4 = Fondamentale ma difficile | 100 % = Indispensabile 100 % = Fondamentale Legali=2
Tecnici =4
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Domande sezione C (1)
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Sulle metodologie (*tecnico **giuridico)

13

Lei segue

o qualche best practice scientificamente riconosciuta e/o avallata dalle Corti del suo Paese, oppure
o ha sviluppato una propria metodologia di acquisizione, repertazione, conservazione e presentazione in giudizio?

14

Potrebbe descrivere brevemente le linee essenziali della metodologia adoperata per I'analisi ed acquisizione dei dati da
reperti elettronici, ove effettuata in loco e/o in laboratorio?

15

Quali sono le domande che le vengono rivolte piu spesso sulle metodologie di raccolta ed analisi delle fonti di prova digitali?

15.1

Esse attengono pit

o agli strumenti adoperati
o alle tecniche di analisi adoperate
o alle risultanze dell'analisi stessa?

16

o entrambi

Per effettuare la raccolta e I'analisi dei reperti digitali adopera
o software open source
o software closed source

17

digitale?

Quali sono le procedure che la legge del suo Paese richiede al fine di preservare la genuinita ed integrita della fonte di prova

18

Che importanza puo assumere I'utilizzo di servizi di timestamping nella raccolta di evidenze digitali?

Risposte Sezione C (1)

Domanda Legali Tecnici Internazionali Nessuna risposta
13 3 = best practices 4 = best practices 4 = best practices Legali=2
1 =entrambe 6 = metodologia propria 2 = metodologia propria Tecnici =2
1 = entrambe Internazionali = 2
14 varie Legali=4
Internazionali = 4
15 80% = risultanze 70% = risultanze dell’analisi 2 = risultanze dell'analisi Tecnici=2
dell'analisi 20% = tecniche di analisi 2 = strumenti utilizzati Internazionali = 2
20% = tecniche di analisi 8% = tutte e tre 1 =tutte e tre
2% = strumenti e tecniche 1 = tecniche
16 4 = entrambi 10 = entrambi 2 = entrambi Legali=2
1 = solo SW open source 3 =solo SW closed source Tecnici =1
1 =solo SW closed source 1 = solo SW open source Internazionali = 2
17 100% = nessuna specifica 100% = nessuna specifica 100% = nessuna specifica Legali=1
Rimando all'art.220 CPP Rimando all'art.220 CPP Fondamentale verificare Tecnici =2
e 191 CPP Art.370 CPP I'autenticita Internazionali = 1
18 100% = fondamentale 80% = molto importante 100% = importante Tecnici =2
20% = non fondamentale Internazionali = 1
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Domande sezione C (2)

Sulle metodologie (*tecnico **giuridico)

19 Quali sono le procedure necessarie per ottenere informazioni dai provider del suo Paese?
19.1 Vi sono poteri d’accesso particolari per le forze dell'ordine o sono stati previsti specifici obblighi di riscontro da parte dei
provider per le richieste avanzate dalla magistratura?
20 Ritiene che il “fattore tempo” sia il piti importante nelle procedure di computer forensics?
20.1 La collaborazione tra forze investigative di Paesi differenti dovrebbe essere rafforzata e semplificata al fine di garantire una
consistente riduzione dei tempi necessari per le varie autorizzazioni ?
21 Ritiene che I'adozione di principi etici sia importante nello svolgimento della professione di computer forenser?
211 Conosce qualche codice di condotta sufficientemente diffuso e adoperato da suoi colleghi?

Risposte Sezione C (2)

Domanda Legali Tecnici Internazionali Nessuna
risposta
19 3 = Art.132 D.Lgs.196/03 9 = prestazioni Prestazioni obbligatorie Legali=2
1 = Decreto PM entro 6 mesi | Obbligatorie verso AAGG | verso Polizia e AAGG Tecnici =3
dall'evento, e Decreto GIP su (Processo disciplinato dal
richiesta per altri 6 mesi consiglio dei ministri)
20 3=8l 100% = Sl 7 =8l Tecnici =1
2=NO 1=NO Legali =1
20.1 4 = enframbe 100% = entrambe 100% = entrambe Tecnici =1
1 = semplificata Legali =1
21 100% = Sl 100% =S| 6 =8l Tecnici =1
1=NO Internazionali = 1
211 4 = ISFA;NIST;IACIS 7 =IISFA;NIST;IACIS CODE OF POLICE Tecnici =2
1=NO 4=NO FORCES Internazionali = 3
Ethical Code Legali =1
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Domande sezione D

Sull’ammissibilita della fonte di prova digitale (**giuridico)

22 Ritiene che, ai fini dell'ammissibilita in giudizio

o sia necessaria una preparazione specifica della magistratura sulla natura del dato digitale e sui problemi connessi alla sua
presentazione in giudizio o che, invece

o siano sufficienti le ordinarie competenze procedurali?

23 Quante volte le & capitato o ha sentito dire di una fonte di prova digitale dichiarata inammissibile?

24 Quali sono i principi fondamentali del suo ordinamento giuridico che devono essere rispettati ai fini dell’lammissibilita della
prova?

25 Si & mai trovato in situazioni di conflitto tra le esigenze investigative e il contrasto con altre norme che limitano i poteri

d’'accesso o tutelano la riservatezza dei cittadini (e.g. leggi sulla protezione dei dati personali, leggi a tutela dei lavoratori
dipendenti), per cui la fonte di prova ¢ stata dichiarata inammissibile?

26 Con che frequenza viene dichiarata ammissibile la fonte di prova senza valutare I'eventuale opposizione della difesa?

26.1 Si & mai trovato in situazioni nelle quali la fonte di prova & stata dichiarata ammissibile o inammissibile proprio per la sua
natura “digitale”?

27 Saprebbe fare un p: ismo, in merito al’ammissibilita, con qualche altro mezzo di prova piu tradizionale?

Risposte Sezione D

Domanda Legali Tecnici Internazionali Nessuna
risposta
22 100% = necessaria una 2 = necessaria una 6 = necessaria una competenza Tecnici =11
competenza specifica della cc 1za specifi ifica della i a Internazionali = 1
magistratura della magistratura 1 = sufficienti le competenze ordinarie
23 1 = spesso 1 = molte volte 3 =Solo in alcuni casi Legali=3
2 =mai Tecnici =12

Internazionali = 4

24 *Rilevanza *Ammissibilita 4 = Compliance con i criteri dettati dal Tecnici =10
-Ammissibilita +Non repudiabilita CPP Internazionali = 4
«Liceita ex 495 cpp +Usability
+Non repudiabilita +Legally obtained
25 3=NO 1=NO 4 =NO Legali=2
Tecnici =12
Internazionali = 4
26 1 =non & possibile che si Quasi sempre ammissibili Legali=5
verifichi perché il giudice Tecnici =13

ammette ogni prova in

. Internazionali = 2
contraddittorio

26 1 3=NO 2=8l 3=NO Legali=3
. Tecnici =11
Internazionali = 5

27 1 =regolate dalle stesse 2 = Gli stessi requisiti di ammissibilita Legali=5
norme valgono per tutti i tipi di prova Tecnici =13
indipendentemente dalla natura di essa.

Internazionali = 6
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Domande sezione E

Sulla legislazione esistente e la giurisprudenza (**giuridico)

forensics?

Ritiene che
28 o la Convenzione Europea sul Cybercrime, nel momento in cui sara adottata in tutti i Paesi sottoscrittori,
potra agevolare le indagini
o bisognerebbe adottare altre metodologie (e.g. creazione di agenzie europee, creazione di un corpo
interforze transnazionale)?
29 La legislazione del suo Paese presenta qualche norma specifica sulla corretta acquisizione, gestione e
presentazione in giudizio della digital evidence?
30 Quali sono i leading cases di cui & a conoscenza o che vengono citati pili spesso in merito alla computer

Risposte Sezione E

Domanda Legali Tecnici Internazionali Nessuna
risposta
28 3 = entrambi 1 = Convenzione Europea | 1 = Convenzione Europea | Tecnici = 11
3 = Convenzione Europea | 1= Altre metodologie 1 = Altre metodologie Internazionali = 3
3 = entrambi
29 1=NO Tecnici = 13
6 =NO 1= SI(L.161/2003) Internazionali = 3
ROMANIA
3 = Solo CPP
30 Tecnici = 10
Vierika Vierika Internazionali = 8
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2. Le “migliori pratiche” nelle investigazioni informa-

tiche: brevi considerazioni sull’esperienza italiana

Luca LUPARIA e Giovanni ZICCARDI!

' Luca Luparia e Giovanni Ziccardi insegnano rispettivamente “Diritto processuale penale” e “In-
formatica giuridica avanzata” nelle Universita di Teramo e Milano (Italia). Coordinano il gruppo
di studio “L.e.f.t.” (Legal Electronic Evidence Forensic Team) istituito presso 1’Universita degli

Studi di Milano






1. Nel panorama comparativo, specie angloamericano, ¢ possibile rinvenire la
presenza di numerose linee guida di acquisizione della prova digitale, cui pos-
sono attingere tutti gli investigatori di un determinato sistema processuale e
gli stessi giudici chiamati ad esprimersi sulla validita dei metodi impiegati in
fase di indagine. Nell’ordinamento italiano, invece, abbiamo assistito in questi
anni, prima ad un desolante vuoto interpretativo, e poi ad un fiorire di iniziative
slegate I’una dall’altra che concorrono ad un fenomeno che potremmo definire
di “atomizzazione” dei protocolli investigativi. Ogni organismo investigativo
(Carabinieri, Polizia di Stato, Guardia di Finanza) possiede, quando le pos-
siede, guidelines autonome e non ¢ raro che queste siano differenti all’interno
della stesso Corpo, a seconda della dislocazione territoriale. Un primo segnale
positivo, con riferimento alle migliori modalita da adottare nella fase di acqui-
sizione della fonte di prova digitale, si € avuto con il testo della Legge 18 marzo
2008, n. 48 (“Ratifica ed esecuzione della Convenzione del Consiglio d’Europa
sulla criminalita informatica, fatta a Budapest il 23 novembre 2001, e norme di
adeguamento dell’ordinamento interno”), pubblicata nella Gazzetta Ufficiale n.
80 del 4 aprile 2008 - Supplemento ordinario n. 79. In tale normativa sono per
la prima volta apparse in piu punti raccomandazioni quali “adottando misure
tecniche dirette ad assicurare la conservazione dei dati originali e ad impedirne
I’alterazione” e “... che la loro acquisizione avvenga mediante copia di essi su
adeguato supporto, con una procedura che assicuri la conformita dei dati acqui-
siti a quelli originali e la loro immodificabilita”: chiaro ¢ il segnale che anche
il Legislatore abbia pian piano intenzione di introdurre nella prassi d’indagine
pratiche idonee a preservare 1’integrita della fonte di prova digitale.

Tranne poche eccezioni e singole disposizioni, si tratta di una situazione inac-
cettabile, che pone giudici e parti processuali nella situazione di dover fare conti
con un contesto variegato e frammentato che certamente non agevola I’attivita
di interpretazione giudiziale. Tra I’altro, il ricorso alle best practices di altre na-
zioni non sempre sortisce 1’effetto sperato, in quanto tali standard risentono del
modello processuale nel quale vanno ad inserirsi e quindi possono non essere
adeguati all’impianto probatorio tipico della nostra architettura processuale.

In questo quadro sono nate alcune iniziative finalizzate alla creazione di linee
guida condivise, frutto del lavoro congiunto di forze di polizia magistratura,
magistratura, avvocatura ed esperti informatici. Pare infatti maturo il tempo
per sanare una esigenza oramai avvertita da troppo tempo da tutti gli operato-
ri del processo penale. Tra questi progetti, un posto di rilievo va attribuito al
“L.e.fit.”, gruppo di ricerca multidisciplinare istituito presso I’Universita degli
Studi di Milano che negli ultimi anni si ¢ posto come punto di riferimento
nazionale per il dibattito sulla computer forensics e quale centro didattico di
eccellenza capace ogni anno di organizzare cicli di conferenze ¢ il primo Corso
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di Perfezionamento post-universitario italiano in computer forensics e investi-
gazioni digitali, giunto alla IV edizione e che ha sinora affrontato i principali
aspetti scientifici della materia (forensics, anti-forensics, mobile forensics e ca-
sistica).

2. Quale rilievo processuale va attribuito ai cosiddetti “protocolli investigativi
informatici”? E’ questo un interrogativo che sempre piu spesso si fa largo tra
gli studiosi dei fenomeni di interazione tra processo penale e informatica
Come ¢ noto, I’acquisizione, la conservazione e I’elaborazione dei dati digitali
esigono particolari cautele volte ad evitare che un materiale probatorio cosi
sensibile e tanto facilmente modificabile possa venire alterato o inquinato. Per
questa ragione, a partire dai primi studi di computer forensics, nel panorama
scientifico internazionale ¢ andato progressivamente a formarsi un patrimonio
condiviso di regole tecniche frutto dell’esperienza degli operatori del settore.
Tali guidelines assumono un fondamentale ruolo di profilassi rispetto ad even-
tuali fenomeni di contaminazione delle evidenze elettroniche e ricordano molto
da vicino le prescrizioni tecniche dettate in materia di apprensione dei campioni
di materiale biologico e di analisi del DNA. Alcune di esse sono oramai di ca-
rattere intuitivo, in ragione di un contesto sociale sempre piu “computerizzato”,
altre richiedono invece un alto grado di preparazione tecnica e un continuo
aggiornamento teorico che tenga conto della frenetica evoluzione dei sistemi
informatici e telematici.

Ebbene, questi standard, benché non richiamati in alcun modo all’interno del
nostro ordito codicistico, ricadono sotto la lente d’ingrandimento dell’organo
giudicante, il quale deve utilizzarli ai fini dell’apprezzamento circa la bonta
del percorso di acquisizione del dato informatico. Ma non solo. Attraverso la
presa di coscienza dei protocolli elaborati nel panorama scientifico, il giudice
estende il suo controllo su tutta una serie di aspetti collaterali quali, a mero
titolo di esempio: la reputazione scientifica del programmatore di un certo tipo
di software, 1 principi tecnici che presiedono all’elaborazione dei dati, la qua-
lifica e le performance dell’operatore di polizia giudiziaria o dell’ausiliario, e
via dicendo. L’analisi dei protocolli della computer forensics, in sostanza, lungi
dal costituire un limitato esame di procedure standard, rappresenta una sorta di
chiave di ingresso per gli attori del processo penale ad una approfondita valuta-
zione di tutte le prospettive correlate all’accertamento digitale dei fatti di reato
Diceva suggestivamente Carnelutti che, nel valutare le conclusioni raggiunte
dall’esperto, il giudice deve esprimersi su qualcosa che, chiamando in giudizio
lo stesso esperto, ha confessato di non conoscere. Sta in questo apparente para-
dosso il problema del rapporto tra giudice e ingresso processuale della scienza
informatica.
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La miglior dottrina, tuttavia, ha chiarito come, in ordine al controllo sull’opera-
to del perito, il giudice puo e deve fare riferimento alla cosiddetta “cultura dei
criteri”, ossia agli schemi concettuali sedimentatisi in punto di verifica della va-
lidita delle leggi scientifiche e delle tecnologie usate dall’esperto, nonché della
loro corretta applicazione. Spetta allo stesso giudice enucleare questi criteri,
che puo attingere dall’elaborazione giurisprudenziale, dalla letteratura giuridi-
ca, dai principi generali della forensic science, dallo stesso ambito scientifico
trattato posto che gli studiosi, nel definire un nuovo principio scientifico o un
nuovo metodo tecnologico, intanto ne accreditano la validita in quanto mettono
a punto anche gli indici della loro verifica.

Una figura di giudicante che si atteggi a mero osservatore passivo rispetto al-
I’ingresso dibattimentale della prova tecnico-scientifica si pone infatti in netto
contrasto con quell’attento vaglio che la migliore dottrina ritiene coessenziale
al vaglio giurisdizionale sulla idoneita probatoria della scientific evidence e
che numerose pronunce di legittimita hanno apertamente avvalorato, racco-
mandando al giudice di porsi il problema della verifica della effettiva validita
scientifica dei criteri e dei metodi d’indagine e della loro conseguente affidabi-
lita processuale. Del resto, anche nell’universo giuridico di common law, dove
queste tematiche vengono affrontate analiticamente oramai da decenni, risulta
pacifico che al giudice spetti 1’incisivo ruolo di gatekeeper nei riguardi degli
accertamenti ad alto contenuto tecnologico, la cui affidabilita deve appunto es-
sere apprezzata sulla scorta dei protocolli elaborati dalla comunita scientifica.
Questi ultimi vanno peraltro valutati rifuggendo qualsiasi posizione acritica che
voglia farsi scudo dell’ipse dixit dell’esperto o che intenda ignorare le specifi-
cita dell’epistemologia giudiziale.

3. Non vi ¢ dubbio che la genuinita del dato digitale (concetto che conven-
zionalmente ricomprende in sé€ quelli di integrita e autenticita) costituisca un
valore assoluto al quale devono conformarsi tutti i protagonisti del rito penale.
Lo rilevava gia I’art. 13 della nota Raccomandazione R(95)13 dell’11 settem-
bre 1995 redatta dal Comitato dei Ministri del Consiglio d’Europa, relativa
alle problematiche processuali penali connesse alla tecnologia dell’informa-
zione: «the common need to collect, preserve, and present electronic evidence
in ways that best ensure and reflect their integrity and irrefutable authenticity
(...) should be recognizedy. Tuttavia, come spesso accade, alla enunciazione di
principio non ¢ agevole far seguire una disciplina operativa capace di dar con-
cretezza all’esigenza teorica propugnata come indispensabile.

Ora, va sottolineato come, dal punto di vista del diritto processuale penale,
I’integrita e Iautenticita della digital evidence siano elementi che assumono
grande rilievo ai fini di una eventuale declaratoria di inutilizzabilita della prova
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raccolta ovvero - secondo un differente approccio, per la verita meno condivisi-
bile - ai fini di una riduzione del suo valore probatorio in sede di apprezzamento
giudiziale. Certamente, si potra dire, le cautele per assicurare la preservation
della criminal evidence non sono sconosciute al processualista, essendo in parte
gia applicate ai settori dell’analisi di campioni e dei materiali biologici. Tutta-
via, la natura ontologicamente volatile, alterabile e falsificabile del dato digitale
richiede un bagaglio piu vasto e incisivo di standard operating procedures ca-
paci di garantire attendibilita all’accertamento penale. Per ottenere questo risul-
tato, ad esempio, occorre assicurare la cosiddetta “continuita probatoria”, ossia
la possibilita di tenere traccia del procedimento di repertamento ed analisi in
ogni suo punto mediante la produzione di report a vari livelli di dettaglio, gra-
zie ai quali si potranno escludere «alterazioni indebite delle tracce informatiche
intervenute in epoca successiva alla creazione, trasmissione od allocazione in
un supporto autorizzatoy». Il mantenimento della chain of custody in materia di
investigazioni informatiche richiede allora una completa annotazione dei vari
passaggi “fisici” e “informatici” compiuti al momento dell’apprensione del
dato e nella successiva fase di conservazione, cosi da poter addirittura ricostrui-
re, in caso di una drive copy conservata dagli organi di polizia, «if and when
it is removed from the safe, who removed the drive, and for what purpose,
volendo riprendere la formula spesso utilizzata nei manuali anglo-americani in
materia.

La continuity of evidence, peraltro, ¢ solo una delle tessere che contribuiscono
a formare il mosaico di regole a protezione delle genuinita della prova elettro-
nica, regole che entrano in gioco, fin dall’arrivo degli investigatori sulla scena
criminis digitale e che fanno del forensic method una sistema trasparente e ve-
rificabile dalle altre parti processuali. Proprio I’auspicabile ripercorribilita da
parte della difesa dei risultati raggiunti dagli investigatori apre la strada ad uno
dei temi di maggior rilievo tra quelli emergenti nel quadro dell’approfondimen-
to teorico sulle attivita di digital investigation. Si vuole qui fare riferimento al
complesso interrogativo circa la ripetibilita o meno delle operazioni di com-
puter forensics nelle successive fasi del procedimento. La questione appare di
non poco rilievo, giacche un eventuale giudizio affermativo sulla loro capacita
modificatrice dei dati informatici comporterebbe, come ¢ noto, decisive con-
seguenze processuali quali la necessita di comunicativa alla difesa prima del
compimento dell’atto e I’eventuale intervento di un consulente tecnico della
persona indagata, senza contare i correlati problemi di inutilizzabilita degli ac-
certamenti svolti in violazione di siffatte garanzie.

4. Non ¢ certo questa la sede per affrontare il complesso argomento della ri-
petibilita nella dogmatica processualpenalistica. Sara sufficiente ricordare che
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il codice italiano di procedura penale impone al pubblico ministero, ogni qual
volta si trovi a compiere un accertamento tecnico riguardante cose o luoghi il
cui stato ¢ soggetto a modificazione - vale a dire operazioni che non potranno
poi essere piu reiterate alle stesse condizioni in futuro ovvero intrinsecamen-
te e irreparabilmente modificative dell’objectum esaminato (art. 117 disp. att.
c.p.p.) -, di avvisare, senza ritardo, “la persona sottoposta alle indagini, la per-
sona offesa dal reato e i difensori del giorno, dell’ora e del luogo fissati per il
conferimento dell’incarico e della facolta di nominare consulenti tecnici” (art.
360 c.p.p.). Se tale accertamento irripetibile ab origine viene svolto in contrad-
dittorio, i relativi risultati saranno inseribili direttamente nel fascicolo dibatti-
mentale. Se 1’accertamento tecnico ha invece natura ripetibile, I’Ufficio della
pubblica accusa potra procedervi senza avviso alle parti (art. 359 c.p.p.) e non
vi sara alcuna eccezione al principio di separazione delle fasi e al canone del
doppio fascicolo.

Per quel che concerne la polizia giudiziaria che agisca prima dell’intervento del
pubblico ministero, secondo 1’art. 354 c.p.p. essa deve preoccuparsi che le trac-
ce, le cose pertinenti al reato e lo stato dei luoghi siano conservati nello stato in
cui si trovano. In presenza di un periculum di alterazione o dispersione, unito
alla impossibilita di far intervenire tempestivamente il pubblico ministero, la
polizia giudiziaria pud compiere accertamenti e rilievi sullo stato dei luoghi
(per giurisprudenza costante intesi come attivita di mera osservazione, indivi-
duazione e acquisizione di dati, slegata da qualsivoglia opera di studio critico
od elaborazione valutativa). Il difensore della persona sottoposta alle indagini
ha in tal caso facolta di assistere, ma non il diritto ad essere avvisato (art. 356
c.p.p.). Va sottolineato, peraltro, che tale attivita della polizia giudiziaria non
puo estrinsecarsi in un vero e proprio accertamento tecnico a natura irripetibile,
in quanto non ¢ consentito in tal caso dall’ordinamento che I’oggetto esaminato
venga modificato dallo svolgimento delle operazioni.

Quanto appena affermato trova anzitutto conferma in diverse pronunce di legit-
timita (in tema di Dna ¢ stato ad esempio affermato che 1’accertamento tecni-
co eseguito dalla polizia giudiziaria non puo essere utilizzato per la decisione
qualora I’analisi comporti una modificazione irreversibile delle cose e manchi
il requisito della irripetibilita determinata da fatti e circostanze imprevedibili),
oltre che nell’art. 13 del D. Lgs. 274/2000 sul procedimento penale innanzi il
giudice di pace, secondo cui la polizia giudiziaria puo procedere ad accerta-
mento tecnico non ripetibile solo se autorizzata dal pubblico ministero e sempre
che lo stesso non giudichi di dover compiere personalmente tale attivita. Un
recente legge recante norme di adeguamento interno alla Convenzione sulla
criminalita informatica di Budapest del 2001, volta a modificare proprio 1’art.
354 comma 2 c.p.p., specifica che alla polizia giudiziaria spettano soltanto le
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attivita di assicurazione e preservazione del quadro probatorio e non di effet-
tuazione, neppure in casi di urgenza, di accertamenti a natura tecnica non piu
ripetibili: “in relazione ai dati, alle informazioni e a programmi informatici o
ai sistemi informatici o telematici, gli ufficiali di polizia giudiziaria adottano,
altresi, le misure tecniche o impartiscono le prescrizioni necessarie ad assicu-
rarne la conservazione e ad impedire 1’alterazione e ’accesso e provvedono,
ove possibile, alla loro immediata duplicazione su adeguati supporti, mediante
una procedura che assicuri la conformita della copia all’originale e la sua non
modificabilita”.

Effettuata questa succinta ricostruzione normativa, appare del tutto evidente
che, perché I’operazione di computer forensics possa essere giudicata replica-
bile, ¢ necessario che tanto I’apprensione del dato digitale quanto la successiva
analisi non comportino alcuna modificazione dei files originari. Per questa ra-
gione, le best practices in materia suggeriscono di operare una “copia-clone”
(legal imaging o bit stream image) del contenuto dell’elaboratore e di com-
piere le successive elaborazioni ed analisi non gia sulla - per cosi dire - prima
riproduzione, ma bensi su un successivo duplicato, creato proprio al fine di
poter manipolare i byte prelevati senza alterare la prima “fotografia digitale”
del contenuto della macchina. Quest’ultima, in tal modo, sara in ogni momento
del processo a disposizione della difesa o dell’autorita giudiziaria, al fine di
poter verificare che i risultati raggiunti mediante 1’esaminazione dei dati siano
compatibili e confacenti con il supporto iniziale.

Ora - tralasciando il piano della prassi giudiziale, che vede, nei concreti operati
di Polizia e Procura, frequentemente disattesa la procedura appena descritta
- non vi & dubbio che, in astratto, I’effettuazione di plurime copie sembrerebbe
elidere ogni rischio di irripetibilita delle azione svolte. Le criticita perd possono
annidarsi a monte, ossia al momento della stessa “fotografia digitale” del con-
tenuto del dispositivo elettronico. E’ in questa fase, infatti, che puo sussistere
un ipotetico rischio di modificazione che obbligherebbe gli organi inquirenti ad
attivare le garanzie previste dal codice di rito, pena 1’esclusione dal processo
della prova. Ecco allora che le strumentazioni utilizzate per la copia devono
connotarsi per la massima affidabilita circa la piena corrispondenza tra origina-
le e dati estrapolati. Solitamente si suole risolvere tale problematica affidandosi
a software particolarmente conosciuti che garantirebbero 1’attendibilita del-
I’operazione di forensics, quali ad esempio “Encase” della Guidance Software
Inc., utilizzato dalla maggior parte delle forze di polizia europee e americane.

5. In realta qui si annida una ulteriore difficolta interpretativa, giacché tali pro-

grammi sono quasi sempre coperti da licenza, in quanto commercializzati da
grandi aziende informatiche. Cio impedisce di poter accedere ai c.d. “codici
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sorgente”, vale a dire alle vera e propria fondamenta che sorreggono 1’inte-
laiatura del programma e ne condizionano il suo funzionamento. L’eccezione
difensiva che voglia far leva sulla impossibilita, per giudice ed avvocato, di
esaminare il concreto funzionamento di quel programma e quindi di poter mo-
nitorare la correttezza dell’ifer da esso seguito, con conseguente garanzia di
fedelta della copia effettuata, parrebbe quindi del tutto fondata. A nulla infatti
varrebbe una controdeduzione che suoni nei seguenti termini: domandare di vi-
sionare il funzionamento del programma al fine di verificare la corrispondenza
tra dati originari e dati copiati € come chiedere, durante un processo penale, di
escludere come documento una determinata fotografia perché non si possiede
il libretto di funzionamento della macchina fotografica.

L’argomentazione ¢ suggestiva, ma tuttavia non pertinente. In materia di prova
discendente dall’applicazione di teorie o pratiche tecnologiche, occorre infatti
sempre distinguere tra strumentazioni oramai testate da decenni o addirittura
secoli (come nel caso della fotografia), il cui funzionamento ¢ oramai bagaglio
di comune esperienza (affermazione peraltro non piu cosi vera dopo I’avvento
della fotografia in formato digitale) e nuovi strumenti scientifici la cui aftida-
bilita non ha ancora raggiunto una soglia accettabile e che quindi necessitano
di un vaglio quanto meno in punto di falsificabilita in senso popperiano, di
margine di errore sotteso e di giudizio espresso dalla comunita scientifica. In
sostanza, entrano in gioco quei criteri in materia di novel forensic science che,
cristallizzati dalla sentenza Daubert v. Merrel Dow Pharmaceuticals della Cor-
te Suprema statunitense, sono stati recepiti dalla nostra dottrina come parametri
per I’ammissione, ex art. 189 c.p.p., degli strumenti probatori inediti e ad ele-
vato grado di specializzazione (“quando ¢ richiesta una prova non disciplinata
dalla legge, il giudice puo assumerla se essa risulta idonea ad assicurare 1’ac-
certamento dei fatti”).

Ovviamente non si vuole arrivare a sostenere che la attivita di copia o appren-
sione dei dati digitali sia azione sempre e comunque irripetibile, quanto piutto-
sto che sia necessario caso per caso appurare le modalita con cui viene svolta,
nell’ottica di una piena trasparenza e verificabilita. E il fatto che i problemi
sollevati in queste pagine non costituiscono un mero esercizio accademico ¢ te-
stimoniato dalla seguente circostanza: si ¢ avuta notizia che alcune squadre in-
vestigative, quanto meno nei casi piu delicati, hanno iniziato ad utilizzare per le
attivita di copiatura programmi a codice aperto (open source) insieme a quelli a
codice titolare, cosi da conseguire una duplice conferma della bonta della copia
e consentire in seguito alla difesa di ricontrollare tutti 1 passaggi effettuati. Allo
stesso modo, si € potuto verificare come, in alcuni importanti casi giudiziari in
materia di accesso abusivo a sistema informatico, che tanto risalto hanno avuto
sulla stampa italiana dell’ultimo anno, per I’effettuazione dell’attivita di copia-
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tura, la Procura della Repubblica procedente si ¢ orientata verso 1’utilizzo del
meccanismo processuale di cui all’art. 360 c.p.p. Sono questi importanti indici
di un fermento interpretativo tutt’altro che sopito e della necessita di ulteriori
approfondimenti di siffatte tematiche.
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3. Le linee guida di cooperazione tra le Forze di Polizia
e gli Internet Service Providers elaborate nell’ambito

del Consiglio d’Europa






Come gia emerge dal titolo, il documento “Guidelines for the cooperation
between law enforcement and internet service providers against cybercrime”
(elaborato nell’ambito del Consiglio d’Europa ed approvato ai margini della
Octopus Interface Conference - Cooperation against Cybercrime tenutasi
a Strasburgo nell’aprile 2008) ¢ volto ad indicare, sotto forma di mere
raccomandazioni prive di alcun valore normativo cogente, alcune linee guida di

cooperazione tra la polizia giudiziaria e gli Internet Service Providers (ISP).

Esso, piu precisamente', prevede:

a) linee guida comuni (in particolare viene sollecitata 1’adozione, da parte degli
Stati Membri del Consiglio d’Europa, di norme idonee a portare a completa
attuazione quanto previsto sul punto dalla Convenzione di Budapest; vengono
richiamati i comuni doveri di cooperazione, al fine di contrasto del cybercrime,

nel rispetto dei diritti degli utenti);

b) misure che dovranno essere adottate dalla Polizia Giudiziaria (e, in particolare:
acquisizione di idonea strumentazione tecnica affinché possano essere ricevute,
in tutta sicurezza, le informazioni richieste agli ISP; redazione di protocolli
scritti che consentano all’ISP, tra 1’altro, di verificare 1’origine delle richieste di
volta in volta avanzate; forma scritta nelle richieste e utilizzo di appositi form
standard ricomprendenti i dati utili e comunque quelli considerati essenziali per
I’ISP; previsione che solo in casi di urgenza I’'ISP terra conto di richieste orali

sempreché le stesse siano immediatamente seguite da una richiesta scritta);

c¢) misure che dovranno essere adottate dagli ISP (e, in particolare: redazione
di protocolli scritti di assistenza alla Polizia Giudiziaria, comprensivi della
indicazione della tipologia di dati che potranno essere resi disponibili; impegno
a creare strutture che possano fornire assistenza, in caso di effettiva urgenza,
anche al di fuori degli orari di ufficio e nei fine settimana; validazione dei dati

forniti alla Polizia Giudiziaria).

' Tl documento, in lingua inglese, ¢ riportato in Appendice.
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Trattasi di indicazioni di buon senso e pienamente condivisibili, al fine di
raggiungere il giusto contemperamento tra le esigenze investigative (spesso
improntate verso una necessaria celerita nella risposta) e quelle volte a poter
esercitare, soprattutto in sede difensiva®, una effettiva verifica dei dati forniti

dagli ISP e contestualmente acquisiti dalla Polizia Giudiziaria.

2 Sul punto si consenta un rinvio a F. Caiani, Alla ricerca del log (perduto) - nota a Tribunale di
Chieti, Sez. pen. 30 maggio 2006, n. 139, in Diritto dell Internet, 6, 20006, pp. 572 ss.
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4. La destinazione dei beni informatici e telematici
sequestrati o confiscati: spunti per una modifica

normativa in tema di contrasto al cybercrime

FRANCESCO CAJANT'

! Sostituto Procuratore della Repubblica presso il Tribunale di Milano — pool reati informatici,
membro del comitato tecnico scientifico di IISFA.

Il presente testo nasce da lunghe conversazioni con Marco Alma (Giudice per le indagini prelimi-
nari presso il Tribunale di Milano e gia componente del Comitato Scientifico del Consiglio Su-
periore della Magistratura, attualmente consulente per la Commissione antimafia del Senato) che
si ringrazia per i proficui spunti forniti anche in sede di elaborazione finale. A seguito della sua
presentazione pubblica (avvenuta a Milano durante I’.LI.S.F.A FORUM 2010, grazie al prezioso
supporto di Gerardo Costabile e Stefano Aterno), tale proposta ¢ stata completamente recepita
nel disegno di legge n. 2271 recante “Norme in materia di misure per il contrasto ai fenomeni
di criminalita informatica”, d’iniziativa dei Senatori Casson, Bianco, D’ambrosio, Chiurazzi,
De Sena, Galperti, Garraffa, Incostante e Maritati (comunicato alla Presidenza il 12 luglio 2010:
http://www.senato.it/leg/16/BGT/Schede/Ddliter/35646.htm).






(Art. 1)

Confisca obbligatoria dei beni informatici o telematici utilizzati per la
commissione dei reati di cui agli artt. 615-ter, 615-quater, 615-quinquies,
617-bis, 617-ter, 617-quater, 617-quinquies, 617-sexies, 635-bis, 635-ter,
635-quater, 635-quinquies, 640, 640-ter e 640-quinquies del codice penale

All’articolo 240 del codice penale, dopo il comma 2 n. 1 ¢ inserito il seguente:

“I-bis — dei beni informatici o telematici che risultino essere stati in tutto o
in parte utilizzati per la commissione dei reati di cui agli artt. 615-ter, 615-
quater, 615-quinquies, 617-bis, 617-ter, 617-quater, 617-quinquies, 617-sexies,
635-bis, 635-ter, 635-quater, 635-quinquies, 640, 640-ter e 640-quinquies del
codice penale”

All’articolo 240 del codice penale, il comma 3 ¢ sostituito dal seguente:

“Le disposizioni della prima parte e dei nn. 1 e 1-bis del capoverso precedente
non si applicano se la cosa o il bene informatico o telematico appartiene a
persona estranea al reato. La disposizione del numero 1-bis del capoverso
precedente si applica anche nel caso di applicazione della pena su richiesta
delle parti a norma dell’art. 444 del codice di procedura penale”.*”

2* Si riporta il testo integrale, cosi come modificato:

Art. 240 - Confisca

Nel caso di condanna, il giudice puo ordinare la confisca delle cose che servirono o furono desti-
nate a commettere il reato, e delle cose, che ne sono il prodotto o il profitto.

E sempre ordinata la confisca:

1. delle cose che costituiscono il prezzo del reato;

“I-bis — dei beni informatici o telematici che risultino essere stati in tutto o in parte utilizzati
per la commissione dei reati di cui agli artt. 615-ter, 615-quater, 615-quinquies, 617-bis, 617-
ter, 617-quater, 617-quinquies, 617-sexies, 635-bis, 635-ter, 635-quater, 635-quinquies, 640,
640-ter e 640-quinquies del codice penale”

2. delle cose, la fabbricazione, I’uso, il porto, la detenzione o 1’alienazione delle quali costituisce
reato, anche se non ¢ stata pronunciata condanna.

Le disposizioni della prima parte e dei nn. 1 e 1-bis del capoverso precedente non si applicano
se la cosa o il bene informatico o telematico appartiene a persona estranea al reato. La dispo-
sizione del numero 1-bis del capoverso precedente si applica anche nel caso di applicazione
della pena su richiesta delle parti a norma dell’art. 444 del codice di procedura penale.

La disposizione del n. 2 non si applica se la cosa appartiene a persona estranea al reato ¢ la
fabbricazione, 1’uso, il porto, la detenzione o I’alienazione possono essere consentiti mediante
autorizzazione amministrativa.
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(Art. 2)

Destinazione dei beni informatici o telematici sequestrati o confiscati in
quanto utilizzati per la commissione dei reati di cui agli artt. 615-ter,
615-quater, 615-quinquies, 617-bis, 617-ter, 617-quater, 617-quinquies,

617-sexies, 635-bis, 635-ter, 635-quater, 635-quinquies, 640, 640-ter e 640-
quinquies del codice penale

Dopo I’articolo 86 del Decreto legislativo 28 luglio 1989, n. 271 (norme di
attuazione, di coordinamento, transitorie e regolamentari del nuovo codice di
procedura penale) ¢ previsto il seguente articolo:

“Art. 86-bis. Destinazione dei beni informatici o telematici sequestrati o
confiscati in quanto utilizzati per la commissione dei reati di cui agli artt. 615-
ter, 615-quater, 615-quinquies, 617-bis, 617-ter, 617-quater, 617-quinquies,
617-sexies, 635-bis, 635-ter, 635-quater, 635-quinquies, 640, 640-ter e 640-
quinquies del codice penale.

1. I beni informatici o telematici oggetto di sequestro che, a seguito di
analisi tecnica forense, risultino essere stati in tutto o in parte utilizzati per
la commissione dei reati di cui agli artt. 615-ter, 615-quater, 615-quinquies,
617-bis, 617-ter, 617-quater, 617-quinquies, 617-sexies, 635-bis, 635-ter, 635-
quater, 635-quinquies, 640, 640-ter e 640-quinquies del codice penale sono
affidati dall’autorita giudiziaria in custodia giudiziale con facolta d’uso,
salvo che vi ostino esigenze processuali, agli organi di polizia che ne facciano
richiesta per l’'impiego in attivita di contrasto ai crimini informatici ovvero ad
altri organi dello Stato per finalita di giustizia.

2. 1 beni di cui al precedente comma, ove acquisiti dallo Stato a seguito
di procedimento definitivo di confisca, sono, a richiesta, assegnati alle
amministrazioni che ne abbiano avuto l'uso ovvero, ove non vi sia stata un
precedente affidamento in custodia giudiziale, agli organi di polizia che ne
facciano richiesta per l'impiego in attivita di contrasto ai crimini informatici
ovvero ad altri organi dello Stato per finalita di giustizia”.

(Art. 3)
Destinazione dei beni informatici o telematici confiscati in quanto
utilizzati per la commissione dei delitti di cui al libro 11, titolo XII, capo
111, sezione I del codice penale

All’articolo 9 della Legge 16 febbraio 2006 n. 146, dopo il comma 9 ¢ inserito

il seguente:
“9-bis. I beni informatici o telematici confiscati in quanto utilizzati per la
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commissione dei delitti di cui al libro 11, titolo XII, capo 111, sezione I del codice
penale sono assegnati agli organi di polizia giudiziaria che ne abbiano avuto
["uso ai sensi del comma precedente”.
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RELAZIONE ILLUSTRATIVA

Le nuove tecnologie costituiscono un’affascinante sfida per tutti, indipenden-
temente dalla prospettiva con la quale si vogliano osservare ai fini di studio: in
questo ambito “guardie e ladri” si fronteggiano con intenti opposti, trasferendo
gran parte della contesa in una dimensione ugualmente nuova quale il cd. cy-
berspazio.

Nell’addentrarsi in questo territorio, ¢ compito degli osservatori piu attenti in-
dicare - ad un visitatore distratto - due imprescindibili dati di realta.

Da un lato, “il rafforzamento della dimensione tecnologica a livello europeo,
grazie alla giustizia elettronica, deve pure essere il centro delle nostre preoc-
cupazioni, al fine di aumentare [’efficacia della lotta alla criminalita transna-
zionale e di semplificare la vita dei cittadini e delle imprese europei’: ¢ questo
uno dei passaggi piu significativi della dichiarazione congiunta dei Ministri
della Giustizia di Italia, Portogallo, Francia, Spagna, Slovenia ¢ Germania del
15.9.2007, all’indomani del brutale assassinio di sei italiani a Duisburg.
Dall’altro, tuttavia, lo squilibrio tecnologico ancora esistente — quantomeno
nella realta italiana — tra dotazioni informatiche messe a disposizione alle
Forze di polizia e quelle utilizzate dalla criminalita appare, allo stato, in-
colmabile. Basti solo citare il dato delle apparecchiature informatiche in uso
all’intera Sezione di Polizia Giudiziaria della Procura di Milano (4 server, 40
postazioni fisse e 17 portatili® per 292 persone: il rapporto ¢ quasi 1 a 5), acqui-
site dal Ministero dell’Interno con provvidenze finanziarie messe a disposizio-
ne, una tantum ¢ per tutte le Sezioni di Polizia Giudiziaria italiane, da una legge
del 19924, ovvero un anno prima della Legge 23 dicembre 1993 n. 547 che — per

3 Cosi censite, tra quelle funzionanti, nell’aprile 2007.

4 Cfr. L. FERRARELLA, “Milano, il tribunale senza 300 pc” in Corriere della Sera, 18 novembre
2007: “Non ci sono, né ci potranno essere, i computer necessari al lavoro dei 300 uomini della
polizia giudiziaria della Procura della Repubblica di Milano. Vale per tutta Italia, ma il ministero
dell’ Interno ha risposto cosi al procuratore Manlio Minale che in estate aveva fatto proprio I’ Sos
lanciato dai circa 110 poliziotti, dagli altrettanti carabinieri, e dalla settantina di finanzieri che
compongono la sezione di polizia giudiziaria della Procura, cio¢ il sistema nervoso delle indagini
degli 80 pm milanesi: gli ultimi pc sono stati comprati «una tantum nel 1992y, soldi non ce ne
sono piu stati e nemmeno ce ne saranno, quindi «spiace comunicare - conclude il Viminale - che
non siamo in grado di soddisfare la richiesta di codesta Procura». La sconfortante risposta ¢ stata
messa nero su bianco dal Direttore centrale dei Servizi tecnico-logistici del Dipartimento di Pub-
blica sicurezza del ministero dell’ Interno, il viceprefetto Giovanna Iurato, in risposta alla missiva
che Minale aveva inviato in estate al dicastero di Giuliano Amato. “Le attuali dotazioni di appa-
recchiature tecnologiche degli uffici di polizia giudiziaria presso le Procure - spiega il Viminale -
furono acquisite con le provvidenze finanziarie messe a disposizione, una tantum, dalla legge 217
del 28 febbraio 1992». Una tantum. E 15 anni fa. E pazienza se un pc sarebbe gia obsoleto dopo
3/4 anni, e se distanza di 15 anni sono ovviamente tutti o rotti o difettosi. «Dopodiché - ammette
il ministero -, non sono stati disposti ulteriori finanziamenti per il naturale rinnovamento. E’ stato
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la prima volta in Italia — introduceva nel codice penale adeguate fattispecie
incriminatrici in materia di crimini informatici.

La situazione non ¢ migliorata ed ¢ anzi, ove possibile, addirittura peggiorata
a seguito della introduzione della Legge 18 marzo 2008 n. 48 che ha dato at-
tuazione alla Convenzione di Budapest sul Cybercrime: infatti, alle aumentate
competenze delle “Procure Informatiche Distrettuali”, non sono finora paral-
lelamente seguite — come ci si sarebbe ragionevolmente aspettato — azioni le-
gislative volte ad elevare il livello di conoscenza tecnica delle Forze di Polizia
Giudiziaria presenti sui rispettivi territori e/o il livello di dotazioni informatiche
in uso alle stesse, ancora di gran lunga obsolete per un adeguato contrasto alla
criminalita (anche informatica).

Orbene, nelle indagini in materia di cybercrime ci troviamo spesso di fronte a
beni suscettibili di confisca ai sensi dell’art. 240 comma 1 c.p. in quanto “cose
pertinenti al reato”.

Tuttavia tale disposizione ha creato finora, quanto all’esperienza del pool reati
informatici della Procura della Repubblica presso il Tribunale di Milano®, alcu-

istituito solamente un capitolo di spesa per la sola gestione e manutenzione, la cui dotazione
economica ¢ appena sufficiente ad assicurare la funzionalita in particolare delle fotocopiatrici e
del settore automobilistico». Conclusione della struttura del ministro Amato: «Pertanto, in attesa
di una riforma strutturale del capitolo che consenta anche 1” acquisto di apparecchiature, e di un
suo congruo rifinanziamento, spiace comunicare che la scrivente (Direzione, ndr) non ¢ in grado
di soddisfare la richiesta di codesta Procura». A rigore, questo vorrebbe dire che a Milano i 300
uomini della polizia giudiziaria non potrebbero piu svolgere indagini. Solo una colossale dose di
ipocrisia, infatti, consente di far finta di ignorare che gia adesso, in assenza di dotazioni d’ ufficio,
poliziotti-carabinieri-finanzieri mandano avanti la baracca soltanto perché o hanno comprato di
tasca propria qualche computer (sul quale peraltro non possono utilizzare i programmi d’ ufficio
perché il loro caricamento non ¢ autorizzato su pc non dell’ Amministrazione), o usufruiscono di
vecchi modelli in via di rottamazione concessi per poco tempo in comodato d’ uso dalle societa
che forniscono alle forze dell’ ordine i materiali per le intercettazioni telefoniche. Oppure vampi-
rizzano a catena, finché possono, i vecchi pc dismessi dai magistrati quando alle toghe arrivano
forniture piu recenti. E’ il fai-da-te del tirare avanti in attesa della «riforma strutturale». Che
«spiace comunicarey sia ancora latitante”.

5 Cfr. art. 11 legge 48/2008: «“ Competenza - All’articolo 51 del codice di procedura penale ¢
aggiunto, in fine, il seguente comma: «3-quinquies. Quando si tratta di procedimenti per i delitti,
consumati o tentati, di cui agli articoli 600-bis, 600-ter, 600-quater, 600-quater.1, 600-quinquies,
615-ter, 615-quater, 615-quinquies, 617-bis, 617-ter, 617-quater, 617-quinquies, 617-sexies,
635-bis, 635-ter, 635-quater, 640-ter ¢ 640-quinquies del codice penale, le funzioni indicate nel
comma 1, lettera a), del presente articolo sono attribuite all’ufficio del pubblico ministero presso
il tribunale del capoluogo del distretto nel cui ambito ha sede il giudice competente».

¢ All’interno della grandi Procure, I’idea di un pool di magistrati dediti alla criminalita informa-
tica era sicuramente da consigliare fin da prima della Legge 48/2008. Nell’esperienza milanese
(con il pool costituitosi di fatto nell’ottobre del 2004), occorre altresi rimarcare la professionalita
in materia di accertamenti informatici delle Forze dell’ordine operanti sul territorio (Comparti-
mento di Polizia Postale nonché due diverse realta della Guardia di Finanza che, al loro interno,
si sono “cyberspecializzate” quasi per passione: si intende qui fare riferimento al vecchio Gruppo
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ni problemi di non poco momento, trattandosi — in questa materia — di beni in-
formatici o telematici (computer fissi ma soprattutto portatili, cellulari di ultima
generazione utilizzati per le connessioni ad Internet, supporti di archiviazione
di informazioni o di programmi informatici, etc.) di un certo valore ma, allo
stesso tempo, soggetti a rapido “deprezzamento” e che quindi, ove non utilizza-
ti medio tempore, perderebbero il loro valore intrinseco.

Si consideri, peraltro, che siamo di fronte a beni non deperibili ed il cui uso
— di regola - non incide sul loro valore estrinseco e che quindi non osterebbe,
in caso di sentenza di assoluzione, ad una loro restituzione all’avente diritto:
tutte circostanze queste che rendono opportuna, anche in una simbolica ottica
deterrente, la previsione ex lege di una destinazione di tali beni a soggetti
istituzionalmente interessati al loro (ri)utilizzo per finalita meritevoli di tutela,
sulla falsa riga della legislazione gia esistente in materia di beni sequestrati
nell’ambito di attivita di contrasto alla pedopornografia’ nonché sequestrati e
confiscati a seguito di operazioni anticontrabbando®, antidroga’ ovvero nel cor-
so di operazioni di polizia finalizzate alla prevenzione e repressione dell’immi-
grazione clandestina'®.

Repressione Frodi e all’attuale Gruppo Pronto Impiego) e contestualmente esserne grati. Nonché
dare atto, dal momento che i reati informatici sono in costante aumento, che dal maggio 2007
la Procura della Repubblica presso il Tribunale di Milano — grazie al personale interessamento
del Procuratore Manlio Minale ¢ all’appoggio del Procuratore Aggiunto Alberto Nobili (coordi-
natore del pool) - si ¢ altresi autonomamente dotata di una apposita “Squadra reati informatici”
(attualmente costituita da 5 persone, provenienti da tutte le forze di Polizia Giudiziaria presenti
sul territorio: Polizia di Stato, Carabinieri, Guardia di Finanza, Polizia Locale) di supporto al
pool reati informatici ma anche ad accertamenti informatici in indagini in carico ad altri colleghi,
ove riservatezza o complessita degli stessi lo rendano opportuno. Sul punto cfr. M. Carpucct, “Il
pool reati informatici nella Procura di Milano: i rapporti con la Polizia Giudiziaria e la Magistra-
tura estera”, Atti del Convegno OLAF “Nuove prospettive dell attivita investigativa nella lotta
antifrode in Europa” - Milano, 24/25 gennaio 2008, Bruylant, Bruxelles, 2008.

7 Cfr. art. 9 Legge 16 marzo 2006 n. 146 — Ratifica ed esecuzione della Convenzione e dei
Protocolli delle Nazioni Unite contro il crimine organizzato transnazionale (che prevede, quali
beneficiari, gli organi di polizia giudiziaria che ne facciano richiesta per I’impiego di attivita di
contrasto alla pedopornografia).

8 Cft. art. 301-bis del Testo Unico delle disposizioni legislative in materia doganale, approvato
con il Decreto del Presidente della Repubblica 23 gennaio 1973, n. 43, e successive modificazio-
ni (che prevede, quali beneficiari, gli organi di polizia che ne facciano richiesta per I’impiego in
attivita di polizia, ovvero altri organi dello Stato o altri enti pubblici non economici, per finalita
di giustizia, di protezione civile o di tutela ambientale).

° Cft. art. 100 del Testo Unico delle leggi in materia di disciplina degli stupefacenti ¢ sostanze
psicotrope, prevenzione, cura e riabilitazione dei relativi stati di tossicodipendenza, approvato
con il Decreto del Presidente della Repubblica 9 ottobre 1990, n. 309, e successive modificazioni
(che prevede, quali beneficiari, gli organi di polizia che ne facciano richiesta per I’impiego in
attivita di polizia antidroga).

10 Cfr. art. 12 Decreto legislativo 25 luglio 1998, n. 286 - Testo unico delle disposizioni concer-
nenti la disciplina dell’immigrazione e norme sulla condizione dello straniero (che prevede, quali
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E dunque, anche a seguito di una autorevole pronuncia giurisprudenziale in
materia'!, si impone una modifica legislativa in grado di incidere, in maniera
positiva, sul recente assetto normativo in materia di contrasto alla criminalita
informatica, anche al fine di colmare quel richiamato divario tecnologico e,
con esso, iniziare a restituire incisivita all’azione investigativa ed efficacia alla
tutela dei diritti delle persone offese.

(Art. 1)

Confisca obbligatoria dei beni informatici o telematici utilizzati per la
commissione dei reati di cui agli artt. 615-fer, 615-quater, 615-quinquies,
617-bis, 617-ter, 617-quater, 617-quinquies, 617-sexies, 635-bis, 635-ter,
635-quater, 635-quinquies, 640, 640-ter e 640-quinquies del codice penale

Alla norma di cui all’art 240 del codice penale viene aggiunta, anche in sintonia
con i recenti interventi normativi in altri settori di precipuo rilievo'?, una ipotesi
di confisca cd. obbligatoria, limitata ai “beni informatici o telematici che
risultino essere stati in tutto o in parte utilizzati per la commissione dei reati di
cui agli artt. 615-ter, 615-quater, 615-quinquies, 617-bis, 617-ter, 617-quater,
617-quinquies, 617-sexies, 635-bis, 635-ter, 635-quater, 635-quinquies, 640,
640-ter e 640-quinquies del codice penale”.

L’innovazione normativa ¢ riferita ai soli reati informatici previsti dal codice
penale ricomprendendo, oltre alle ipotesi indicate dalla Legge 40/2008 (con
I’aggiunta dell’art. 635-quinquies del codice penale — la cui esclusione dal 57
comma 3-quinquies del codice di procedura penale ha costituito una svista del
Legislatore del 2008 — e con la sola esclusione delle ipotesi di pedopornografia
online, per le quali il legislatore gia prevede la confisca obbligatoria), anche le
truffe commesse con 1’utilizzo di strumenti informatici (fattispecie in costante

beneficiari, gli organi di polizia che ne facciano richiesta per I’impiego in attivita di polizia, salvo
che vi ostino esigenze processuali, ovvero altri organi dello Stato o altri enti pubblici per finalita
di giustizia, di protezione civile o di tutela ambientale).

' Cfr. Giudice per le indagini preliminari presso il Tribunale di Milano, sentenza 10.12.2007
(estensore: Gamacchio) in Rivista di Giurisprudenza ed Economia d’Azienda, 4/2008: il Giu-
dicante, all’esito di una analitica ricognizione normativa in materia di reati informatici che ha
portato, per la prima volta nel panorama italiano, alla condanna di associazioni per delinquere di
carattere transazionale sistematicamente dedite alla commissione di reati di phishing (cfr. nota
11) ai danni di correntisti italiani, ha disatteso sul punto la richiesta di questo Pubblico Ministero
(volta ad ottenere 1’assegnazione dei sofisticatissimi computer portatili — utilizzati dai phishers
e quindi da confiscare - alla Polizia Giudiziaria procedente) “per mancanza di previsione nor-
mativa”. Contra: alcune precedenti decisioni di merito, tuttavia tutte succintamente motivate sul
punto.

12 Cft., da ultimo, le disposizioni di cui all’art. 600-septies codice penale in materia di pedopor-
nografia.
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aumento: si pensi, a solo titolo di esempio, alle cd. truffe eBay o al fenomeno
del phishing’® a danno dei correntisti online).

La dizione “beni informatici e telematici” ¢ lasciata volutamente ampia al fine
di ricomprendere, alla luce delle elaborazioni giurisprudenziali in relazione
alla nozione di “sistema informatico e telematico”, qualsiasi res (materiale'*
ma anche immateriale'”) tipicamente utilizzata, in tutto o in parte, per la
commissione dei richiamati reati.

Ai fini dell’applicabilita di tale previsione (a differenza delle ipotesi di
assegnazione in giudiziale custodia dei beni oggetto di sequestro), il nesso di
strumentalita puo risultare da qualsiasi elemento di prova acquisito al fascicolo
del Pubblico Ministero (in caso di definizione del procedimento con sentenza
di patteggiamento o con giudizio abbreviato) ovvero portato all’attenzione del
Giudice all’esito dell’istruttoria dibattimentale.

Infine, ¢ espressamente previsto che il Giudice disponga tale confisca anche nel
caso di applicazione della pena su richiesta delle parti a norma dell’art. 444 del
codice di procedura penale.

(Art. 2)

Destinazione dei beni informatici o telematici sequestrati o confiscati in
quanto utilizzati per la commissione dei reati di cui agli artt. 615-fer, 615-
quater, 615-quinquies, 617-bis, 617-ter, 617-quater, 617-quinquies, 617-
sexies, 635-bis, 635-ter, 635-quater, 640, 640-ter e 640-quinquies del codice
penale

Viene introdotta (nell’ambito delle “norme attuazione, di coordinamento,
transitorie e regolamentari del nuovo codice di procedura penale”) una previsione
che richiama le gia esistenti ipotesi normative in materia di destinazione di beni
agli organi di Polizia.

Dal punto di vista oggettivo, il riferimento alla tipologia di beni e ai reati di
riferimento ¢ analogo a quello di cui all’art. 1: nonostante la valenza strettamente
sanzionatoria di tale previsione, se ne vuole restringere il campo di applicazione
ai soli reati informatici previsti dal codice penale, con esclusione quindi
delle fattispecie incriminatrici previste dalla legislazione in materia di diritto
d’autore e, piu precisamente, di quelle relative alla cd. pirateria informatica,

13 Sul punto sia consentito il rinvio a F. Cajani, G. CosTABILE, G. MAzzARACO, Phishing e furto
d’identita digitale. Indagini informatiche e sicurezza bancaria, Giuffré Editore, Milano, 2008.
14 Da questo punto di vista, saranno quindi rilevanti non solo i computer ma anche qualsiasi
strumento o periferica all’uopo utilizzata: si pensi, a mero titolo di esempio, al telefono cellulare
per la connessione Internet od anche alla stampante o allo scanner per la riproduzione/digitaliz-
zazione di documenti attinenti alle modus operandi illecito.

15 Si pensi ad una licenza di un software.
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in relazione alle quali ¢ oggi solamente prevista la confisca obbligatoria ex art.
171-sexies della Legge 22 aprile 1941 n. 633.

Tuttavia, ai fini della destinazione di un bene in sequestro, ¢ opportuno
evidenziare come il nesso di strumentalita debba essere acquisito agli atti
dell’indagine a mezzo di analisi tecnica forense (ovvero tramite una vera e
propria attivitd di computer forensics's ed, in primis, a seguito di ispezione
informatica ai sensi dell’art. 244 c.p.p.) e non gia sulla base di una semplice
deduzione investigativa. Il tutto anche per evitare che tale previsione possa
segnare un ritorno, per la Polizia Giudiziaria, a prassi di sequestri indiscriminati
di computer, come purtroppo avvenuto in alcune occasioni nel passato.

Come per lenome giain vigore, la procedura di affidamento richiede una apposita
richiesta alla Autorita Giudiziaria da parte di alcuni soggetti compiutamente
identificati: trattasi di regola della Polizia Giudiziaria (non necessariamente
quella che ha operato il sequestro), laddove la stessa ne rappresenti un futuro
impiego in attivita di contrasto ai crimini informatici.

E’ inoltre previsto che anche “altri organi dello Stato” possano avanzare
richiesta di affidamento ma solamente per “finalita di giustizia”: si pensi, a
solo titolo di esempio, alle Sezioni di Polizia Giudiziaria in servizio presso le
Procure della Repubblica o anche al personale amministrativo in servizio presso
i Tribunali, laddove 1 beni informatici da loro richiesti vengano re-impiegati
nell’esplicazione dei rispettivi compiti istituzionali di ausilio all’attivita
giurisdizionale.

In tutti i casi I’affidamento rimane a discrezione del Giudice che, eventualmente,
in presenza di pluralita di richieste per gli stessi beni potra basarsi sul mero
ordine di deposito dell’istanza oppure privilegiare criteri volti a valorizzare le
richieste provenienti dalla Polizia Giudiziaria che ha operato il sequestro o le
finalita di volta in volta rappresentate dai richiedenti.

Inparticolare, il Giudice valutera se atale richiesta “ostino esigenze processuali”:
ebbene, il filtro della computer forensics consente — in ogni caso - di poter
conservare al fascicolo del Pubblico Ministero il solo iard disk precedentemente
analizzato (con possibilita, per il soggetto richiedente, di utilizzare ugualmente
il bene informatico o telematico in sequestro previo acquisto del solo disco
rigido in sostituzione di quello trattenuto agli atti per i successivi sviluppi
processuali), al fine di non pregiudicare una verifica dibattimentale (a mezzo
di perizia) circa I’integrita dello stesso e la genuinita dei risultati delle analisi
tecniche forensi effettuate nel corso delle indagini preliminari.

16 Cfr. sul punto: G. CosTABILE, D. RASETTI, “Scena criminis, tracce informatiche e formazione
della prova” in Cyberspazio e diritto, 4 (3/4), 2003, pp. 273 ss; S. ATERNO, “Acquisizione e
analisi della prova informatica” in Diritto penale e processo, Dossier — La prova scientifica nel
processo penale, Supplemento al n. 6/2008, pp. 61 ss.
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Analogamente alle altreipotesi gia esistenti, all’esito della confisca (obbligatoria)
il Giudice — sempre su richiesta — potra disporre la definitiva assegnazione di
tali beni a coloro che ne abbiano gia avuto 1’uso.

E’ altresi prevista la possibilita di procedere ad assegnazione definitiva anche
in mancanza di precedente richiesta di destinazione temporanea (anche se,
verosimilmente, € questa una ipotesi che difficilmente si concretizzera nei
fatti) o comunque quando, anche per esigenze processuali, precedenti richieste
di destinazione temporanea non fossero state formulate o comunque accolte.
In mancanza di qualsivoglia assegnazione, trovera applicazione la procedura
ordinaria di dismissione prevista dall’art. 86 del Decreto legislativo 28 luglio
1989, n. 271.

(Art. 3)
Destinazione dei beni informatici o telematici confiscati in quanto
utilizzati per la commissione dei delitti di cui al libro I, titolo XII, capo
IIL, sezione I del codice penale

Con tale previsione si intende colmare la lacuna normativa in materia di
pedopornografia (anche online), dal momento che - allo stato - ¢ prevista solo
una norma disciplinante 1’affidamento in custodia giudiziale dei beni (di regola
quelli informatici) sequestrati durante le indagini, senza che sia prevista la loro
destinazione finale'’, in caso di confisca ex art. 600-septies del codice penale,
agli organi di polizia giudiziaria che li abbiano gia utilizzati per I’'impiego nelle
attivita di contrasto di cui all’art. 9 della Legge 16 febbraio 2006 n. 146.

Infatti, alla luce della situazione normativa attualmente vigente, tali beni — ove
anche assegnati alla Polizia Giudiziaria in custodia giudiziale con facolta d’uso
- all’esito della confisca a rigore dovrebbero essere restituiti alla Autorita
Giudiziaria, al fine di una loro vendita con le finalita di cui all’art. 17 comma
2 della Legge 3 agosto 1998, n. 2698 tuttavia il meccanismo previsto da tale

17 Come invece previsto nelle richiamate norme in materia di operazioni anticontrabbando ovvero
di operazioni di polizia finalizzate alla prevenzione e repressione dell’immigrazione clandesti-
na.

18 Si riporta, per comodita di lettura, il relativo testo: “2. Le multe irrogate, le somme di denaro
confiscate e quelle derivanti dalla vendita dei beni confiscati ai sensi della presente legge sono
versate all’entrata del bilancio dello Stato per essere riassegnate su un apposito fondo da iscrivere
nello stato di previsione della Presidenza del Consiglio dei ministri e destinate, nella misura di
due terzi, a finanziare specifici programmi di prevenzione, assistenza e recupero psicoterapeutico
dei minori degli anni diciotto vittime dei delitti di cui agli articoli 600-bis, 600-ter, 600-quater
e 600-quinquies del codice penale, introdotti dagli articoli 2, comma 1, 3, 4 ¢ 5 della presente
legge. La parte residua del fondo ¢ destinata, nei limiti delle risorse effettivamente disponibili, al
recupero di coloro che, riconosciuti responsabili dei delitti previsti dagli articoli 600-bis, secon-
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norma, se meritevole di attuazione in relazione alle somme di denaro nonché
di altri beni con valore economico costante nel tempo, ove applicato ai beni
informatici e telematici sequestrati si esaurisce molto spesso in un nulla di fatto,
per il lungo tempo intercorso dal momento del sequestro del bene (considerato
altresi i non brevi tempi per realizzare le vendite di beni confiscati) che li rende
di fatto privi di alcun apprezzabile valore economico al momento della loro
offerta a potenziali acquirenti, con ulteriori spese (necessarie per attivare le
relative procedure di dismissione) a carico dello Stato.

Si ritiene dunque piu razionale prevedere che tali beni rimangano nella
disponibilita degli organi di polizia giudiziaria, affinché continuino ad essere
utilizzati nelle attivita di contrasto alla pedopornografia.

do comma, 600-ter, terzo comma, e 600-quater del codice penale, anche se relativi al materiale
pornografico di cui all’articolo 600-quater.1 dello stesso codice, facciano apposita richiesta. Il
Ministro del tesoro, del bilancio e della programmazione economica ¢ autorizzato ad apportare,
con propri decreti, le occorrenti variazioni di bilancio”.

237






D
) Appendice

Appendix






1. CONVENTION ON CYBERCRIME



II' Consiglio d’"Europa ha lavorato al testo della Convenzione dal
1997 fino al 2001, adottando la versione finale in data 8 novembre
2001.

A partire dal 23 novembre 2001, ¢ stata aperta la procedura per
la firma del testo finale da parte degli Stati Membri del Consiglio
d’Europa e di quelli che hanno collaborato alla elaboragione della
Convenzione.

Le condizioni per lentrata in vigore sono state cosi fissate: 5 ratifiche
¢ di queste, almeno 3 da parte di Stati Membri del Consiglio d’En-
ropa.

Al dicembre 2010, gli Stati che hanno ratificato la Convenzione erano
30 (29 Stati Membri* + 1 Stato non Membrd®), mentre altri 17 Sta-
# hanno firmato la Convenzione senza successivamente ratificarla.

| principali obiettivi della Convenzione’ possono essere cosi
Sintetizgati:

1. armonizzazione del diritto penale sostanziale' in materia di cyber-
crime e dei reati collegati;

2. Conferire alle procedure nagionali il potere e gli strumenti necessari
per investigazione e la repressione dei cybercrime, dei reati collegati
commessi per meg0 di un sistema informatico e di quei reati per i
quali vi siano prove in formato elettronico;

3. Organizzare un sistema internazionale di cooperagione veloce ed

¢fficace.

Si riporta di seguito il testo ufficiale in inglese.

' Quanto all'ltalia, la legge 48/2008 ha ratificato e dato esecuzione alla Convenzione: cfr. http:/

www.parlamento.it/parlam/leggi/08048l.htm

2 Trattasi degli Stati Uniti I’ America

3 Cfr. Council of Europe, Explanatory Report to the Convention on Cybercrime — ETS 185: http:/
conventions.coe.int/Treaty/en/Reports/Html/185.htm

4 La Convenzione introduce 9 tipologie di “offences”, raggruppate in 4 categorie: 1. crimini contro
confidentiality, integrity and availability (CIA) dei dati e dei sistemi informatici, 2. computer-related
offende, 3. content-related offende, 4. offences related to infringements of copyright.
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Preamble

D) APPENDIY

The member States of the Council of Europe and the other States
signatory hereto,

Considering that the aim of the Council of Europe is to achieve a
greater unity between its members;

Recognising the value of fostering co-operation with the other
States parties to this Convention;

Convinced of the need to pursue, as a matter of priority, a
common criminal policy aimed at the protection of society against
cybercrime, intfer alia, by adopting appropriate legislation and
fostering international co-operation;

Conscious of the profound changes brought about by the
digitalisation, convergence and continuing globalisation of
computer networks;

Concerned by the risk that computer networks and electronic
information may also be used for committing criminal offences
and that evidence relating to such offences may be stored and
transferred by these networks;

Recognising the need for co-operation between States and
private industry in combating cybercrime and the need to protect
legitimate interests in the use and development of information
technologies;

Believing that an effective fight against cybercrime requires
increased, rapid and well-functioning international co-operation
in criminal matters;

Convinced that the present Convention is necessary to deter action
directed against the confidentiality, integrity and availability of
computer systems, networks and computer data as well as the
misuse of such systems, networks and data by providing for the
criminalisation of such conduct, as described in this Convention,
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and the adoption of powers sufficient for effectively combating
such criminal offences, by facilitating their detection, investigation
and prosecution at both the domestic and international levels and
by providing arrangements for fast and reliable international co-
operation;

Mindful of the need to ensure a proper balance between the
interests of law enforcement and respect for fundamental human
rights as enshrined in the 1950 Council of Europe Convention for
the Protection of Human Rights and Fundamental Freedoms, the
1966 United Nations International Covenant on Civil and Political
Rights and other applicable international human rights treaties,
which reaffirm the right of everyone to hold opinions without
interference, as well as the right to freedom of expression, including
the freedom to seek, receive, and impart information and ideas
of all kinds, regardless of frontiers, and the rights concerning the
respect for privacy;

Mindful also of the right to the protection of personal data, as
conferred, for example, by the 1981 Council of Europe Convention
for the Protection of Individuals with regard to Automatic
Processing of Personal Data;

Considering the 1989 United Nations Convention on the Rights of
the Child and the 1999 International Labour Organization Worst
Forms of Child Labour Convention;

Taking into account the existing Council of Europe conventions on
co-operationin the penal field, as well as similar treaties which exist
between Council of Europe member States and other States, and
stressing that the present Convention is intended to supplement
those conventions in order to make criminal investigations and
proceedings concerning criminal offences related to computer
systems and data more effective and to enable the collection of
evidence in electronic form of a criminal offence;

Welcoming recent developments which further advance
international understanding and co-operation in combating
cybercrime, including action taken by the United Nations, the
OECD, the European Union and the G8;

Recalling Committee of Ministers Recommendations No. R (85) 10
concerning the practical application of the European Convention
on Mutual Assistance in Criminal Matters in respect of letters
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rogatory for the interception of telecommunications, No. R (88)
2 on piracy in the field of copyright and neighbouring rights,
No. R (87) 15 regulating the use of personal data in the police
sector, No. R (95) 4 on the protection of personal data in the
area of telecommunication services, with particular reference to
telephone services, as well as No. R (89) 9 on computer-related
crime providing guidelines for national legislatures concerning
the definition of certain computer crimes and No. R (95) 13
concerning problems of criminal procedural law connected with
information technology;

Having regard to Resolution No. 1 adopted by the European
Ministers of Justice at their 21st Conference (Prague, 10 and 11
June 1997), which recommended that the Committee of Ministers
support the work on cybercrime carried out by the European
Committee on Crime Problems (CDPC) in order to bring domestic
criminal law provisions closer to each other and enable the use of
effective means of investigation into such offences, as well as to
Resolution No. 3 adopted at the 23rd Conference of the European
Ministers of Justice (London, 8 and 9 June 2000), which encouraged
the negotiating parties to pursue their efforts with a view to finding
appropriate solutions to enable the largest possible number of
States to become parties to the Convention and acknowledged the
need for a swift and efficient system of international co-operation,
which duly takes into account the specific requirements of the
fight against cybercrime;

Having also regard to the Action Plan adopted by the Heads of
State and Government of the Council of Europe on the occasion of
their Second Summit (Strasbourg, 10 and 11 October 1997), to seek
common responses to the development of the new information
technologies based on the standards and values of the Council of
Europe;

Have agreed as follows:
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Chapter I - Use of terms

Article 1 - Definitions

For the purposes of this Convention:

“computer system” means any device or a group of
interconnected or related devices, one or more of which,
pursuant to a program, performs automatic processing of
data;

“computer data” means any representation of facts,
information or concepts in a form suitable for processing in
a computer system, including a program suitable to cause a
computer system to perform a function;

“service provider” means:

i any public or private entity that provides to users of
its service the ability to communicate by means of a
computer system, and

ii any other entity that processes or stores computer
data on behalf of such communication service or
users of such service;

“traffic data” means any computer data relating to a
communication by means of a computer system, generated
by a computer system that formed a part in the chain of
communication, indicating the communication’s origin,
destination, route, time, date, size, duration, or type of
underlying service.

Chapter II —- Measures to be taken at the national level

Section 1 — Substantive criminal law

Title 1 — Offences against the confidentiality, integrity and availability

of computer data and systems

Article 2 - Illegal access

Each Party shall adopt such legislative and other measures as may
be necessary to establish as criminal offences under its domestic
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law, when committed intentionally, the access to the whole or any
part of a computer system without right. A Party may require that
the offence be committed by infringing security measures, with
the intent of obtaining computer data or other dishonest intent,
or in relation to a computer system that is connected to another
computer system.

Article 3— Illegal interception

Each Party shall adopt such legislative and other measures as may
be necessary to establish as criminal offences under its domestic
law, when committed intentionally, the interception without
right, made by technical means, of non-public transmissions of
computer data to, from or within a computer system, including
electromagnetic emissions from a computer system carrying such
computer data. A Party may require that the offence be committed
with dishonest intent, or in relation to a computer system that is
connected to another computer system.

Article 4 — Data interference

Each Party shall adopt such legislative and other measures as may
be necessary to establish as criminal offences under its domestic
law, when committed intentionally, the damaging, deletion,
deterioration, alteration or suppression of computer data without
right.

AParty may reserve the right to require that the conduct described
in paragraph 1 result in serious harm.

Article5- System interference

Each Party shall adopt such legislative and other measures as may
be necessary to establish as criminal offences under its domestic
law, when committed intentionally, the serious hindering without
right of the functioning of a computer system by inputting,
transmitting, damaging, deleting, deteriorating, altering or
suppressing computer data.

Article 6 - Misuse of devices
Each Party shall adopt such legislative and other measures as may

be necessary to establish as criminal offences under its domestic
law, when committed intentionally and without right:
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a the production, sale, procurement for use, import,
distribution or otherwise making available of:

i a device, including a computer program, designed
or adapted primarily for the purpose of committing
any of the offences established in accordance with
the above Articles 2 through 5;

i a computer password, access code, or similar data by
which the whole or any part of a computer system is
capable of being accessed,

with intent that it be used for the purpose of committing
any of the offences established in Articles 2 through 5; and

b the possession of an item referred to in paragraphs a.
or ii above, with intent that it be used for the purpose of
committing any of the offences established in Articles 2
through 5. A Party may require by law that a number of
such items be possessed before criminal liability attaches.

This article shall not be interpreted as imposing criminal liability
where the production, sale, procurement for use, import,
distribution or otherwise making available or possession referred
to in paragraph 1 of this article is not for the purpose of committing
an offence established in accordance with Articles 2 through 5 of
this Convention, such as for the authorised testing or protection of
a computer system.

Each Party may reserve the right not to apply paragraph 1 of this
article, provided that the reservation does not concern the sale,
distribution or otherwise making available of the items referred to
in paragraph 1 a.ii of this article.

Title 2 — Computer-related offences
Article 7- Computer-related forgery

Each Party shall adopt such legislative and other measures as may
be necessary to establish as criminal offences under its domestic
law, when committed intentionally and without right, the input,
alteration, deletion, or suppression of computer data, resulting
in inauthentic data with the intent that it be considered or acted
upon for legal purposes as if it were authentic, regardless whether
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or not the data is directly readable and intelligible. A Party may
require an intent to defraud, or similar dishonest intent, before
criminal liability attaches.

Article 8— Computer-related fraud

Each Party shall adopt such legislative and other measures as may
be necessary to establish as criminal offences under its domestic
law, when committed intentionally and without right, the causing

of a loss of property to another person by:

a any input, alteration, deletion or suppression of computer
data;

b any interference with the functioning of a computer
system,

with fraudulent or dishonest intent of procuring, without right, an
economic benefit for oneself or for another person.

Title 3 — Content-related offences
Article 9— Offences related to child pornography
Each Party shall adopt such legislative and other measures as
may be necessary to establish as criminal offences under its
domestic law, when committed intentionally and without right,

the following conduct:

a producing child pornography for the purpose of its
distribution through a computer system;

b offering or making available child pornography through a
computer system,;

c distributing or transmitting child pornography through a
computer system,;

d procuring child pornography through a computer system
for oneself or for another person;

e possessing child pornography in a computer system or on a
computer-data storage medium.
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For the purpose of paragraph 1 above, the term “child
pornography” shall include pornographic material that visually
depicts:

a a minor engaged in sexually explicit conduct;

b a person appearing to be a minor engaged in sexually
explicit conduct;

c realistic images representing a minor engaged in sexually
explicit conduct.

For the purpose of paragraph 2 above, the term “minor” shall
include all persons under 18 years of age. A Party may, however,
require a lower age-limit, which shall be not less than 16 years.

Each Party may reserve the right not to apply, in whole or in part,
paragraphs 1, sub-paragraphs d. and e, and 2, sub-paragraphs b.
and c.

Title 4 — Offences related to infringements of copyright and related rights

Article 10 - Offences related to infringements of copyright and
related rights

Each Party shall adopt such legislative and other measures as may
be necessary to establish as criminal offences under its domestic
law the infringement of copyright, as defined under the law of
that Party, pursuant to the obligations it has undertaken under
the Paris Act of 24 July 1971 revising the Bern Convention for the
Protection of Literary and Artistic Works, the Agreement on Trade-
Related Aspects of Intellectual Property Rights and the WIPO
Copyright Treaty, with the exception of any moral rights conferred
by such conventions, where such acts are committed wilfully, on a
commercial scale and by means of a computer system.

Each Party shall adopt such legislative and other measures as may
be necessary to establish as criminal offences under its domestic
law the infringement of related rights, as defined under the law
of that Party, pursuant to the obligations it has undertaken under
the International Convention for the Protection of Performers,
Producers of Phonograms and Broadcasting Organisations
(Rome Convention), the Agreement on Trade-Related Aspects
of Intellectual Property Rights and the WIPO Performances
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and Phonograms Treaty, with the exception of any moral rights
conferred by such conventions, where such acts are committed
wilfully, on a commercial scale and by means of a computer
system.

A Party may reserve the right not to impose criminal liability
under paragraphs 1 and 2 of this article in limited circumstances,
provided that other effective remedies are available and that
such reservation does not derogate from the Party’s international
obligations set forth in the international instruments referred to in
paragraphs 1 and 2 of this article.

Title 5 — Ancillary liability and sanctions
Article 11 — Attempt and aiding or abetting

Each Party shall adopt such legislative and other measures as
may be necessary to establish as criminal offences under its
domestic law, when committed intentionally, aiding or abetting
the commission of any of the offences established in accordance
with Articles 2 through 10 of the present Convention with intent
that such offence be committed.

Each Party shall adopt such legislative and other measures as may
be necessary to establish as criminal offences under its domestic
law, when committed intentionally, an attempt to commit any of
the offences established in accordance with Articles 3 through 5, 7,
8, and 9.1.a and c. of this Convention.

Each Party may reserve the right not to apply, in whole or in part,
paragraph 2 of this article.

Article 12 - Corporate liability

Each Party shall adopt such legislative and other measures as may
be necessary to ensure that legal persons can be held liable for a
criminal offence established in accordance with this Convention,
committed for their benefit by any natural person, acting either
individually or as part of an organ of the legal person, who has a
leading position within it, based on:

a a power of representation of the legal person;

b an authority to take decisions on behalf of the legal person;
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c an authority to exercise control within the legal person.

2 In addition to the cases already provided for in paragraph 1 of
this article, each Party shall take the measures necessary to ensure
that a legal person can be held liable where the lack of supervision
or control by a natural person referred to in paragraph 1 has
made possible the commission of a criminal offence established
in accordance with this Convention for the benefit of that legal
person by a natural person acting under its authority.

3 Subject to the legal principles of the Party, the liability of a legal
person may be criminal, civil or administrative.

4 Such liability shall be without prejudice to the criminal liability of
the natural persons who have committed the offence.

Article 13 — Sanctions and measures

1 Each Party shall adopt such legislative and other measures as may
be necessary to ensure that the criminal offences established in
accordance with Articles 2 through 11 are punishable by effective,
proportionate and dissuasive sanctions, which include deprivation
of liberty.

2 Each Party shall ensure that legal persons held liable in accordance
with Article 12 shall be subject to effective, proportionate and
dissuasive criminal or non-criminal sanctions or measures,
including monetary sanctions.

Section 2 — Procedural law
Title 1 — Common provisions

Article 14 - Scope of procedural provisions

1 Each Party shall adopt such legislative and other measures as may
be necessary to establish the powers and procedures provided for
in this section for the purpose of specific criminal investigations or
proceedings.

2 Except as specifically provided otherwise in Article 21, each Party

shall apply the powers and procedures referred to in paragraph 1
of this article to:
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the criminal offences established in accordance with Articles
2 through 11 of this Convention;

other criminal offences committed by means of a computer
system; and

the collection of evidence in electronic form of a criminal
offence.

Each Party may reserve the right to apply the measures
referred to in Article 20 only to offences or categories of
offences specified in the reservation, provided that the
range of such offences or categories of offences is not more
restricted than the range of offences to which it applies the
measures referred to in Article 21. Each Party shall consider
restricting such a reservation to enable the broadest
application of the measure referred to in Article 20.

Where a Party, due to limitations in its legislation in force
at the time of the adoption of the present Convention, is not
able to apply the measures referred to in Articles 20 and
21 to communications being transmitted within a computer
system of a service provider, which system:

i is being operated for the benefit of a closed group of
and

i does not employ public communications networks
and is not connected with another computer system,
whether public or private,

that Party may reserve the right not to apply these measures
tosuchcommunications. Each Party shall considerrestricting
such a reservation to enable the broadest application of the
measures referred to in Articles 20 and 21.

Article 15 - Conditions and safeguards

Each Party shall ensure that the establishment, implementation
and application of the powers and procedures provided for in this
Section are subject to conditions and safeguards provided for under
its domestic law, which shall provide for the adequate protection
of human rights and liberties, including rights arising pursuant to
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obligations it has undertaken under the 1950 Council of Europe
Convention for the Protection of Human Rights and Fundamental
Freedoms, the 1966 United Nations International Covenant on
Civil and Political Rights, and other applicable international
human rights instruments, and which shall incorporate the
principle of proportionality.

Such conditions and safeguards shall, as appropriate in view of
the nature of the procedure or power concerned, inter alia, include
judicial or other independent supervision, grounds justifying
application, and limitation of the scope and the duration of such
power or procedure.

To the extent that it is consistent with the public interest, in
particular the sound administration of justice, each Party shall
consider the impact of the powers and procedures in this section
upon the rights, responsibilities and legitimate interests of third
parties.

Title 2 — Expedited preservation of stored computer data
Article 16 — Expedited preservation of stored computer data

Each Party shall adopt such legislative and other measures as may
be necessary to enable its competent authorities to order or similarly
obtain the expeditious preservation of specified computer data,
including traffic data, that has been stored by means of a computer
system, in particular where there are grounds to believe that the
computer data is particularly vulnerable to loss or modification.

Where a Party gives effect to paragraph 1 above by means of
an order to a person to preserve specified stored computer
data in the person’s possession or control, the Party shall adopt
such legislative and other measures as may be necessary to
oblige that person to preserve and maintain the integrity of that
computer data for a period of time as long as necessary, up to a
maximum of ninety days, to enable the competent authorities to
seek its disclosure. A Party may provide for such an order to be
subsequently renewed.

Each Party shall adopt such legislative and other measures as may
be necessary to oblige the custodian or other person who is to
preserve the computer data to keep confidential the undertaking
of such procedures for the period of time provided for by its
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domestic law.

The powers and procedures referred to in this article shall be
subject to Articles 14 and 15.

Article 17 - Expedited preservation and partial disclosure of
traffic data

Each Party shall adopt, in respect of traffic data that is to be
preserved under Article 16, such legislative and other measures as
may be necessary to:

a ensure that such expeditious preservation of traffic data
is available regardless of whether one or more service
providers were involved in the transmission of that
communication; and

b ensure the expeditious disclosure to the Party’s competent
authority, or a person designated by that authority, of a
sufficient amount of traffic data to enable the Party to
identify the service providers and the path through which
the communication was transmitted.

The powers and procedures referred to in this article shall be
subject to Articles 14 and 15.

Title 3 — Production order
Article 18 — Production order

Each Party shall adopt such legislative and other measures as may
be necessary to empower its competent authorities to order:

a a person in its territory to submit specified computer data
in that person’s possession or control, which is stored in a
computer system or a computer-data storage medium; and

b a service provider offering its services in the territory of
the Party to submit subscriber information relating to such

services in that service provider’s possession or control.

The powers and procedures referred to in this article shall be
subject to Articles 14 and 15.
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For the purpose of this article, the term “subscriber information”
means any information contained in the form of computer data
or any other form that is held by a service provider, relating to
subscribers of its services other than traffic or content data and by
which can be established:

a the type of communication service used, the technical
provisions taken thereto and the period of service;

b the subscriber’s identity, postal or geographic address,
telephone and other access number, billing and payment
information, available on the basis of the service agreement
or arrangement;

c any other information on the site of the installation of
communication equipment, available on the basis of the
service agreement or arrangement.

Title 4 — Search and seizure of stored computer data
Article 19 — Search and seizure of stored computer data

Each Party shall adopt such legislative and other measures as may
be necessary to empower its competent authorities to search or
similarly access:

a a computer system or part of it and computer data stored
therein; and

b a computer-data storage medium in which computer data
may be stored

in its territory.

Each Party shall adopt such legislative and other measures as
may be necessary to ensure that where its authorities search or
similarly access a specific computer system or part of it, pursuant
to paragraph 1.a, and have grounds to believe that the data sought
is stored in another computer system or part of it in its territory,
and such data is lawfully accessible from or available to the initial
system, the authorities shall be able to expeditiously extend the
search or similar accessing to the other system.

Each Party shall adopt such legislative and other measures as may
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be necessary to empower its competent authorities to seize or
similarly secure computer data accessed according to paragraphs
1 or 2. These measures shall include the power to:

a seize or similarly secure a computer system or part of it or
a computer-data storage medium;

b make and retain a copy of those computer data;

c maintain the integrity of the relevant stored computer
data;

d render inaccessible or remove those computer data in the

accessed computer system.

Each Party shall adopt such legislative and other measures as may
be necessary to empower its competent authorities to order any
person who has knowledge about the functioning of the computer
system or measures applied to protect the computer data therein
to provide, as is reasonable, the necessary information, to enable
the undertaking of the measures referred to in paragraphs 1 and
2.

The powers and procedures referred to in this article shall be
subject to Articles 14 and 15.

Title 5 — Real-time collection of computer data
Article 20 - Real-time collection of traffic data

Each Party shall adopt such legislative and other measures as may
be necessary to empower its competent authorities to:

a collect or record through the application of technical means
on the territory of that Party, and

b compel a service provider, within its existing technical
capability:

i to collect or record through the application of
technical means on the territory of that Party; or

ii to co-operate and assist the competent authorities in
the collection or recording of,
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traffic data, in real-time, associated with specified
communications in its territory transmitted by means of a
computer system.

2 Where a Party, due to the established principles of its domestic
legal system, cannot adopt the measures referred to in paragraph
1.a, it may instead adopt legislative and other measures as may be
necessary to ensure the real-time collection or recording of traffic
data associated with specified communications transmitted in
its territory, through the application of technical means on that
territory.

3 Each Party shall adopt such legislative and other measures as may
be necessary to oblige a service provider to keep confidential the
fact of the execution of any power provided for in this article and
any information relating to it.

4 The powers and procedures referred to in this article shall be
subject to Articles 14 and 15.

Article 21 - Interception of content data
1 Each Party shall adopt such legislative and other measures as

may be necessary, in relation to a range of serious offences to be
determined by domestic law, to empower its competent authorities

to:

a collect or record through the application of technical means
on the territory of that Party, and

b compel a service provider, within its existing technical
capability:
i to collect or record through the application of

technical means on the territory of that Party, or

ii to co-operate and assist the competent authorities in
the collection or recording of,

content data, in real-time, of specified communications in its
territory transmitted by means of a computer system.

2 Where a Party, due to the established principles of its domestic
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legal system, cannot adopt the measures referred to in paragraph
1.a, it may instead adopt legislative and other measures as may
be necessary to ensure the real-time collection or recording of
content data on specified communications in its territory through
the application of technical means on that territory.

3 Each Party shall adopt such legislative and other measures as may
be necessary to oblige a service provider to keep confidential the
fact of the execution of any power provided for in this article and

any information relating to it.

4 The powers and procedures referred to in this article shall be
subject to Articles 14 and 15.

Section 3 - Jurisdiction
Article 22 — Jurisdiction

1 Each Party shall adopt such legislative and other measures as may
be necessary to establish jurisdiction over any offence established
in accordance with Articles 2 through 11 of this Convention, when
the offence is committed:

a in its territory; or

b on board a ship flying the flag of that Party; or

c on board an aircraft registered under the laws of that Party;
or
d by one of its nationals, if the offence is punishable under

criminal law where it was committed or if the offence is
committed outside the territorial jurisdiction of any State.

2 Each Party may reserve the right not to apply or to apply only
in specific cases or conditions the jurisdiction rules laid down in
paragraphs 1.b through 1.d of this article or any part thereof.

3 Each Party shall adopt such measures as may be necessary to
establish jurisdiction over the offences referred to in Article
24, paragraph 1, of this Convention, in cases where an alleged
offender is present in its territory and it does not extradite him or
her to another Party, solely on the basis of his or her nationality,
after a request for extradition.
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This Convention does not exclude any criminal jurisdiction
exercised by a Party in accordance with its domestic law.

When more than one Party claims jurisdiction over an alleged
offence established in accordance with this Convention, the
Parties involved shall, where appropriate, consult with a view to
determining the most appropriate jurisdiction for prosecution.

Chapter III — International co-operation

262

Section 1 — General principles

Title 1 — General principles relating to international co-operation

Article 23 — General principles relating to international co-
operation

The Parties shall co-operate with each other, in accordance with the
provisions of this chapter, and through the application of relevant
international instruments on international co-operation in criminal
matters, arrangements agreed on the basis of uniform or reciprocal
legislation, and domestic laws, to the widest extent possible for
the purposes of investigations or proceedings concerning criminal
offences related to computer systems and data, or for the collection
of evidence in electronic form of a criminal offence.

Title 2 — Principles relating to extradition
Article 24 — Extradition

a This article applies to extradition between Parties for the
criminal offences established in accordance with Articles
2 through 11 of this Convention, provided that they are
punishable under the laws of both Parties concerned by
deprivation of liberty for a maximum period of at least one
year, or by a more severe penalty.

b Where a different minimum penalty is to be applied under
an arrangement agreed on the basis of uniform or reciprocal
legislation or an extradition treaty, including the European
Convention on Extradition (ETS No. 24), applicable between
two or more parties, the minimum penalty provided for
under such arrangement or treaty shall apply.
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The criminal offences described in paragraph 1 of this article
shall be deemed to be included as extraditable offences in any
extradition treaty existing between or among the Parties. The
Parties undertake to include such offences as extraditable offences
in any extradition treaty to be concluded between or among
them.

If a Party that makes extradition conditional on the existence of a
treaty receives a request for extradition from another Party with
which it does not have an extradition treaty, it may consider this
Convention as the legal basis for extradition with respect to any
criminal offence referred to in paragraph 1 of this article.

Parties that do not make extradition conditional on the existence
of a treaty shall recognise the criminal offences referred to in
paragraph 1 of this article as extraditable offences between
themselves.

Extradition shall be subject to the conditions provided for by the
law of the requested Party or by applicable extradition treaties,
including the grounds on which the requested Party may refuse
extradition.

If extradition for a criminal offence referred to in paragraph 1 of
this article is refused solely on the basis of the nationality of the
person sought, or because the requested Party deems that it has
jurisdiction over the offence, the requested Party shall submit
the case at the request of the requesting Party to its competent
authorities for the purpose of prosecution and shall report the final
outcome to the requesting Party in due course. Those authorities
shall take their decision and conduct their investigations and
proceedings in the same manner as for any other offence of a
comparable nature under the law of that Party.

a Each Party shall, at the time of signature or when depositing
its instrument of ratification, acceptance, approval or
accession, communicate to the Secretary General of the
Council of Europe the name and address of each authority
responsible for making or receiving requests for extradition
or provisional arrest in the absence of a treaty.

b The Secretary General of the Council of Europe shall set up

and keep updated a register of authorities so designated by
the Parties. Each Party shall ensure that the details held on

263



D) ApPENDICE

264

the register are correct at all times.
Title 3 — General principles relating to mutual assistance
Article 25 — General principles relating to mutual assistance

The Parties shall afford one another mutual assistance to the widest
extent possible for the purpose of investigations or proceedings
concerning criminal offences related to computer systems and
data, or for the collection of evidence in electronic form of a
criminal offence.

Each Party shall also adopt such legislative and other measures as
may be necessary to carry out the obligations set forth in Articles
27 through 35.

Each Party may, in urgent circumstances, make requests for mutual
assistance or communications related thereto by expedited means
of communication, including fax or e-mail, to the extent that such
means provide appropriate levels of security and authentication
(including the use of encryption, where necessary), with formal
confirmation to follow, where required by the requested Party.
The requested Party shall accept and respond to the request by
any such expedited means of communication.

Except as otherwise specifically provided in articles in this chapter,
mutual assistance shall be subject to the conditions provided for by
the law of the requested Party or by applicable mutual assistance
treaties, including the grounds on which the requested Party
may refuse co-operation. The requested Party shall not exercise
the right to refuse mutual assistance in relation to the offences
referred to in Articles 2 through 11 solely on the ground that the
request concerns an offence which it considers a fiscal offence.

Where, in accordance with the provisions of this chapter,
the requested Party is permitted to make mutual assistance
conditional upon the existence of dual criminality, that condition
shall be deemed fulfilled, irrespective of whether its laws place
the offence within the same category of offence or denominate the
offence by the same terminology as the requesting Party, if the
conduct underlying the offence for which assistance is sought is a
criminal offence under its laws.
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Article 26 — Spontaneous information

A Party may, within the limits of its domestic law and without
prior request, forward to another Party information obtained
within the framework of its own investigations when it considers
that the disclosure of such information might assist the receiving
Party in initiating or carrying out investigations or proceedings
concerning criminal offences established in accordance with this
Convention or might lead to a request for co-operation by that
Party under this chapter.

Prior to providing such information, the providing Party may
request that it be kept confidential or only used subject to
conditions. If the receiving Party cannot comply with such request,
it shall notify the providing Party, which shall then determine
whether the information should nevertheless be provided. If the
receiving Party accepts the information subject to the conditions,
it shall be bound by them.

Title 4 — Procedures pertaining to mutual assistance requests
in the absence of applicable international agreements

Article 27 — Procedures pertaining to mutual assistance
requests in the absence of applicable international
agreements

Where there is no mutual assistance treaty or arrangement on
the basis of uniform or reciprocal legislation in force between the
requesting and requested Parties, the provisions of paragraphs 2
through 9 of this article shall apply. The provisions of this article
shall not apply where such treaty, arrangement or legislation
exists, unless the Parties concerned agree to apply any or all of the
remainder of this article in lieu thereof.

a Each Party shall designate a central authority or authorities
responsible for sending and answering requests for
mutual assistance, the execution of such requests or
their transmission to the authorities competent for their
execution.

b The central authorities shall communicate directly with
each other;

c Each Party shall, at the time of signature or when depositing
its instrument of ratification, acceptance, approval or
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accession, communicate to the Secretary General of
the Council of Europe the names and addresses of the
authorities designated in pursuance of this paragraph;

d The Secretary General of the Council of Europe shall
set up and keep updated a register of central authorities
designated by the Parties. Each Party shall ensure that the
details held on the register are correct at all times.

Mutual assistance requests under this article shall be executed in
accordance with the procedures specified by the requesting Party,
except where incompatible with the law of the requested Party.

The requested Party may, in addition to the grounds for refusal
established in Article 25, paragraph 4, refuse assistance if:

a the request concerns an offence which the requested Party
considers a political offence or an offence connected with a
political offence, or

b it considers that execution of the request is likely to prejudice
its sovereignty, security, ordre public or other essential
interests.

The requested Party may postpone action on a request if such
action would prejudice criminal investigations or proceedings
conducted by its authorities.

Before refusing or postponing assistance, the requested Party shall,
where appropriate after having consulted with the requesting
Party, consider whether the request may be granted partially or
subject to such conditions as it deems necessary.

The requested Party shall promptly inform the requesting Party of
the outcome of the execution of a request for assistance. Reasons
shall be given for any refusal or postponement of the request.
The requested Party shall also inform the requesting Party of any
reasons that render impossible the execution of the request or are
likely to delay it significantly.

The requesting Party may request that the requested Party keep
confidential the fact of any request made under this chapter as well
as its subject, except to the extent necessary for its execution. If the
requested Party cannot comply with the request for confidentiality,
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it shall promptly inform the requesting Party, which shall then
determine whether the request should nevertheless be executed.

a In the event of urgency, requests for mutual assistance
or communications related thereto may be sent directly
by judicial authorities of the requesting Party to such
authorities of the requested Party. In any such cases, a copy
shall be sent at the same time to the central authority of
the requested Party through the central authority of the
requesting Party.

b Any request or communication under this paragraph
may be made through the International Criminal Police
Organisation (Interpol).

c Where a request is made pursuant to sub-paragraph a.
of this article and the authority is not competent to deal
with the request, it shall refer the request to the competent
national authority and inform directly the requesting Party
that it has done so.

d Requests or communications made under this paragraph
that do not involve coercive action may be directly
transmitted by the competent authorities of the requesting
Party to the competent authorities of the requested Party.

e Each Party may;, at the time of signature or when depositing
its instrument of ratification, acceptance, approval or
accession, inform the Secretary General of the Council of
Europe that, for reasons of efficiency, requests made under
this paragraph are to be addressed to its central authority.

Article 28 — Confidentiality and limitation on use

When there is no mutual assistance treaty or arrangement on the
basis of uniform or reciprocal legislation in force between the
requesting and the requested Parties, the provisions of this article
shall apply. The provisions of this article shall not apply where
such treaty, arrangement or legislation exists, unless the Parties
concerned agree to apply any or all of the remainder of this article
in lieu thereof.

The requested Party may make the supply of information or
material in response to a request dependent on the condition that
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it is:

a kept confidential where the request for mutual legal
assistance could not be complied with in the absence of
such condition, or

b not used for investigations or proceedings other than those

stated in the request.

If the requesting Party cannot comply with a condition referred
to in paragraph 2, it shall promptly inform the other Party, which
shall then determine whether the information should nevertheless
be provided. When the requesting Party accepts the condition, it
shall be bound by it.

Any Party that supplies information or material subject to a
condition referred to in paragraph 2 may require the other Party
to explain, in relation to that condition, the use made of such
information or material.

Section 2 — Specific provisions

Title 1 — Mutual assistance regarding provisional measures

Article 29 — Expedited preservation of stored computer data
AParty may request another Party to order or otherwise obtain the
expeditious preservation of data stored by means of a computer
system, located within the territory of that other Party and in
respect of which the requesting Party intends to submit a request
for mutual assistance for the search or similar access, seizure or
similar securing, or disclosure of the data.

A request for preservation made under paragraph 1 shall specify:

a the authority seeking the preservation;

b the offence that is the subject of a criminal investigation or
proceedings and a brief summary of the related facts;

c the stored computer data to be preserved and its relationship
to the offence;

d any available information identifying the custodian of
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the stored computer data or the location of the computer

system;
e the necessity of the preservation; and
f that the Party intends to submit a request for mutual

assistance for the search or similar access, seizure or similar
securing, or disclosure of the stored computer data.

Upon receiving the request from another Party, the requested
Party shall take all appropriate measures to preserve expeditiously
the specified data in accordance with its domestic law. For the
purposes of responding to a request, dual criminality shall not be
required as a condition to providing such preservation.

AParty that requires dual criminality as a condition for responding
to a request for mutual assistance for the search or similar access,
seizure or similar securing, or disclosure of stored data may, in
respect of offences other than those established in accordance with
Articles 2 through 11 of this Convention, reserve the right to refuse
the request for preservation under this article in cases where it has
reasons to believe that at the time of disclosure the condition of
dual criminality cannot be fulfilled.

In addition, a request for preservation may only be refused if:

a the request concerns an offence which the requested Party
considers a political offence or an offence connected with a
political offence, or

b the requested Party considers that execution of the request
is likely to prejudice its sovereignty, security, ordre public or
other essential interests.

Where the requested Party believes that preservation will
not ensure the future availability of the data or will threaten
the confidentiality of or otherwise prejudice the requesting
Party’s investigation, it shall promptly so inform the requesting
Party, which shall then determine whether the request should
nevertheless be executed.

Any preservation effected in response to the request referred to

in paragraph 1 shall be for a period not less than sixty days, in
order to enable the requesting Party to submit a request for the
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search or similar access, seizure or similar securing, or disclosure
of the data. Following the receipt of such a request, the data shall
continue to be preserved pending a decision on that request.

Article 30 - Expedited disclosure of preserved traffic data

Where, in the course of the execution of a request made pursuant
to Article 29 to preserve traffic data concerning a specific
communication, the requested Party discovers that a service
provider in another State was involved in the transmission of
the communication, the requested Party shall expeditiously
disclose to the requesting Party a sufficient amount of traffic data
to identify that service provider and the path through which the
communication was transmitted.

Disclosure of traffic data under paragraph 1 may only be withheld
if:

a the request concerns an offence which the requested Party
considers a political offence or an offence connected with a
political offence; or

b the requested Party considers that execution of the request
is likely to prejudice its sovereignty, security, ordre public or
other essential interests.

Title 2 — Mutual assistance regarding investigative powers

Article 31 - Mutual assistance regarding accessing of stored
computer data

A Party may request another Party to search or similarly access,
seize or similarly secure, and disclose data stored by means of
a computer system located within the territory of the requested
Party, including data that has been preserved pursuant to Article
29.

The requested Party shall respond to the request through the
application of international instruments, arrangements and laws
referred to in Article 23, and in accordance with other relevant
provisions of this chapter.

The request shall be responded to on an expedited basis where:
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a there are grounds to believe that relevant data is particularly
vulnerable to loss or modification; or

b the instruments, arrangements and laws referred to in
paragraph 2 otherwise provide for expedited co-operation.

Article 32 — Trans-border access to stored computer data with
consent or where publicly available

A Party may, without the authorisation of another Party:

a access publicly available (open source) stored computer
data, regardless of where the data is located geographically;
or

b access or receive, through a computer system in its territory,

stored computer data located in another Party, if the Party
obtains the lawful and voluntary consent of the person who
has the lawful authority to disclose the data to the Party
through that computer system.

Article 33 — Mutual assistance in the real-time collection of
traffic data

The Parties shall provide mutual assistance to each other in
the real-time collection of traffic data associated with specified
communications in their territory transmitted by means of a
computer system. Subject to the provisions of paragraph 2, this
assistance shall be governed by the conditions and procedures
provided for under domestic law.

Each Party shall provide such assistance at least with respect to
criminal offences for which real-time collection of traffic data
would be available in a similar domestic case.

Article 34 - Mutual assistance regarding the interception of
content data

The Parties shall provide mutual assistance to each other in the
real-time collection or recording of content data of specified
communications transmitted by means of a computer system to
the extent permitted under their applicable treaties and domestic
laws.
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Title 3 — 24/7 Network
Article 35 — 24/7 Network

Each Party shall designate a point of contact available on a
twenty-four hour, seven-day-a-week basis, in order to ensure the
provision of immediate assistance for the purpose of investigations
or proceedings concerning criminal offences related to computer
systems and data, or for the collection of evidence in electronic
form of a criminal offence. Such assistance shall include facilitating,
or, if permitted by its domestic law and practice, directly carrying
out the following measures:

a the provision of technical advice;
b the preservation of data pursuant to Articles 29 and 30;
c the collection of evidence, the provision of legal information,

and locating of suspects.

a A Party’s point of contact shall have the capacity to carry
out communications with the point of contact of another
Party on an expedited basis.

b If the point of contact designated by a Party is not part
of that Party’s authority or authorities responsible for
international mutual assistance or extradition, the point of
contact shall ensure that it is able to co-ordinate with such
authority or authorities on an expedited basis.

Each Party shall ensure that trained and equipped personnel are
available, in order to facilitate the operation of the network.

Chapter IV - Final provisions

272

Article 36 — Signature and entry into force

This Convention shall be open for signature by the member States
of the Council of Europe and by non-member States which have
participated in its elaboration.

This Convention is subject to ratification, acceptance or approval.
Instruments of ratification, acceptance or approval shall be
deposited with the Secretary General of the Council of Europe.



D) APPENDIY

This Convention shall enter into force on the first day of the month
following the expiration of a period of three months after the date
on which five States, including at least three member States of the
Council of Europe, have expressed their consent to be bound by
the Convention in accordance with the provisions of paragraphs 1
and 2.

In respect of any signatory State which subsequently expresses its
consent to be bound by it, the Convention shall enter into force
on the first day of the month following the expiration of a period
of three months after the date of the expression of its consent to
be bound by the Convention in accordance with the provisions of
paragraphs 1 and 2.

Article 37 — Accession to the Convention

After the entry into force of this Convention, the Committee of
Ministers of the Council of Europe, after consulting with and
obtaining the unanimous consent of the Contracting States to
the Convention, may invite any State which is not a member of
the Council and which has not participated in its elaboration to
accede to this Convention. The decision shall be taken by the
majority provided for in Article 20.d. of the Statute of the Council
of Europe and by the unanimous vote of the representatives of the
Contracting States entitled to sit on the Committee of Ministers.

In respect of any State acceding to the Convention under paragraph
1 above, the Convention shall enter into force on the first day of
the month following the expiration of a period of three months
after the date of deposit of the instrument of accession with the
Secretary General of the Council of Europe.

Article 38 — Territorial application

Any State may, at the time of signature or when depositing its
instrument of ratification, acceptance, approval or accession,
specify the territory or territories to which this Convention shall

apply.

Any State may, at any later date, by a declaration addressed to the
Secretary General of the Council of Europe, extend the application
of this Convention to any other territory specified in the declaration.
In respect of such territory the Convention shall enter into force
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on the first day of the month following the expiration of a period
of three months after the date of receipt of the declaration by the
Secretary General.

Any declaration made under the two preceding paragraphs
may, in respect of any territory specified in such declaration, be
withdrawn by a notification addressed to the Secretary General of
the Council of Europe. The withdrawal shall become effective on
the first day of the month following the expiration of a period of
three months after the date of receipt of such notification by the
Secretary General.

Article 39 — Effects of the Convention

The purpose of the present Convention is to supplement applicable
multilateral or bilateral treaties or arrangements as between the
Parties, including the provisions of:

- the European Convention on Extradition, opened for
signature in Paris, on 13 December 1957 (ETS No. 24);

- the European Convention on Mutual Assistance in Criminal
Matters, opened for signature in Strasbourg, on 20 April
1959 (ETS No. 30);

- the Additional Protocol to the European Convention
on Mutual Assistance in Criminal Matters, opened for
signature in Strasbourg, on 17 March 1978 (ETS No. 99).

If two or more Parties have already concluded an agreement or
treaty on the matters dealtwithin this Convention or have otherwise
established their relations on such matters, or should they in future
do so, they shall also be entitled to apply that agreement or treaty
or to regulate those relations accordingly. However, where Parties
establish their relations in respect of the matters dealt with in the
present Convention other than as regulated therein, they shall
do so in a manner that is not inconsistent with the Convention’s
objectives and principles.

Nothing in this Convention shall affect other rights, restrictions,
obligations and responsibilities of a Party.
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Article 40 — Declarations

By a written notification addressed to the Secretary General of
the Council of Europe, any State may, at the time of signature
or when depositing its instrument of ratification, acceptance,
approval or accession, declare that it avails itself of the possibility
of requiring additional elements as provided for under Articles 2,
3, 6 paragraph 1.b, 7, 9 paragraph 3, and 27, paragraph 9.e.

Article 41 — Federal clause

A federal State may reserve the right to assume obligations under
Chapter II of this Convention consistent with its fundamental
principles governing the relationship between its central
government and constituent States or other similar territorial
entities provided that it is still able to co-operate under Chapter
I

When making a reservation under paragraph 1, a federal State may
not apply the terms of such reservation to exclude or substantially
diminish its obligations to provide for measures set forth in
Chapter II. Overall, it shall provide for a broad and effective law
enforcement capability with respect to those measures.

With regard to the provisions of this Convention, the application
of which comes under the jurisdiction of constituent States or other
similar territorial entities, that are not obliged by the constitutional
system of the federation to take legislative measures, the federal
government shall inform the competent authorities of such States
of the said provisions with its favourable opinion, encouraging
them to take appropriate action to give them effect.

Article 42 — Reservations

By a written notification addressed to the Secretary General of the
Council of Europe, any State may, at the time of signature or when
depositing its instrument of ratification, acceptance, approval or
accession, declare that it avails itself of the reservation(s) provided
for in Article 4, paragraph 2, Article 6, paragraph 3, Article 9,
paragraph4, Article 10, paragraph 3, Article 11, paragraph 3, Article
14, paragraph 3, Article 22, paragraph 2, Article 29, paragraph 4,
and Article 41, paragraph 1. No other reservation may be made.
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Article 43 — Status and withdrawal of reservations

A Party that has made a reservation in accordance with Article 42
may wholly or partially withdraw it by means of a notification
addressed to the Secretary General of the Council of Europe.
Such withdrawal shall take effect on the date of receipt of such
notification by the Secretary General. If the notification states
that the withdrawal of a reservation is to take effect on a date
specified therein, and such date is later than the date on which the
notification is received by the Secretary General, the withdrawal
shall take effect on such a later date.

A Party that has made a reservation as referred to in Article 42
shall withdraw such reservation, in whole or in part, as soon as
circumstances so permit.

The Secretary General of the Council of Europe may periodically
enquire with Parties that have made one or more reservations as
referred to in Article 42 as to the prospects for withdrawing such
reservation(s).

Article 44 - Amendments

Amendments to this Convention may be proposed by any Party,
and shall be communicated by the Secretary General of the Council
of Europe to the member States of the Council of Europe, to the
non-member States which have participated in the elaboration of
this Convention as well as to any State which has acceded to, or
has been invited to accede to, this Convention in accordance with
the provisions of Article 37.

Any amendment proposed by a Party shall be communicated to
the European Committee on Crime Problems (CDPC), which shall
submit to the Committee of Ministers its opinion on that proposed
amendment.

The Committee of Ministers shall consider the proposed
amendment and the opinion submitted by the CDPC and,
following consultation with the non-member States Parties to this
Convention, may adopt the amendment.

The text of any amendment adopted by the Committee of Ministers
in accordance with paragraph 3 of this article shall be forwarded
to the Parties for acceptance.
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Any amendment adopted in accordance with paragraph 3 of this
article shall come into force on the thirtieth day after all Parties
have informed the Secretary General of their acceptance thereof.

Article 45 — Settlement of disputes

The European Committee on Crime Problems (CDPC) shall be
kept informed regarding the interpretation and application of this
Convention.

In case of a dispute between Parties as to the interpretation or
application of this Convention, they shall seek a settlement of
the dispute through negotiation or any other peaceful means of
their choice, including submission of the dispute to the CDPC,
to an arbitral tribunal whose decisions shall be binding upon the
Parties, or to the International Court of Justice, as agreed upon by
the Parties concerned.

Article 46 — Consultations of the Parties

The Parties shall, as appropriate, consult periodically with a view
to facilitating:

a the effective use and implementation of this Convention,
including the identification of any problems thereof, as well
as the effects of any declaration or reservation made under
this Convention;

b the exchange of information on significant legal, policy or
technological developments pertaining to cybercrime and
the collection of evidence in electronic form;

c consideration of possible supplementation or amendment
of the Convention.

The European Committee on Crime Problems (CDPC) shall be
kept periodically informed regarding the result of consultations
referred to in paragraph 1.

The CDPC shall, as appropriate, facilitate the consultations
referred to in paragraph 1 and take the measures necessary to
assist the Parties in their efforts to supplement or amend the
Convention. At the latest three years after the present Convention
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enters into force, the European Committee on Crime Problems
(CDPC) shall, in co-operation with the Parties, conduct a review
of all of the Convention’s provisions and, if necessary, recommend
any appropriate amendments.

Except where assumed by the Council of Europe, expenses
incurred in carrying out the provisions of paragraph 1 shall be
borne by the Parties in the manner to be determined by them.

The Parties shall be assisted by the Secretariat of the Council of
Europe in carrying out their functions pursuant to this article.

Article 47 — Denunciation

Any Party may, at any time, denounce this Convention by means
of a notification addressed to the Secretary General of the Council
of Europe.

Such denunciation shall become effective on the first day of the
month following the expiration of a period of three months after
the date of receipt of the notification by the Secretary General.

Article 48 — Notification

The Secretary General of the Council of Europe shall notify the
member States of the Council of Europe, the non-member States
which have participated in the elaboration of this Convention as
well as any State which has acceded to, or has been invited to
accede to, this Convention of:

a any signature;

b the deposit of any instrument of ratification, acceptance,
approval or accession;

c any date of entry into force of this Convention in accordance
with Articles 36 and 37;
d any declaration made under Article 40 or reservation made

in accordance with Article 42;

e any other act, notification or communication relating to this
Convention.
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In witness whereof the undersigned, being duly authorised
thereto, have signed this Convention.

Done at Budapest, this 23rd day of November 2001, in English
and in French, both texts being equally authentic, in a single copy
which shall be deposited in the archives of the Council of Europe.
The Secretary General of the Council of Europe shall transmit
certified copies to each member State of the Council of Europe, to
the non-member States which have participated in the elaboration
of this Convention, and to any State invited to accede to it.
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These guidelines are the result of several rounds of discussions with representatives from industry
and law enforcement who met between October 2007 and February 2008 under the auspices of
the Council of Europe’s Project on Cybercrime. They are complemented by a detailed background

study.

The guidelines were further discussed and adopted by the global Conference “Cooperation against
Cybercrime” (Council of Europe, Strasbourg, France) on 1-2 April 2008.

The guidelines are a non-binding tool that can now be disseminated and used to help law
enforcement and service providers in any country around the world to organise their cooperation
against cybercrime while respecting each others’ roles and responsibilities as well as the rights of

internet users.
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Guidelines for the cooperation between law enforcement and internet service
providers against cybercrime*

Introduction

1. Building an information society requires the strengthening of trust in information and
communications technologies (ICT's), the protection of personal data and privacy, and the
promotion of a global culture of cyber-security in a context where societies worldwide are
increasingly dependent on ICT and thus vulnerable to cybercrime;

2. The First and Second World Summit on the Information Society (Geneva 2003, Tunis
2005) - among other things - committed to build an inclusive information society where
everyone can create, access, utilize and share information and knowledge, achieve their
potential and improve their quality of life, premised on the purposes and principles of the
Charter of the United Nations and respecting fully and upholding the Universal Declaration of
Human Rights, and which calls for new forms of partnerships and cooperation among
governments, the private sector, civil society and international organisations;

3. Internet service providers (ISP) and law enforcement authorities (LEA) play a crucial
role in the realization of this vision;

4. National legislation in line with the Convention on Cybercrime of the Council of
Europe (the “Budapest Convention”) helps countries create a sound legal basis for public-
private cooperation, investigative powers as well as international cooperation;

5. The guidelines are not intending to substitute existing legal instrument but assume
adequate legal instruments exist that provide a well balanced system of investigation
instruments as well as related safeguards and a protection of fundamental human rights
such as freedom of expression, the respect for private life, home and correspondence and
the right to data protection. It is therefore recommended that states adopt regulations in
their national law in order to fully implement the procedural provisions of the Convention on
Cybercrime, and to define investigative authorities and obligations of law enforcement while
putting in place conditions and safeguards as foreseen in Article 15 of the Convention. This
will

- ensure efficient work of law enforcement authorities

- protect the ability of Internet service providers to provide services

- ensure that national regulations are in line with global standards

- promote global standards instead of isolated national solutions

- help ensure due process and the rule of law, including principles of legality,

proportionality and necessity;

6. For the purposes of these guidelines we use the definition of service provider
included in the Convention on Cybercrime in Article 1 which defines “service provider” in a
broad manner as meaning:

i any public or private entity that provides to users of its service the ability to communicate
by means of a computer system, and

ii any other entity that processes or stores computer data on behalf of such communication
service or users of such service;

This document does not necessarily reflect official positions of the Council of Europe. For further
information please contact Alexander.seger@coe.int
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7. In order to enhance cybersecurity, minimise use of services for illegal purposes and
build trust in ICT, it is essential that Internet service providers and law enforcement
authorities cooperate with each other in an efficient manner with due consideration to their
respective roles, the cost of such cooperation and the rights of citizens;

8. The purpose of the present guidelines is to help law enforcement authorities and
Internet service providers structure their interactions in relation to cybercrime issues. They
are based on existing good practices and should be applicable in any country around the
world in accordance with national legislation and respect for the freedom of expression,
privacy, the protection of personal data and other fundamental rights of citizens;

9. It is therefore recommended that States, law enforcement authorities and Internet
service providers undertake the following measures at a national level:

Common guidelines

10. Law enforcement authorities and Internet service providers should be encouraged to
engage in information exchange to strengthen their capacity to identify and combat
emerging types of cybercrime. Law enforcement authorities should be encouraged to inform
service providers about cybercrime trends;

11. Law enforcement and Internet service providers should promote a culture of
cooperation - rather than confrontation - including the sharing of good practices. Regular
meetings in order to exchange experience and resolve problems are encouraged;

12. Law enforcement and service providers should be encouraged to develop written
procedures for cooperation with each other. Where possible, both parties should be
encouraged to provide structured feedback on the operation of these procedures to each
other;

13. Formal partnerships between law enforcement and service providers should be
considered in order to establish longer-term relationships with proper guarantees for both
sides that the partnership will not infringe any legal rights on the side of the industry or
interfere with any legal powers on the side of law enforcement;

14, Both law enforcement authorities and Internet service providers should protect the
fundamental rights of citizens according to United Nations and other applicable European and
international standards such as the 1950 Council of Europe Convention for the Protection of
Human Rights and Fundamental Freedoms, the 1966 United Nations International Covenant
on Civil and Political Rights, the 1981 Council of Europe Convention for the Protection of
Individuals with regard to Automatic Processing of Personal Data as well as domestic law.
This places reasonable limits to the level of cooperation possible;

15. Law enforcement authorities and Internet service providers are encouraged to
cooperate with each other in view of enforcing privacy and data protection standards at the
domestic level but also with regard to cross-border data flows. The work of the Council of
Europe and the OECD provides guidance in this respect;

16. Both sides should be mindful of the costs involved in creating and responding to
requests. Procedures should be developed with consideration of the financial impact of these
activities and issues of cost reimbursement or fair compensation to relevant parties should
be considered.
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Measures to be taken by law enforcement

17. Broad and strategic cooperation - Law enforcement should be encouraged to assist
service providers by engaging in a broad and strategic cooperation with industry that would
include conducting regular technical and legal training seminars, as well as providing
feedback on investigations conducted based on complaints filed by service providers or on
the intelligence gathered based on known criminal activity reported by the service providers;

18. Procedures for legally binding requests - Law enforcement should be encouraged to
prepare written procedures, which include appropriate due diligence measures, for the
issuing and processing of legally binding requests, and ensure that requests are carried out
pursuant to the agreed procedures;

19. Training - Law enforcement should be encouraged to provide training to a
designated set of their personnel on how to implement these procedures, including the
manner in which records may be obtained from service providers and how to process
information received, but also on internet technologies and their impact in general as well on
how to respect due process and the fundamental rights of individuals;

20. Technical resources — Law enforcement personnel responsible for cooperation with
service providers should equip themselves with the necessary technical resources, including
internet access, an agency-issued email address that makes the affiliated agency apparent in
the address, and other technical resources to permit them to receive information securely
from a service provider electronically;

21. Designated personnel and contact points - Interaction between law enforcement and
service providers should be limited to trained personnel. Law enforcement should be
encouraged to designate contact points for their cooperation with service providers;

22. Authority for requests — Law enforcement authorities should be encouraged to define
clearly in their written procedures which law enforcement personnel can authorise what type
of measures and requests to Internet service providers and how these requests can be
validated/authenticated by Internet service providers;

23. Law enforcement should be encouraged to make information available to Internet
service providers on their procedures and, where possible, which personnel or which
nominated job positions are responsible for cooperation with Internet service providers;

24. Verification of source of request — The source of a request from law enforcement
should be verifiable by service providers:

- All correspondence should include the contact name, telephone number and e-mail
address of the law enforcement agent(s) seeking the records so that the service
provider can contact the requesting individual if issues arise

- service providers should not be asked to correspond with an agent through the
agent’s personal e-mail address, but rather through an appropriate agency-provided
e-mail account

- all letters should be on department letterhead, and all correspondence should include
the agency’s main switchboard number and website address so that service providers
can take steps to verify the authenticity of requests if deemed appropriate;

25. Requests - Requests from law enforcement to service providers should be made in
writing (or other legally acceptable electronic method) and leave a documentary trail. In
extremely urgent cases when oral requests are acceptable, they must be immediately
followed up by written (or other legally acceptable electronic method) documentation;
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26. Standard request format — At the national level, and if possible internationally, law
enforcement should be encouraged to standardise and structure the format used for sending
requests and for responding to requests. As a minimum requests should contain the
following information:

- Registration number

- Reference to legal basis

- The specific data requested

- Information to verify the source of the request;

27. Specificity and accuracy of requests - Law enforcement should be encouraged to
ensure that requests sent are specific, complete and clear, and provide a sufficient level of
detail to allow service providers to identify relevant data. They should be encouraged to
ensure that requests are sent to the service provider that has the records. Requests for
multiple and unspecified data should be avoided;

28. Law enforcement should be encouraged to provide as many facts about the
investigation as possible without prejudicing the investigation or any fundamental rights in
order to enable service providers to identify relevant data;

29. Law enforcement should be encouraged to provide explanations and assistance to
service providers regarding non-case-related investigation techniques in order for them to
understand how their cooperation will result in more efficient investigations against crime
and better protection for citizens;

30. Prioritisation - Law enforcement should be encouraged to prioritise requests,
especially those related to large volumes of data, to enable service providers to address the
most important ones first. Prioritization is best done in a consistent manner across national
law enforcement authorities and if possible internationally;

31. Appropriateness of requests — Law enforcement should be encouraged to be mindful
of the cost that requests entail for service providers and give service providers sufficient
response time. They should be mindful that service providers may also need to respond to
requests from other law enforcement authorities, and should be encouraged to carefully
monitor volumes submitted;

32. Confidentiality of data - Law enforcement should ensure the confidentiality of data
received;
33. Avoid unnecessary cost and disruption of business operations - Law enforcement

should be encouraged to avoid unnecessary cost and disruption of business operations of the
service providers and other types of business;

34. Law enforcement should be encouraged to restrict the use of emergency contact
points service to extremely urgent cases only to ensure this service is not abused;

35. Law enforcement should be encouraged to ensure that preservation orders and other
provisional measures are followed up in a timely manner by disclosure orders, or the
Internet service provider is informed in a timely manner that preserved data is no longer
required;

36. International requests - For requests addressed to non-domestic Internet service

providers, domestic law enforcement authorities should be encouraged not to direct requests
directly to non-domestic Internet service providers but make use of procedures as described
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in international treaties, such as the Convention on Cybercrime and the network of 24/7 law
enforcement points-of-contact for urgent measures, including preservation orders/requests;

37. Requests for international mutual legal assistance - Law enforcement and criminal
justice authorities should be encouraged to take the necessary steps to ensure that requests
for provisional measures are followed by international procedures for mutual legal
assistance, or the Internet service provider is informed in a timely manner that preserved
data is no longer required;

38. Coordination among law enforcement agencies - law enforcement authorities should
be encouraged to coordinate their cooperation with Internet service providers and share
good practices among each other nationally and internationally. Internationally they should
make use of relevant international representative bodies for that purpose;

39. Criminal compliance programmes - Law enforcement should be encouraged to
organise their interactions outlined above with service providers in the form of a
comprehensive criminal compliance programme, and provide a description of such
programme to service providers, including:

- The information necessary to contact the law enforcement designated criminal
compliance personnel, as well as the hours during which such personnel are available

- The information necessary for service provider to be able to provide documents to
the criminal compliance personnel

- Other particulars specific to the law enforcement criminal compliance personnel (such
as the extent that a law enforcement co-operates with multiple countries, documents
to be translated into a particular language etc.);

40. Audit of the compliance system - Law enforcement authorities should be encouraged
to track and audit the system of processing requests for statistical purposes, for identifying
strengths and weaknesses and publish such results if appropriate;

Measures to be taken by service providers

41. Cooperation to minimize use of services for illegal purposes— Subject to applicable
rights and freedoms, such as freedom of expression, privacy and other national or
international laws, as well as user agreements, service providers should be encouraged to
cooperate with law enforcement to help minimize the extent to which services are used for
criminal activity as defined by law;

42. Service providers should be encouraged to report criminal incidents affecting the
Internet service provider of which he is aware of to law enforcement. This does not oblige
service providers to actively search for facts or circumstances indicating illegal activities;

43. Service providers should be encouraged to assist law enforcement with education,
training and other support on their services and operations.

44, Follow up to requests from law enforcement authorities — Service providers should be
encouraged to undertake all reasonable efforts to assist law enforcement in executing the
request;

45. Procedures for responding to requests - Service providers should be encouraged to
prepare written procedures, which include appropriate due diligence measures, for the
processing of requests, and ensure that requests are followed up to pursuant to the agreed
procedures;
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46. Training - Service providers should be encouraged to make sure that sufficient
training is provided to their personnel responsible for implementing these procedures;

47. Designated personnel and contact points - Service providers should be encouraged
to designate trained personnel as contact points for cooperation with law enforcement;

48. Emergency assistance - Service providers should be encouraged to establish a
means by which law enforcement may reach their criminal compliance personnel outside of
normal business hours to address emergency situations. Service providers should be
encouraged to provide law enforcement with relevant information for emergency assistance;

49. Resources - Service providers should be encouraged to provide contact points or
personnel responsible for cooperation with law enforcement with the resources necessary to
enable them to comply with requests from law enforcement;

50. Criminal compliance programmes - Service providers should be encouraged to
organise their cooperation with law enforcement in the form of comprehensive criminal
compliance programmes, and provide a description of such programmes to law enforcement,
including:

- The information necessary to contact the providers’ designated criminal compliance
personnel, as well as the hours during which such personnel are available

- The information necessary for law enforcement to be able to provide documents to
the criminal compliance personnel

- Other particulars specific to the providers’ criminal compliance personnel (such as
the extent that a service provider operates in multiple countries, documents to be
translated into a particular language etc.);

- In order to allow law enforcement to make specific and appropriate requests, service
providers should be encouraged to provide information on the type of services
offered to users, including web links to the services and additional information as
well as contact details for further information;

- Where possible, the Internet service provider should be encouraged to provide a list,
on request, of which types of data could be made available for each service to law
enforcement on receipt of a valid disclosure request from law enforcement accepting
that not all this data will be available for every criminal investigation;

51. Verification of source of requests - Service providers should be encouraged to take
steps to verify the authenticity of requests received from law enforcement to the extent
possible and necessary to ensure that customer records are not disclosed to unauthorized
persons;

52. Response - Service providers should be encouraged to respond to requests from law
enforcement in writing (or other legally acceptable electronic method) and ensure that a
documentary trail is available in relation to requests and responses accepting that this trail
might not include any personal data;

53. Standard response format - Taking into account the format for requests used by law
enforcement, service providers should be encouraged to standardise the format for sending
information to law enforcement;

54. Service providers should be encouraged to process requests in a timely manner, in

line with the written procedures they have defined and provide guidelines to law enforcement
on the average delays incurred to respond to requests;
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55. Validation of information sent - Service providers should be encouraged to ensure
that information transmitted to law enforcement is complete, accurate and protected;

56. Confidentiality of requests - Service providers should ensure the confidentiality of
requests received;

57. Explanation for information not provided - Service providers should be encouraged to
provide explanations to the law enforcement authority sending a request if requests are
rejected or information cannot be provided;

58. Audit of the compliance system - Service providers should be encouraged to track
and audit the system of processing requests for statistical purposes, for identifying strengths
and weaknesses and publish such results if appropriate;

59. Coordination among service providers - being mindful of anti-trust/competition
regulations service providers should be encouraged to coordinate their cooperation with law
enforcement and share good practices among each other, and make use of service provider
associations for that purpose.



3. EUROJUST STRATEGIC MEETING ON
“CYBERCRIME” (Athens, 23-24 October 2008)



Durante il primo “Strategic meeting on cybercrime” organigzato
ad Atene da Enrojust nel 2008, IISEA ¢ stata rappresentata dal
Presidente dell'Italian Chapter Gerardo Costabile che ha tenuto un
breve intervento sugli scopi dell’Associazione e sulle prospettive europee
delle linee guida di acquisizione della digital evidence.

Francesco Cajani, punto di contatto italiano per Eurojust, é stato
invitato tra i relatori al fine di illustrare una posizione giuridica
relativa alla applicabilita della normativa enropea nei confronti degli
Internet Service Provider americant.

Si riporta di seguito il paper conclusivo dei lavori del meeting.

! Cfr. in questo Volume, B2



(a) To analyse deeply the different realities and causes related to Cybercrime
and the fight against this type of crime in their legal national, international
context, in the European Union, its Member States and International
Organizations;

(b) To get a better insight into the essence of the fight against organised crime
in relation with Cybercrime and the role of the international and European
organisations as for instance institutions like Europol, the United Nations,
Council of Europe, Private entities and of course Eurojust;

(c) To stimulate the exchange of practices and experiences, through working
groups on the main causes of transnational organised crime, in particular
Cybercrime, and plenary sessions on the forms of repression of this type of
criminality, as well as set up contacts among participants in order to promote
cooperation with the various institutions represented in this field;

(d) To confirm that cybercrime — in terms of nature and means of action
— is different from traditional crime and cannot be properly prosecuted
under traditional Law. Investigators and prosecutors must have specific
knowledge, expertise and appropriate investigative techniques to deal with
these issues.

(e) To confirm that the Convention on Cybercrime is the most important
international legal framework respecting cybercrime and the lack of
implementation of the Convention is a major problem affecting the fight
against this type of crime;

Strategic meeting on “Cybercrime”
(Athens, 23-24 October 2008)
CONCLUSIONS
The first Strategic Meeting about “Cybercrime”, organised under the
objectives and workplan of Eurojust for 2008 and 2009 within the context of

International Cooperation in Criminal Matters in particular the fight against
Cybercrime, and with the support and cooperation of the Hellenic Ministry
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of Economy and Finance, was held in Athens, Greece on 23-24 October
2008. The participants were members of the delegations of the 27 Member
States, including contact points for Cybercrime within their respective
national authorities. In addition to this, the present Strategic Meeting had the
privilege of receiving speakers with high level of expertise and experiences,
coming from the US Department of Justice, the European Commission, the
United Nations Office for Drugs and Crime, the Council of Europe, Europol,
Greece, Portugal, Spain, Italy, Cybex and Eurojust. It was acknowledged
that this Strategic Meeting has allowed all participants:

(f) To confirm that within each criminal investigation, international
cooperationis considered essential; butanew approachregarding cooperation
with the intensive use of international mechanisms of cooperation is
absolutely needed.

(g) To ascertain that judicial authorities from different countries have to
coordinate themselves in order to fight cybercrime and to avoid conflicts of
jurisdiction;

(k) To be aware that despite the fact that “24/7 network™ is essentially a
police network and Eurojust is a judiciary body, they however complement
each other in many perspectives within European arena and should work
together.

294



4. INVESTIGATION, PROSECUTION
AND JUDGMENT OF INFORMATION
TECHNOLOGY CRIME: LEGAL FRAMEWORK
AND CRIMINAL POLICY IN THE EUROPEAN
UNION (Durbuy, 25-28 November 2008).
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Durbuy, 25-28 November 2008

This seminar was organised by the High Council of Justice (Hoge Raad
voor de Justitie / Conseil supérieur de la Justice - Belgium), in conjunction
with the European Judicial Training Network (EJTN), Ecole Nationale de la
Magistrature (France), Consejo General del Poder Judicial (Escuela Judicial)
(Spain), Studiecentrum Rechtspleging (Netherlands), Consiglio Superiore della
Magistratura (Italy) and the Academy for Training of Judges and Prosecutors of
the Republic of Macedonia, with financial support from the Directorate-General
Justice, Freedom and Security of the European Commission (2007 Criminal
Justice Programme) and the Federal Public Service Justice (Belgium).
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The investigation, prosecution and judgment of computer crime: the legal
and criminal policy framework in the European Union.

Durbuy, 25-28 November 2008

Working Report

Introduction

It goes without saying that, in the current age, our world has gone through
considerable technological changes since the last decade of the last century.
With the exponential development of computer technology, the internet and
ICT in general, new ways of communication have seen the light of day.

These new forms of media have contributed to making it easier to commit
certain traditional offences (along the lines of embezzlement and other crimes).
They have also allowed certain already existing offences to spread on a hitherto
unseen scale (such as child pornography). And, finally, they have given birth
to specific computer crimes that were non-existent prior to the invention of the
computer, such as hacking.

The European Commission has identified a number of tendencies that have
developed in recent years, i.e.:

— arise in the number of computer crime cases, and hence a rise in the number
of offences;

— growing involvement of criminal gangs in computer crime;

— unequal rates of growth in prosecution amongst the European states;

Computer crime, and above all the cross-border, if not global, proportions it
has assumed, cast questions on traditional national rule models at a legislative
level, both from the point of view of indictments as such and in terms of
prosecution. The investigation and gathering of evidence, the prosecution and
judgement of computer crime frequently founder against a whole range of well-
established rules linked to national sovereignty, starting with those governing
their territorial jurisdiction to judge some or another offence.

In the course of the work done at the conference held in Durbuy, in Belgium,
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prosecutors and judges from Belgium and abroad met at the initiative of the
Belgian Institute for Prosecutor and Judge Training, with the support of the
European Commission and the EJTN to look into various aspects of this issue
as encountered in their daily practice.

The object of this report is not to narrate faithfully the presentations or practice
cases that punctuated the various conference days. Rather, we have attempted
a, by definition, piecemeal and non-impartial, lateral reading of all of those
contributions that, to our mind, especially shine the spotlight on (1) the
difficulties of delineating computer crime at a national and cross-border level,
(2) arethinking the classic models of criminal investigation by way of problems
associated with the territorial nature of criminal law in the face of a globalised
virtual world and (3) the difficulties of investigating such offences given the
fact inter alia of the sometimes difficult collaboration of state systems with
supra-national organisations that store and hold the requisite information or the
current absence of international standards on the collection and preservation of
evidence.

1. The international definition of computer crime:
an uneasy marriage between tradition and innovation?

a) Action by the European Union:

Since 2000, as Michael CARLIN explained,' the Commission’s policy on the
fight against computer crime has been to ensure greater cross-border cooperation
to facilitate procedures and gain greater uniformity amongst the laws of the
member states. This is nonetheless a matter that falls under the third pillar and
therefore concerns projects to be discussed on the basis of cooperation between
member states rather than on the basis of European integration.

Certain advances have nevertheless been achieved. Thus the “Communication
of the Commission to the European Parliament, the Council and the Committee
of the Regions” of 22 May 2007, entitled “Towards a general strategy on the
fight against cyber crime”, is an important document.

It sets out a number of areas of action:

! Michael CARLIN, Head of the European Commission’s Cyber Crime Unit, Directorate General
Justice, Liberty and Security.
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1. Legislation, such as the framework decisions of 2002 on child
pornography, particularly that of 24 February 2005 (2005/222/JAI) on
attacks against information systems.

2. Cross-border judicial and police cooperation through the setting-up of
a European platform to survey computer crime cases (Europol has been
given the job of centralising the data reported in this regard).

3. Issuing recommendations for greater collaboration with the private
sector, such as issuing a good practice guide, exchanges of information
with access providers, data retention, etc.

4. International cooperation such as following up the work of the Council
of Europe. The Commission is also trying to coordinate the work of a
number of international organisations.

5. Financing training, with examples such as the online development of
investigatory techniques — the starting point for every prosecution, the
development of training for prosecutors and judges or definition of a
more-technical objective for computer evidence by means of a guide to
good practices throughout the Union.

In 2009, a number of framework decisions will be finalised, dealing with
child pornography for example, or jamming access via URLs to certain child-
pornography sites. There are also proposals to legislate on the means used
to commit crime, a common definition of identity theft, the introduction of
procedural rules and certain aggravating circumstances such as the use of
“botnets” or the obligation on member states to respond to network requests
on a 24/7 basis in order to thwart massive attacks, such as in the Estonian
case as explained by Eric FILIOL? when dealing with the risks of “computer
warfare”.

b) Implementation of the 2001 Cyber Crime Convention

The only existing multilateral treaty on cyber crime has been drafted by the
Council of Europe. This Cyber Crime Convention was signed in Budapest on
23 November 2001. It is incidentally not an exclusively European instrument,

2 Eric FILIOL, Lieutenant-Colonel in the French Land Army, director of the virology and cryptol-
ogy laboratory at the Ecoles Supérieures et d’Application de Transmission (ESAT).
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since the United States has ratified it and Russia seems to be about to do so.
At a European Union level, however, only fifteen states have completed the
ratification process.

Implementation of this convention into the various national legal systems is a
perfect illustration of the difficulties encountered by such a regulation process at
an international level. Stephen MASON,? in talking on the framework decision
of 24 February 2005, thus spotlighted the major differences that exist between
national laws, all of which are nonetheless inspired by the Budapest Cyber
Crime Convention.

The conclusion of a comparison such as this, which covered only the translation
into national law of the Convention’s articles 2 (illegal access to a computer
system), 3 (illegal interception) and 4 (attacks against data integrity), is striking:
different member states have each implemented these three articles in a very
non-uniform manner.

Indeed, on analysis, it cannot but be noted that the legal concepts and expressions
used in the different national laws are not easily comparable. Differences in
interpretation lead some to proscribe given forms of behaviour, others do not.
As regards article 2 (illegal access to a computer system), for instance, although
three factors are needed to constitute the offence (intentional access, without
access rights and to a part or all of a computer system), Stephen MASON notes
that some countries, like Bulgaria and England, add elements to the offence, such
as that access to the computer system must be gained “fo facilitate commission
of an offence”. Others limit its scope, such as in the case of Estonia, which
specifies that the limit of harm must be “significant”, or like Germany, whose
strict interpretation would lead one to believe that no offence is committed
unless the system in question is protected against unauthorised access. The
Polish view is even farther-removed since illegal access does not even constitute
an offence, it being considered that criminalising the theft of information is
sufficient. The Irish, on the other hand, have a very broad interpretation since
they have introduced the concept of extra-territoriality ( “outside the State with
intent to access any data kept within the state”).

As regards the implementation of article 3 of the Convention, the findings
are identical. Bulgaria has very seriously restricted its field of application
by specifying that interception must be done “without the consent of the

3 Stephen MASON, barrister, guest researcher to the Research Programme on Digital Evidence
at the British Institute of International and Comparative Law (UK).
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administrator”. There can nonetheless be several administrators for a single
system, which will probably make applying this law a complex matter. For its
part, England and Wales has introduced a concept unique to it in the form of
“recklessness”, which has been defined over some ten years of case law.

Even though there are historical, political, cultural and legal reasons, and even a
certain moral chauvinism, that contribute to these divergences, their confirmed
existence only highlights the simplistic nature of a criminal law that continues
to be closely associated with national sovereignty. This phenomenon makes
international cooperation in this area less than easy.* Moreover, the language
problem is a large one. Something always gets lost in the translation. Concepts
are written in one language for this decision and then translated into the
languages of the states in order ultimately to be retranslated in English or other
languages in the context of international letters rogatory.

Itis easy to understand how many obstacles mightbe encountered by international
judicial cooperation when it seeks to enter into the fight against cyber crime.
Indeed, even amongst those states that are party to the Budapest Convention,
the offences that each of them draws from that international instrument may
have quite different fields of application.

2) The criminal investigation, prosecution and judgement of cyber crime:

law enforcers — the few — battle it out against borderless criminality — the
many

a) Formalism’s test against a new world

The difficulty in aligning the different laws with regard to common definitions
of offences bodes ill as regards procedural difficulties encountered by
investigators working in an utterly new domain. As has been pointed out by
David BENICHOU,’ the preamble to the Budapest Convention gives no precise

4 Each state also has its own traditions and its own unique legal system. To explain the difficulties
encountered in international judicial cooperation with the United Kingdom, Stephen MASON
states that, “one should know that, for the United Kingdom, there are three separate jurisdic-
tions: “England & Wales”, “Scotland” and “Northern Ireland”. The three jurisdictions do not
all apply the same decisions. In the United Kingdom, we have no Code. There is one act from
1998, which has been amended. The work of British advocates is often to find out which law or
laws have been amended and whether these amendments are in force.”

5 David BENICHOU, Vice-president, in charge of investigations at the High Court in Nanterre,
France.
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definition of cyber crime, rather defining it as crime committed in cyberspace,
which is an entirely new space that seems to evade the classic model of national
sovereignty. This all the more casts into question the idea of a nation bounded
by frontiers since individuals are now able to locate their information assets
anywhere in the world. Personal data is frequently stored on a server somewhere
on the planet, which is an entirely new situation. It is nowadays possible to
dismember oneself, to dematerialise, which only goes to accentuate the vast
gulf between the power of the individual and that of the state.

Gleaning information in this context leads to a series of specific problems
inherent in surfing the internet, which by definition is done in an international
context. As is explained by Luc BEIRENS,® head of the Belgian Federal Police’s
Computer Crime Unit, the multiplicity of private players’ and states involved
in an inquiry is a fairly new issue that, above all, demands better organisation
amongst police forces.

But, in order to conduct investigations, the law enforcement authorities also
need to be able to identify and gather information. The internet allows of a
certain anonymity and has the effect of avoiding the perpetrator of a crime
being directly confronted with his victim. We know that the e-mail address
w.bush@hotmail.com probably does not belong to the President of the United
States, but to find out who it is that is behind it, investigators need a whole
series of information that has little chance of being situated on their territory.

At a prosecution level, differing laws can also make the investigator’s job a
difficult one, as well as that of private players such as providers who, to take the
example of the obligation imposed on them to retain certain data, are subject to
different laws each laying down different periods. Just to take the framework
of the European Union, the Data Retention Directive® is a perfect illustration
of this example, since the data-retention period can vary from 6 to 24 months
depending on what choice the member states have gone for.

¢ Luc BEIRENS, Federal Police Division Superintendent, head of the Federal Computer Crime
Unit, Belgium.

" To access the internet, you need a provider. To access a provider you need a telecom operator
who will give you access to the provider. The internet access provider (ISP) gives you access to
the internet, which gives access to the addressee’s internet service provider.

8 See Directive 2006/24/EC of the European Parliament and of the Council of 15 March 2006 on
the retention of data generated or processed in connection with the provision of publicly avail-
able electronic communications services or of public communications networks and amending
Directive 2002/58/EC.
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David BENICHOU underlined the extent to which the cumbersome nature of
a formalistic approach can burden a judicial case, if only because of the time
needed for drafting and executing the classic model of letters rogatory. Faster
procedures that are simpler to apply therefore have to be found, sometimes with
a soupgon of inventiveness. In France, there is a provision that says that “any
distant system can be accessed from the initial system, subject to international
accords in force”. That means that international letters rogatory are necessary.
This obligation can sometimes be circumvented with a little ingenuity. To
access an e-mail address found during a search, the trick often deployed in
France to avoid cumbersome letters rogatory whose effect is uncertain is to ask
the individual to access it himself.

b) The multiplicity of jurisdictions in relation to prosecution:
“The server is in the USA but the mouse is in Italy”

What, then, is to be said about territorial jurisdiction in relation to computer
crime? Is it really always possible to find the locus of a crime in cyber-space?
Given the multiplicity of means available to criminals to conceal the IP address
they work from,” Philippe VAN LINTHOUT,!® a Belgian investigating judge,
pointed out that it is often only really possible to determine the prosecution
jurisdiction once the investigation is completed. This view is incidentally shared
by Mrs ALBANL"' the Romanian prosecutor who heads up the department in
charge of fighting cyber crime.

The question is then how to localise the offence? In his talk, George T. CREST!?
pointed to the increasing tendency to use multimedia telephone technology,
which sometimes makes it difficult to carry out the localisation process needed
to call up information since this “i-phone” technology allows the user to do
everything over the telephone."

E.g. www.tor.com. This is a system available on the internet to avoid it being possible to identify
one’s [P address by passing via various other systems, situated throughout the web, which differ
with each message. That complicates the issue of jurisdiction (“The Onion Router — TOR”).

10 Philippe VAN LINTHOUT, investigating judge at the Court of First Instance in Mechelen,
Belgium.

' Toana ALBANI, prosecutor heading up the DIICOT anti-cyber crime unit in Romania.

12 George CREST, FBI special agent (United States).

13 George CREST thus cites the example of the “Flash” protocol, a communication protocol that
many people on the internet use and that makes it very difficult to locate the origin of the infor-
mation (TOR).
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This problem of territorial jurisdiction also incidentally exists in the United
States, where different authorities have jurisdiction at state level for giving
authorisation to intercept communication data. According to George CREST,
there are so many differences amongst the authorities that one has to be well au
fait with who they all are.

In Belgium, territorial jurisdiction of this type is laid down not by statute but in

the case law and legal commentaries. Various doctrines exist:

— the doctrine of “start of the criminal act”;

— the doctrine of the instrument (where the instrument committing the offence
is located);

— the doctrine of consequences (where the offence has an impact).

If one transposes these doctrines to computer crime, a problem arises: different
countries use different doctrines, which can concomitantly deprive them of
jurisdiction. For instance, the United States uses yet another doctrine, the theory
of effects, even distant effects, which confers jurisdiction on them in the eyes of
their law where there exists a potential danger to public safety, even where it is
situated outside its territory.

In Belgium, the doctrine of “objective ubiquity” is applied, which is a sort of
combination of the three doctrines: if an element constituting the offence is
located in our territory, Belgium has jurisdiction. Another very similar doctrine
is also applied, being the “indivisibility” doctrine, which means that as soon as
an element of the offence is located in Belgium, the entire offence is deemed
to have been committed there. Is it therefore sufficient to have started up a
computer in Belgium for Belgium to have jurisdiction?

Belgium has gone very far in the possibilities it has endowed itself with to be
able to investigate and gather evidence in the cyberworld.'* Pursuant to sec.
88ter of the Criminal Investigation Code," it can order searches in a computer

14 More generally, Belgium has introduced provisions against computer crime into its legislative
arsenal with its Computer Crime Act of 28 November 2000 (official gazette, 3 February 2001, p.
2909). Two circulars from the college of general prosecutors in Belgium have specifically dealt
with the matter, being COL 1/2002 and COL 16/2004.

15 Sec. 88ter of the Belgian Criminal Investigation Code (inserted by the Computer Crime Act of
28 November 2000, sec. 8; entry into force: 13-02-2001):

(1). Where the investigating judge orders a search in a computer system or a part thereof, that
search may be extended to a computer system or part thereof located in another place than that
where the search is carried out:

- if such extension is necessary for revealing the truth with regard to the offence in respect of
which the search is being conducted, and
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system and in the extension thereof regardless of where it is located.

A number of conditions are set down:

— this measure must be ordered by an investigating judge in a decision
supported by reasons;

— the proportionality condition. Is this condition not fulfilled immediately
there is not really any other means of avoiding any loss of evidence?

— the risk of loss of evidence. Are we not always in a hurry?

— this search must be limited to the parts of another computer system to which
the user had access.

— inform the user if he can be identified. Can one be sure who the user is in
relation to ICT?

— where the data seems to be in one and the same territory, you can copy it.
The Belgian investigating judge therefore has competence to seize data in
another country.

— the condition that the investigating judge has to inform the Minister of
Justice and the Minister in the state involved.

There are a number of discussions in the commentaries and case law as to the
possibility of going further in extending the system from the seized computer
if it has been moved and reconnected at the police station. Some go further and
no longer even use the initial computer.

By means of the practical case put to the participants, it is essentially this
Belgian solution that has been put up for criticism. Although certain countries,
like Sweden, seem to follow the Belgian viewpoint in relation to jurisdiction,
other countries continue to take the view that, in each case, letters rogatory are

- if other measures would be disproportionate or there exists a risk that, without such extension,
evidence may be lost.

(2) Extension of the search in a computer system may not exceed the computer systems or parts
of such systems to which persons authorised to use the computer system subject to the measure
specifically have access.

(3) As regards the data, gathered by extension of the search in a computer system, that is useful
for the same purposes as that intended for seizure, the rules laid down in section 39bis apply. The
investigating judge informs the party responsible for the computer system unless his identity or
address cannot reasonably be located.

Where it transpires that this data is not located on the territory of the Kingdom, it may only be
copied. In this case, the investigating judge, through the public prosecutor’s office, without delay
notifies this information to the Minister of Justice, who informs the relevant authorities in the
state concerned, if it can be reasonably determined.

@) ...
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an unavoidable procedure.'® The Romanian participants also pointed out that,
under their national law, there exists a difference between the ability to conduct
an investigation and the ability to bring the culprits to justice. The multiplicity
of practices further emerged from the workshops. For Italy, for instance, no
search warrant is needed, the idea being that one may observe and take a photo
of what appears via the screen in the Italian territory: “the mouse is in Italy”.

3) Computer proof: beyvond the evidence!

a) The role and cooperation of private players:
the difficult balancing act between profit, private life and public policy

If states already have difficulty in agreeing on their jurisdiction, what can then
be said about the prosecution powers of the state legal mechanisms in relation
to the large private firms that administer billions of electronic data that each day
transit via the web? The IP address is a key piece of information in any inquiry
into computer offences or for which IT has been used. However, what can one
demand of an access provider who possesses precious information, such as
client names and addresses, where it offers internet services in a territory but
has no place of business established in the territory of the authority making the
demand?

It is indeed a highly complex matter to get information from private operators
whose storage capacities and service offering extend around the world. The
balance between commercial interests and the general interest is therefore often
in a state of conflict, with big operators often entrenching themselves behind
the principle of territoriality or the protection of privacy to refuse to cooperate,
which can, it is true, prove very onerous for them. GOOGLE, for example, never
verifies data provided by users since this data is not needed for billing purposes.
MICROSOFT only keeps connection history for 60 days (GOOGLE, 30 days)
given the enormous capacities that the service needs for nearly 300 million
users. Even though, as Mrs ALBANI pointed out, the Budapest Convention
laid down the possibility of freezing the data via a call to the network on a 24/7
basis, the 45-day period laid down for this appears very short having regard to
the time that is often necessary to get a reply to letters rogatory sent to a given
country.

16 One of the participants warned that two FBI agents visited a foreign system from an American
computer and the state where the system is situated issued an international arrest warrant against
them.
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For Jeroen SCHOUTEN,'” GOOGLE’s viewpoint is very clear: the data
managed by the company is governed solely by US law (particularly the
Electronic Communication Privacy Act (ECPA)),'® because the “Google cloud”
is located on US territory. The argument of providers such as GOOGLE is that
all they do is send an e-mail over the web and, hence, they are not obliged to
comply with European laws.

GOOGLE and MICROSOFT nonetheless qualify their position by agreeing to
collaborate, but only on a voluntary basis. For MICROSOFT, Jean-Christophe
LE TOQUIN" has therefore indicated that they provide certain information,
but only because the legal framework in the United States allows them to. In
the context of such cooperation, GOOGLE provides a digital fax number for
each country for sending in warrants, but it is always GOOGLE Inc. that has
to be named in the warrant, otherwise the applicant will get no reply. David
BENICHOU nevertheless stressed in his presentation that, even if one has to
demonstrate creativity, a European prosecutor requisitioning a company in the
United States is legal nonsense.

Furthermore, as was shown by George CREST, the American statute governing
data interception is very strict. Intercepting data is only done as a last resort,
because it constitutes an intrusion into someone’s private life. A court petition
is needed even to get a trap and trace order, which traces the movement of
communications, but not their content.?’ It is title 3 of the ECPA that regulates
interception per se. This procedure makes it possible to access all information
such as URLs, IDs, etc. It must be ordered by a court and is limited in time to
30 days, renewable. The information seized must be relevant to the purpose of
the inquiry.

Three exceptions are nonetheless possible where there is:

— consent by the victim (which must be express or implied).

— acomputer trespasser. There exists no contractual relationship between the
victim and the subject (e.g. pirate and victim).

— sufficient reason to believe that a breach of the law will occur if there is no
intervention.

The position maintained by the representatives of GOOGLE and MICROSOFT

17 Jeroen SCHOUTEN, legal adviser to Google.

18 Pub. L. 99-508, Oct. 21, 1986, 100 Stat. 1848, 18 U.S.C. § 2510[1].

19 Jean-Christophe LE TOQUIN, Internet Security Director, Legal and Public Affairs, Microsoft
Europe, Middle East and Africa.

20 To obtain the content, a search warrant is needed (called a 27/03 order — subpoena).
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was contested by a good number of conference participants, who posed the
question of the obligation incumbent on operators to reply to requisitions from
their judicial authorities. Some countries have even made non-cooperation by
an ICT operator subject to criminal penalties.?! The Americans themselves have
furthermore made provision to oblige telecommunications service providers to
cooperate with a criminal inquiry. The Communications Assistance for Law
Enforcement Act (CALEA) dating from 1994* even obliges programmers to
provide the police with access to enable them to follow up on technological
developments.

b) Towards regulation of the collection and exchange of computer evidence:

a little, but not too much!

When investigators have access to information or are able to collect e-evidence,
it is still necessary that this is done in such a way that the evidence is reliable
and can be used in court. In ICT matters, technological change is rapid and
police forces are sometimes hard pushed to access the technological information
enabling them to complete their inquiries satisfactorily. In addition, the first
officers on the scene often do not have the skills needed to gather certain
evidence: some information is sometimes hidden in image or music files and
cannot be detected with the use of steganography.

When one talks about evidence, Luc BEIRENS emphasises, one has to be
sure that that evidence has not been infected. Using a computer without taking
precautions is certain to destroy traces, change data in the documents consulted
and, consequently, destroy evidence. In IT, delete does not always mean remove:
it is like removing the plan that locates the book at the entrance to the library.
Often, the book is still there; the only thing that has disappeared is the access
for getting there. “Internet Explorer”, for example, temporarily saves the data
on the computer. A non-specialist using that computer creates false evidence
whilst destroying other evidence that could prove crucial. In some cases, if the
computer is turned off, access to certain encrypted information may be lost.
The same observation applies to a peer-to-peer network, which has the feature

2l For example, Belgian law provides that persons possessing particular knowledge of the com-
puter systems or networks under investigation or access to those systems or networks and the
data located therein can be forced to cooperate (sec. 88 quater of the Belgian Criminal Code).
See also the obligations set out in the Act of 21 March 1991 reforming certain economic public
corporations (official gazette, 27 March 1991, p. 6155).

22 Pub. L. No. 103-414, 108 Stat. 4279, codified 47 USC 1001-1010. In its own words, the aim
pursued by the CALEA is: to make clear a telecommunications carrier s duty to cooperate in the
interception of communications for law enforcement purposes, and for other purposes.
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of saving all information on the network’s users in the RAM. This information
is therefore lost when the computer is switched off.

Finding and preserving evidence in such a way as to be able to use it in court
is therefore a challenge unto itself. Looking into the problems of regulation
in relation computer crime also means developing standardised procedures
for searching for evidence. What you do has to be reversible, reproducible
(verification has to be possible), the entire evidence has to be guaranteed, using
transparent methods, i.e. it has to be ensured that what we seize will be exactly
the same thing as what we produce in court.” It is not always possible to avoid
occasioning alterations when working on a computer, but such damage should
be minimised. Finally, one has to keep continual pace with new technologies,
without, for all that, forgetting the classic forms of evidence such as the
possibility of recovering DNA from the keyboard and finding out who was the
last one to use the computer.

“Scientific” processes often founder against technical, financial or other
constraints. Where a problem crops up, seizure of all the systems involved
would be the ideal, but this is above all an idealistic solution since there will
certainly be insufficient personnel or resources to do so. Furthermore, it might
not always be possible to seize the computer, but taking a copy of everything it
contains can sometimes take time. Are you prepared to wait 10 hours to copy
the computer before starting the investigation? Other alternatives to a full copy
exist, such as searching using key words. There is an undeniable requirement
for proportionality.

We do not live in an ideal world. Sometimes one has to act fast, at reasonable
cost, but flexibility is sometimes hard to reconcile with the rigidity of the legal
domain. Although greater regulation is needed in this field, one should not
too much run the risk of being paralysed by rules that, all too quickly, will be
overtaken by a technology that is in a constant state of evolution.

2 According to Luc BEIRENS, certain software programs do not meet criminological require-
ments because they do not necessarily reproduce a true image of the system they are asked to
reproduce.
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Conclusions

Computer crime and the exponential technological evolution on which it is
grafted without doubt cast question on traditional criminal systems, which are
still essentially based on national sovereignty. Never before has an individual
had so much opportunity to divide his information assets up and house them
across the world. Furthermore, actions liable to cause considerable harm can
now be threatened by criminal organisations and even by states.

The challenges posed are disturbing. Over the course of the Durbuy conference,
the spotlight was shone on a number of topics in particular:

a) Regulation:

— it is not only necessary to lay down entirely new offences in the different
national legal systems but, in addition, given the essentially international
nature of cyber crime, it must be ensured that a certain consistency exists
between national legal systems. That is a difficult task. Given the different
legislative systems, traditions, translation problems, etc., the Budapest
Convention on cyber crime has, for instance, seen a wide diversity of
applications in states that are nevertheless keen to apply it.

— in relation to investigations, as well, and particularly the gathering of
evidence, regulation would appear to be necessary to set down as many
standardised procedures as possible that place the accent on the reliability
of evidence.

b) International cooperation:

How do you act effectively in an area where, according to classic criteria,
each state might consider itself territorially competent to investigate the facts?
How might certain countries be induced to cooperate better by carrying out
sometimes costly procedures in their territory when the victims are situated
elsewhere and their own public policy is unaffected?

c¢) Cooperation with the private sector:

The challenge of globalisation is also met through contacts and cooperation
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with the large international companies that have become major operators and
other internet service providers, for these firms offer their services to the whole
world via the web. Conversely, the plethora of national laws that these firms
have to comply, especially as regards data retention periods for law enforcement
purposes, also do not make their job any easier.

Over the course of the talks and debates, a number of trends emerged for trying
to give a response to the challenges posed:

First, greater regulation seems to be necessary, as much as possible at an
international level, with regard to both indictments and procedural rules.

Nonetheless, one should avoid falling victim to the opposite excess: if one
forgets to leave the door open to a certain flexibility, the players in the field
(police forces, prosecutors, judges, etc.) will quickly be paralysed by tools that
are too precise and unyielding, faced with a criminal milieu that, for its part, is
swift of foot in following technological developments.

On the other hand, reducing the challenge of combating computer crime to the
sole aspect of international cooperation would be a little too lax, since many
legal and other problems can be resolved or circumvented with greater expertise,
amongst both the police and prosecutors, and also with greater knowledge of
each other’s practices and better exchanges of information.

There also remains the ideal solution of a totally new approach: is cyber-space
not ultimately an entirely new world, without any sovereignty, a sort of virtual
Antarctica? That should open up a few trains of thought.

Frédéric VAN LEEUW
Federal Prosecutor
Belgium
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Part 1

Facts
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2007
Criminal Justice
Programme

A Danish bank communicates to the bank “RealandInternetbank™ in
your country that several of its customers have been the victim of
hacking and that money has been transferred from the Danish accounts
to accounts of the contacted RealandInternetbank in your country. The

RealandInternetbank has passed this information on to you.

Questions
1. How would you respond?
a. Do you have jurisdiction? On what grounds? (territorially
and/or extraterritorially?)
b. For which criminal offences do you have jurisdiction?
c. Are there other criminal offences you see for which,

however, you do not have jurisdiction? How would you

respond to this?
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What

investigations would you have conducted at

Realandinternetbank?

If you were to have a search conducted at the identified money
mule, what guidelines would you give to the investigators? What
must they search?

Part 2

Facts

314

The Danish authorities have no leads concerning the hackers.

During a search, a paper was found with a password and user
name to a Yahoo mailbox;

During interrogation, the money mule gave the following
explanation:

0

he was recruited via e-mail by a third party, under the
following conditions: being available, having access
to a mobile phone and a car, and opening a bank
account;

he received assignments to take money from the
account opened by him and transfer it to his client via
Western Union;

he received a 20% commission on each amount
transferred;

the money was transferred to a person in Ukraine;

the initial contacts with the client occurred via
his e-mail account at work, i.e. the multinational
“PetroldeFrance” with a branch in your country,
but with headquarters in France where the business
network servers are located;
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o he has erased the e-mails at work;

o the client later asked him to work only via a Yahoo e-
mail address;

Questions

1. Based on this information, what tasks would you have performed
at the employer of the money mule “PetroldeFrance” at the
branch located in your country?

2. If during the search of the money mule’s employer it appears that
the PetroldeFrance servers are located in France:

a. During the search, may you use the applications that
access these servers?

b. During the search, may you view / copy the data that
you encounter?

3. Concerning the Yahoo e-mail account that belongs to the money
mule:

a. May you access the webmail box using the password
and the ID information you found on a piece of paper
during the search?

b. May you read everything? (Would you make a
distinction between read and unread e-mails and/or
drafts?)

c. Would it make a difference if you were to suspect that
the Yahoo mail servers are located in the U.S.A.?

Part 3
Facts
- The mail obtained from the Yahoo mailbox indicates that the

money mule’s e-mails were sent to a google.com webmail box;
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Assume that Google has its registered office abroad.

Questions

1.

316

What information would you request from Google?

May you request information from Google, as the service

provider involved, (identification, connection data with respect
to mailbox):

a. if Google only has a sales branch in your country?

b. if Google has no physical representative whatsoever in
your country?



5. CRIMINAL PURSUIT IN THE ROMANIAN CASE
OF CYBER CRIME OFFENCES






Squad deputy chief Silviu Vacaru,
Craiova Countering Organised Crime Brigade

ABSTRACT

Every period of humanity had been marked by an important event,
starting with the discovery of fire in the primitive age until the modern age,
marked by the discovery of informatics system.

No doubt, we may say that the last century will remain in the history
of humanity as ,,the informatics system century”, in which the technology has
known the greatest development.

The advantages that the computer brought to the modern society are
recognized and appreciated unanimously by each of us. As every positive thing
comes with a negative side, in informatics, too, there is a criminal side known
at the European level and worlwide as ,,cyber crime”.

Although the juridical approach of ,,cyber crime” was known since
1983, the Cooperation and Development Organisation came up with an
implementation project within the legislation of the E.U. member states of a
set of cyber crimes definitions, a certain definition of cyber crime has not been
given.

Regarding the fight against cyber crime phenomenon at national and
international level, Romania has accorded its internal legislation with the
regulations known at the European level, this fact being included in the 3rd
Title Law no. 161/2003, named ,,Prevention and Fight Against Cyber Crime”.
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1. INTRODUCTIVE ASPECTS

Since 1941, when Konrad Zuse, a German engineer, considered a
pioneer within the informatics space, has created the Z3 - the first completely
automatic electronic PC, with programmable functions, based on binar codes-
the informatics system has become indispensable for everyday life.

The advantages that the PC had brought are extraordinary, starting from
the everyday help at work to the medical system, as well as the informatics
systems at the national security level. Unfurtunately, as any positive side has
a negative correspondent, there is an antisocial part within the informatics
environment that,on the international level, is know as ,,cyber crime”.

The specialists of this sector have defined this phenomenon in various
ways, without reaching a common definition, due to the complexity of this
criminal act, the various ways of regularization of cyber crime in each state
leading towards the impossibility of creating an international legal model.

A definition of cyber crime that seams eloquent is that “every illegal
action in which a PC is the tool or the object of the offence; in other words-
every offence with the purpose of influencing the well functioning of a PC.”
(1)

The number of cases implying cyber crime is continually increasing.
Thus, in 1996, in Germany, 32.128 cases were registered; between 1981-1995,
in Holland, there were registered 1400 cases, while in Japan, 6671 cases were
registered between 1971-1995. It was estimated that only 5% of such actions
are brought to the knowledge of criminal investigation officers. In order to
overcome this lack of information, some polls had been made.

A poll made by the Computer Crime Institute and the Federal Bureau
of Investigation (FBI) in 2005 shows a 201.797.340 dollars loss in case of 538
companies and institutions questioned in the US.

In 2003, the Romanian specialized services have investigated only 200 offences
of informatics nature, from which 50% were illegal electonic licitations,
30% were on-line ordered goods, 10% reffered to non authorized access to

informatics systems and 10% reffered to Nigerian letters, virus transmission,
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infantile pornography and use of false identity. (2)

2. THE INTERNAL JURIDICAL FRAME

« Law no. 8/1996 regarding the author rights and connected rights (with
ulterior modofications);

* Government Order no. 130/200 regarding the juridical frame of long
distance contracts (with ulterior modifications);

« Law no. 455/2001 regarding electonic signature H

« Law n0.677/2001 regarding the protection of people's personal data and
free circulation of such data;

« Law no. 365 from/7™ of June 2002 regarding electronic trade (items 24-
28);

* Government's Decision no. 1308/2002 regarding the approval of
methodological rules of application of the Law no. 365/2002;

¢ Law no. 39/21% of January 2003 regarding the prevention and fight against
authorityised crime (offences defined by the law related to item 2, letter b,
sections 5, 8, 18);

« Law no. 161/19™ of April 2003 regarding the measures taken to assure
the tranparency of public office activity, public duties and within business
sector, the prevention and punishment of corruption (items 42-51);

» Lawno. 64/2004 for the ratification of the Convention of European Council
regarding cyber crime.

From all legal acts in this matter, the most significant act, from both
juridical and practical point of view, is Law no. 161/2003 that, in TITLE III-
,Prevention and Fight Against Organized Crime”, containes a set of 7 offences
that are in accordance with the Convension of European Council regarding
cyber crime.

The application in practice of legal dispositions related to cyber crime
has initiated several controversies on both international and national levels.
The majority of countries have limited themselves to legally acknowledge

the informatics offences, not having yet methodological rules that help the
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legislative bodies, therefore generating different jurisprudence on national
levels.

De lege ferenda, it would be beneficial to the entire legal process that
the Romanian legislator formulates a new law regarding cyber crime with a

distinctive chapter on methodology.

3. THEORETICAL AND PRACTICAL ASPECTS PRIOR TO
THE BEGINNING OF CRIMINAL INVESTIGATION

In order to discover the offences, identify and capture the offenders,
gather and administer the evidence, as well as for the trial, the legislative
authority has to act within a legal frame named criminal trial.

The criminal trial was defined as the activity provided by the law,
developed by competent authorities, with the participation of sides and other
people, with the purpose of establishing completely and in time the facts
considered as offences, so that the person that commits an offence is put under
criminal responsability. (3)

The trial does not have to be identified with the entire legal proceeding,
being just one of the fases of the criminal process. The legal criminal procedeeing
is composed by the criminal pursuit (investigation), the trial and the execution
of the sentence. Every fase is ruled by own principles and regulations that are
found within the dispositions of the Code of Criminal Procedure.

According to the dispositions of item no. 200 from the Romanian
C.C.P, the object of criminal pursuit is the establishment of the existence of an
offence, identification of the offender and, if manditory, bring the offender into
trial. .

Item no. 201 from Romanian C.C.P. defines the persons that perform
the criminal investigation actions; these are the prosecutor and the criminal
investigation authorities. Section 2 of the same item defines the criminal
investigation authorities as:

- investigation officers from the judicial police
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- special investigation officers.

The O.U.G. No.60/2006 has changed the significance of the concept
of investigation officers from the judicial police; from the new definition
point of view, the Judicial Police investigation officers are those specialized
officers from the Ministry of Administration and Internal Affairs, appointed by
the minister of Administration and Internal Affairs, with the permission of the
General Prosecutor from the Public Prosecutor’s Office by the side of the High
Court of Cassation and Justice.

In order to establish the competence of every officer, The Procedural Penal
Law regulates The Competence within Title II.

Within the criminal investigation authorities, the investigation officers
from the Judicial Police have an important role, due to the fact that they can
make any investigation concerning the offences which are not under other
Jurisdiction. The specific literature emphasizes the fact that investigation
officers from the judicial police have general material competence.

In order to establish the competence of investigation officers from the judicial
police, the legislator created some criteria which were underlined in item no. 30
from C.C.P. Those criteria are:

- The place where the crime was committed;

- The place where the offender was caught;

- The place where the offender lives;

- The place where the victim lives.

When none of the places mentioned above are known, the investigation
will be done by the first announced Judicial Police Investigation Authority.
(Item 45/2 C.C.P.)

According to item. 209 of the C.C.P. paragraph 1 and 2, during the criminal
pursuit, the prosecutor oversees the Judicial Police Investigation Authority’s
activities, by conducting and supervising the criminal pursuit activity. He may
also do any investigation acts in the case that he supervises.

From the criminology’s point of view, the criminality (including Cyber Crime)
includes:

- The real criminality ( all the criminal facts committed within a certain
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space and time)
- The registered criminality ( all the crimes registered by specialized
authorities)
- The legal criminality (all the crimes brought into Court for which
irrevocable sentences were passed)
In order to begin the criminal pursuit, it is necessary for the authorities to
acknowledge that a crime was committed.

The notifying modalities of the criminal investigation authorities are
expressly provided by the Romanian C.C.P., item 221, paragraph 1. According
to this item, the authorities can be informed by a complaint or denunciation,
known as external ways of informing the authorities.

The criminal investigation authority can take notice also ,,ex officio”,
when necessary, by making a report, this being known as the internal way of
informing the authorities. Between these three notifying methods there are no
subordination relations, all having the same judicial value. When the authorities
are notifyed through two notifying ways, both of them will be analised.

According to item 222, paragraph 1 of the Romanian C.C.P, the
complaintmeans ,, the notification made by a natural or legal person, regarding
a damage cased by the offence”. Paragraphs 2 — 6 from the same item contain
dispositions regarding the content and the persons who may register a complaint
in their name, or in other persons name, in base of a legal disposition.

Item no. 7 is refering to the situation when the complaint is brought
before an unqualified criminal investigation authority - in this case, the
complaint will be sent to the qualified authority.

The denunciation is ,,the notification made by a natural or legal person,
regaring the perpetation of an offence”. The orally complaint or denunciation
are registrated by the authority in a record.

The criminal pursuit authority can ascertain directly or by any other
means (from mass media, for instance) the perpetration of other offences, by
taking notice ,,ex officio”.

If the complaint is legally made, the authorities are bound to begin the

criminal pursuit.
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According to item 224, when there is real evidence of a crime
perpetration, the criminal pursuit authority can carry out preceding acts for the
begining of the criminal pursuit. There are many controversial opinions in the
doctrine regarding the setting up of the preceding acts, due to the fact that the
law does not define concretely the aria of procedural acts that can be made,
these having the purpose to help the investigators in completing the information
they posses and also helping to verify the information for establishing the
existence of a criminal activity.

In the phase of preceding acts, different activites can be carryied out
(example: examinations, hearings, ecc.), except taking measures presuming
the accusation of the person in question, becase such accusation implies the

begining of criminal pursuit.

4. THE CRIMINAL PURSUIT

When the information received from the criminal investigation
authorites are already verified and acknowledged and these are enough to
establish the existence of the offence, the criminal pursuit may begin.

The start of the criminal pursuit is also the start of the criminal law
suit, which can impose some obligation for the persons and authorities who
will take part at the law suit. The document preceding the criminal pursuit
is the resolution, the start of the criminal pursuit can be made by the criminal
investigation authorites and also by the prosecutor. When the resolution comes
from the criminal investigation authorites, in 48 hours from the date of issue,
it should be confirmed by the prosecutor who is supervising the criminal
investigation. The case must also be brought to the prosecutor, in the same
time with the resolution of the criminal pursuit’s begining. If the prosecutor
does not agree to the proposal, he could decide, in a motivated resolution, not
to begin the criminal pursuit. When the reason that cased the non begining of
the criminal pursuit does not exist anymore, the prosecutor can invalidate the
decision of not begining the criminal pursuit and return the case to the criminal

investigation authorites, in order to carry out specific activities, disposing also
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the begining of the criminal pursuit.

If the criminal investigation authorites were notifyied by a complaint,
a copy of the prosecutor’s resolution of not begining the criminal pursuit will
be sent to them and also to the accused person. (item 228, paragraph 6 of the
C.C.P)

Against this resolution could be made an appeal to the Court of Jury, in
accordance to legal dispositions.

There are two exceptions, according to which, in case of cyber crimes,
the criminal investigation begins ,.ex officio”, as shown in item no. 109,
paragraph 2 from the Romanian Constitution:

- for the beginning of the criminal pursuit of Government members who
committed an offence on duty, when is necessary, a request from the Chamber
of Deputies, Senate or the President

- the second exception is provided by item no. 221, paragraph 2: the
beginning of the criminal pursuit is carried out when noticed or authorized by
legal authorities (in case of military and C.F.R/ workers.).

From the begining of the criminal pursuit, the offender takes the
quality of accused, until the criminal investigation begins, when he becomes
defendant. The difference between accused and defendant does not consist
only in the criminal investigation, but in the fact that each quality follows
certain procedural rights and obligations.

When the criminal pursuit is done ,,in rem”, we have an accused in
our trial; when the criminal pursuit will be made ,,in personam”, the accused
will become defendant. There are no legal dispositions for the moments when
the criminal investigation will begin, the C.C.P. taking into consideration only
the syntagm ,.there are reasons for begining the criminal investigation”. The
criminal investigation authorites inform the prosecutor, and if the prosecutor
agrees, he passes the order. (item 234 — 235 C.C.P.).

When a case arrives for investigation at the prosecutor and specilized
personnel and when a informatics offence is ascertained, they have to do a
series of procedures in order to find and bring to the Court the offender to raise

and administer evidence.
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The criminal law teacher Vintila Dongoroz has defined the evidence
as ,, the elements with informative relevance concerning the whole criminal
case”. In order to find out the truth, the authorites who depelop their activity
within the criminal pursuit phase or within the trial, have the obligation to
clarify the case in base of the evidence. (item 62 C.C.P.)

The legal method for probation in a trial is the evidence which represents
the relevant informativ element for the case. The means of probation represent
the method used for introducting evidence in the criminal trial, giving them a
legal value.

The C.C.P. defines in limited way the means of probation, in item
no. 64: the accused’s or defendant’s declarations, the victim’s, civil part’s
and witnesses’ declarations, written recors, audio-video records, photos,
material methods of evidence, technical scientifical notifications and forensic
notifications.

During the criminal pursuit, the investigators could do a lot of specific
investigation activites, for gathering the necessary evidence in order to bring
the offender to the Court.

For every case exists a specific type of activity, diferences being
noticed even if the offences are from the same area. In this procedural phase,
the criminal investigation authorites can take certain decisions with a special
impact over the fundamental human rights, esspecially the ones regarding
the freedom of movement; the modifications made within the legal Romanian
space since 1989 have increased the demand concerning the observance of
law dispositions. The cyber crime investigations are different from ordinary
offences, requiring the use of special complex technique and devices, which
takes a lot of time and needs special informatics knowledge.

Some research studies (5) showed that a cyber crime investigator can
work up to 3 or 4 cases per mounth, while a traditional investigator can solve
up to 40 — 50 cases during the same period.

Becase of the tecnical progress, dispositions regarding cyber crime
investigations can not be regulated, thus, existing several practical methods

that help the investigators in their work. A great advantage is the experience of

327



D) APPENDICE

some institutiones, like The Interpol or the specialised departaments from U.S.
and Great Britain.

Aside the specific methods of the cyber technology, the authorities can

use clasical methods; in a case we can a series of complex activities as the
undercover agents, audio-video records with hidden camera or informatics
searching. An example of an important action when the criminal investigation
authorities have used an undercover agent, house and informatics search was
the capture of 11 offenders, who, during June 2003 - November 2005, had
authorized biddings of inexistent objects on specialized sites on the internet.
This way they had caused 500.000 euro loss.
Beside the related dispositions referring to the means of probation written in the
C.C.P, the law no. 161/2003 contains in Title III, chapter 4, special dispositions
referring to the cyber crimes. In item 54, paragraph 1 is specified that, in well
justified and emergency cases, if there are information or evidence that offenses
using informatics systems will be prepared or committed, in order to gather
evidence or identify the offender, the immediate conservation of informatics
data and data regarding information traffic will be imposed because of the
possible damage danger.

The conservation is imposed for the existing data and not for future
ones, due to the existence of direct and immediate danger for their integrity;
during the criminal pursuit, this being ordered by the prosecutor in a motivated
decree or by the Court during the trial phase, in a conclusion, for a maximum
of 90 days. This period can be prolonged only with 30 days.

If the storage of data is ordered for the information traffic data found in
the possession of several services providers, the provider who has to execute
the storing order must give the authorities the related information for the
identification of all providers. The order of the storing will be immediately
communicated to the natural or legal person, who has the information mentioned
in item no. 54, paragraph no.1, that being obliged to store that information and
to respect the information confidentiality.

In the same time, starting with the emission of the decree, the prosecutor

notifies the persons who will be under criminal pursuits.
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The case prosecutor, based on motivated authorization of the prosecutor
named by the General Prosecutor of the Public Prosecutor’s Office by the
side of the High Court of Cassation and Justice or by the Court, orders the
objects containing informatics data, data of the information traffic or users data
sequestration.

Due to the immaterial character of informatics data, which may
be accessed and seen by using only certain informatics devices, they have
a different status from the ordinary writings, but the same evidence value.
Therefore, when we refer to the sequestration of informatics data, we mean
the sequestration of the informatics supports, such as a hard disk, floppy disk,
memory stick or a storage device. If the objects that contain the informatics
data or the information traffic are not brought to the authorities willingly, from
the person or the firm that have them, we can pass to the sequestration in base
of the dispositions written in the C.C.P. The sequestration of the objects that
contain informatics data is done by making copies using technical methods
and specific procedures, able to assure the integrity of the information in order
to be used as evidence within the trial. In cases of cyber crimes offences, the
searching of the informatics system used to commit an offence, can offer the
most important evidence for proving the causality between the material element
and the pursuit of the offence. .

Procedurally, the informatics search is similar to the house search, fact
specified by the item 56, paragraphs 4, Law no. 161/2003, that mentions: ,,The
C.C.P.’s dispositions reffering to the house search will be equally applied”,
meaning the obligation of a legal authorisation from the judge to make the
search of an informatics system, for a determinated period of time and from a
determinated legal authority.

Becase of the complexity of an informatics system , there are some
aspects that can make the difference between the two types of search. One
can have access to another informatics system, other that those mentioned in
the decree when the searcehd informatics data are found in other informatics
system, connected to the initial one or on a informatics data storage device and

can be accessed from the system or the support in search.

329



D) APPENDICE

In base of the search objects who contain informatics data can be
sequestrated, but if the sequestration will cause severe damages to the owners
activities, copies should be made in order to be used as evidences according to
legal dispositions.

If, in order to find the truth, establish the situation or indentify the
offenders, can not be done in other way, the law gives to the authorities the
right to access the informatics system and the right to intercept and register the
communications made by informatics systems.

The interception is applied to every informatics system which is
connected with another informatics device, no matter of the connection type of
this two systems (cable or wireless).

Starting from item 57 (1) and the law’s definition of informatics
system, we can conclude that the interception refers to the computer network,
the computer itself or other devices alike an informatics system, as the latest
generation cell phones.

The interception activity is made by specialized personnel, who are
forced to keep the secret of their activity.

In base of the item 57 , paragraph 5 from the 161/2003 Law , the
regulations of the C.C.P., referring to the audio - video tapping activities are
the same for the communications interception activities mentioned in paragraph
1 of the same item.

The communications interception is made in base of an authorization
given by the competent authorities. The item no. 57, paragraph 2 from the 161/
2003 Law is regarding the right of the prosecutor nominated from the General
Prosecutor of the Public Prosecutor’s Office by the side of the Appeal Court or
from the General Prosecutor of the Public Prosecutor’s Office by the side of the
Court of Cassation and Justice or from the General Prosecutor of the D.N.A, to
give such an authorisation.

Comparing the C.C.P. dispositions and the modifications of the
procedural space, we conclude that the norm written on the paragraph 2 is
illegal, the only institution who can give such authorisation being the Court,

the judge respectively.
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The communications interception is given for 30 days and it can
be renewed for another 30 days for true reasons, but the entire period of
communications interception being a maximum of 120 days.

Frequently, the cyber crime extends its criminal activity sphere over
several states’ territories, generating so a criminal international cooperation for
solving the cases.

For completing the international regulations to which Romania has
applied, the legislator has introduced in the 161/2003 Law, Chapter 5, Title
3, some norms referring to the international cooperation concerning the cyber
crime.

In base of the item no. 60 , paragraph 2 the international cooperation
may consist of international judiciary assistance regarding the criminal domain,
the extradition, the identification, the sequestration of instruments of offence,
the common researches, information exchange, technical support, the formation
of the specialised personnel and other activities .

Following Romania’s solicitations, based on some bilateral or
multilateral agreements, common investigations can be done on the Romanian
territory in order to prevent and fight against the cyber crime.

The competent authorities can also perform specific activities in other
countries, but respecting the legal dispositions of those countries.

In order to assure a permanent and direct collaboration between specialised
institutions from different countries, the Cyber Crime Department has been
formed within the B.C.C.O.A, with a mandate taken from the High Court of
Cassation and Justice, with the following attributions:

- assures special assistence and offers informations regarding the romanian
legislation in the field, concerning similar matters from other countries;

- orders the immediate conservation of data, as well as the restraint of the
objects that contain informaticsal data and regarding the traffic of the
information solicited by the competent foreign authority:

- follows or facilitates the execution, according to the regulation of the
investigation committees, requested in the cases regarding the fight against

cyber crime, by cooperating with all the competent authorities.
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In base of a conservation request, the foreign qualified authorities may
solecit to the Department of Fight Against Cyber Crime the immediate
conservation of informatics data or data concerning the traffic of information
existent at the level of the Romanian informatics system; in this matter, the
foreign authority is looking to formulate a request of international judicial
assistance (Law no. 161/2003- item 63)

Following the international criminal cooperation regarding cyber
offences, the foreign authority may access the Romanian Public Institutions
that handle public informatics data without formulating any special request.

The qualified foreign authority may have access to the personal
information possesed or obtained by the Romanian Criminal Investigation
bodies, or may be informed of such information.

All procedural dispositions mentioned above are applied during the
criminal pursuit or the trial of cases regarding the offences presented in Law no.
161/2003, Title 111, as well as of any other offences regarding the informatics
system.

A significant difference between common law offences and informatics
offences is represented by the intangible character of informatics evidence.
While the traces left by a common law offence are generally material ones
(blood trace, the object used when comminting the offence, fingerprints, ecc.),
the traces of informatics offences do not have a material nature (fluid, gaseous
or solid physical state). In order to give digital evidence a usefull and available
character, sophisticated specialised informatics programs and equipment are
used.

There are no differences between the two types of evidence for the
criminal investigators and for the court of justice, from the evidences’
importance point of view; the digital evidence is defined as ,,any important
information that is copied, processed or transmited in digital format™ (8)

In majority of cases, digital imprints are the most important traces of
illegal activity and their drawing must be made in an proper way.

Due to the constant development of the informatics field, some special

procedures that are followed at the moment of field research of the informatics
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system can not be legally established.
Thus, there are some basic rules at international level for obtaining

digital evidence by the criminal investigators (9):

- Any visible or damaged wire is looked up; if there are any doubts regarding
the security in handling these wires, specialis service is requested.

- The existence of a search warrant and the right of raising evidence are
verified.

- No mouse or keyboard are used.

- There is no examination of PC’s containt, becase of possible demage of
evidence.

- All evidence’s raising is registrated.

- If the informatics system is shut down, it will not be started.

- If the informatics system is started, photos of the screen will be taken
before proceeding.

- The informatics system will not be shut down according to normal
procedure.

- The feeder of the PC will be cut off, without being unplugged.

- All other types of evidence will be taken into consideration, as for example
the fingerprints found on the equipment.

A serial of good practice methods for investigating informatics systems
was addopted at European level. The investigation of informatics systems is
defined as,,the use of certain scientific methods of assuring, gathering, validation,
identification, analysis, interpretation, documentation and presentation of digital
evidence to ease the revelation of truth in the frame of the trial” (10).

In majority of cases, in order to obtain digital evidence, a search of
informatics system that might contain important information is necessary.

The search is made only in base of a search warrant issued by the court
of law.

Before starting the search of an informatics system, the classical traces
must always be taken into consideration.

A special importance must be given to the place where the analysis is

made; it is preferable that the informatics system is taken and analised in special
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conditions by qulified personnel.

The right to retain and raise the informatics system must include the
criminal investigators’ right to raise all additional components (external
units, printers, ecc.). In this way, a software or hardware conflict between the
laboratory’s equipment and the analized informatics system is avoided.

The raising of the informatics system must be preceded by some specific
investigation procedures. If the informatics system is shut down, photos are
made in order to point out the structure of the informatics system, the wires and
their state of condition. If the system is started, the image found on the screen
at the moment of search must be photographed.

The informatics system is shut down according to the ordinary procedure
or by interrupting the feeder (the physical interruption of the current source-the
plugg or the UPS unit).

The physical interruption of the current source is preferable, evoiding so
the possibility of evidence deterioration.

If the system is raised in pieces, every single component must be
photographed and labeled. As for the wireing, it is indicated to label both the
wires and the point of coupling.

Every component, especially the magnetic data supports, must be
protected from possible deterioration, by using specific packing materials.

During transportation to the laboratory, there must be avoided shocks,
vibrations, radio waves and electo-magnetic fields, in order to protect the
magnetic data units from possible deterioration. The depositing of components
is made in a plece free from humidity, heat and electo-magnetic radiation.

The search of an informatics system assumes a complex activity and
must be carefully done by the criminal investigators in the presence and with
the collaboration of specialised auxiliary personnel.

After the criminal legal action’s starting, when the criminal investigation
authority considers that all criminal pursuit actions have been carried out and
there are no other cases that may prevent the conclusion of crimnal pursuit
(cessation of criminal pursuit, closing, ecc.), it summons the defendent and

presents the criminal pursuit material, fact that is registrated in a report. The last
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one mentioned may formulate new requests that may be admitted or refused by

the criminal investigation authority.

In the situation in which the completion of criminal pursuit is considered
necessary, considering the declarations made as well as the defendent’s answers,
this measure is disposed by a decree of admission of the defendent’s requests.

Atthe end of the criminal search completion acts, if new acts were carried
out or if the juridical framing has been changed, the criminal investigation
authority will present again the criminal investigation material.

From this moment, the criminal search is considered as being concluded
and the criminal investigation authority submits the case to the prosecutor.

If there is a defendent within the case, the criminal investigation
authority, after carrying out of investigation acts, will proceed to a new hearing
of the defendent, informing the defendent over the accusation and asking for
new means of defence, if existent.

If the defendent does not posses new evidence or if the evidence are
rejected or the investigation is completed, it will be considered closed , the case
will be submitet to the prosecutor that will present to the defendent the criminal
pursuit material, according to the dispositions of item 250 and following ones
from C.C.P. In 15 days from receiving of the criminal pursuit’s closing report,
the prosecutor has to pass the decision. The cases where there are arrests have
priority.

After the case’s analysis, the prosecutor may pass the following
dispositions:

- If there is a defendent within the case and the investigation acts were
carryed out according to legal dispositions, the prosecutor will pass the
bill of indictment (of sending to trial)

- If the criminal legal action was not started by the bill of indictment, the
sending to trial will be disposed, as well as the criminal legal action’s
starting.

- The closing, raising of the criminal pursuit as well as the cessation of the
criminal pursuit may be disposed throughout a decree, according to item
11 of the C.C.P.
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- The prosecutor may suspend throughout a decree the criminal pursuit,

when the existence of a case of pursuit’s suspension has been ascertained.

5. CONCLUSIONS

The appearence of the cyber crimes’ incrimination within Romanian
criminal regulation was an important step, but the Romanian legislator must
not limit himself at the translation of the dispositions of the 2001 European
Council’s Convention over Cyber Crime, it has to align the whole criminal field
to actual necessities.

Starting from everyday’s reality and from the fact that the informatics
system became an important part of almoust every vital field (economic, social,
ecc.), as also underlined in the ,,Offences Regarding the Informatics Field”, the
regulation of a new criminal activity- cyber terorism is necessary. It is easy to

imagine the danger that might occur if the target of a premeditated action is the

informatics system of an airport.
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IISFA - International Information Systems Forensics Association
(www.iisfa.net - www.iisfa.org)

E’ T’organizzazione internazionale dei tecnici e giuristi impegnati
nella promozione scientifica dell’informatica forense attraverso la
divulgazione, I’apprendimento e la certificazione riconosciuta in ambito
internazionale. Le attivita ruotano intorno a un codice etico e alla
partecipazione a un network mondiale di professionisti. IISFA realizza
un programma formativo di eccellenza basato su seminari periodici con
specifiche sessioni di laboratorio, corsi di alta formazione in Computer
Forensics, forum, newsGroup, pubblicazioni/Quaderni, laboratori
scientifici.

Lo scopo primario dell’lISFA ¢ promuovere lo studio, la formulazione
di metodi e di standard inerenti le attivita di Information Forensics,
I’istruzione dei suoi membri e di sviluppare e rafforzare le loro capacita
professionali in relazione alle attivita di Information Forensics.

In modo piu specifico gli obiettivi dell’associazione sono:

a) Favorire le iniziative che possano contribuire allo sviluppo ed
all’aumento del livello formativo dei suoi membri nei campi correlati di
Information Forensic e cybercrime investigations, costituendo un luogo
di libero scambio delle esperienze e di informazioni anche mediante
l'istituzione di corsi, seminari, convegni, redazione, traduzione e
diffusione di pubblicazioni, nonché collaborazioni con le Universita;

b) Proporre raccomandazioni in materia di Information Forensics ed
intraprendere iniziative nei confronti di aziende ed autorita competenti,
con lo scopo di coordinare sul piano nazionale ed internazionale,
I’evoluzione delle tecniche e dei metodi di Information Forensics;

¢) cooperare con altre Associazioni o Fondazioni che abbiano per oggetto
attivita analoga o affine a quella del Associazione;
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d) favorire il riconoscimento in Italia della qualificazione professionale di
CIFI (Certified International Information Systems Forensics Investigator)
promossa dall’IISFA e di tutte le altre certificazioni che 1’associazione
internazionale IISFA intendera promuovere;

e) rappresentare 1I’ISFA nel rispetto delle regole di appartenenza a tale

Associazione.
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IISFA - International Information Systems Forensics Association

(www.iisfa.net - www.iisfa.org)

The main purpose of the Charter is to promote the study, the formulation
of methods and of standards incident to the activities of Information
Forensics, to promote the education of its members and to reinforce
their professional skills in relation to the activities of the Information
Forensics.

In a more specific way the purposes of the Charter are:

a) To promote the initiatives that can contribute to the development and
increase of the formative levels of its members in the linked field of the
Information Forensic and the cybercrime investigations, creating a place
of free exchange of experiences and information also with the creation of
courses, seminars, conferences, editing, translations and development of
publications, as well as collaborations with the Universities;

b) To suggest recommendations in the Information Forensics field and
to perform initiatives towards firms and competent authorities, with
the purpose to coordinate on the national and international level, the
evolution of the techniques and methods of the Information Forensics;

c¢) To cooperate with other Associations and Foundations that have for
object analogous activities similar to the ones of the Association;

d) To promote the recognition in Italy of the professional qualification of
CIFI (Certified International Information Systems Forensics Investigator)
promoted by IISFA and all the other certifications that the international
association IISFA will promote;

e) To represent the IISFA in the respect of the rules of membership to this
Association.
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CENTRO STUDI DI DIRITTO PENALE EUROPEO (CSDPE)

L’UAE — Unione degli Avvocati Europei - ringrazia le istituzioni che
hanno reso possibile la costituzione dell’associazione “Centro Studi di
diritto penale europeo” e tutti coloro che hanno voluto cooperare per
la sua realizzazione in Como, prima tappa per la costituzione della
“Fondazione europea di diritto penale”. E con vivo compiacimento che
diamo atto di questa concorde sinergia di persone, istituzioni ed idee
per una costruzione del diritto penale nello spazio di liberta e sicurezza,
pilastro fondamentale dell’Unione europea.

Obiettivi

Come ¢ noto, I’Unione Europea non ha competenze penali dirette, ma
si accinge ad “armonizzare”, secondo principi comuni, i diversi diritti
penali interni ai ventisette Stati membri dell’Unione, in vista di un futuro
ed auspicabile diritto penale sostanziale e processuale comunitario.
Tuttavia, le interferenze fra il diritto comunitario e il diritto penale si vanno
gia intensificando. La Carta europea dei diritti fondamentali, approvata a
Nizza nel dicembre 2000, ha introdotto, all’art. 49, il principio di legalita
penale europeo (vincolante non solo nei confronti di un futuro legislatore
penale europeo) e, all’art. 50, il principio del ne bis in idem, in materia
penale fra sentenze emesse da Stati diversi dell’Unione (premessa
indispensabile per la creazione di uno spazio giudiziario europeo).

E sempre piu impellente, quindi, la necessita che ciascuno Stato membro
dell’Unione possa disporre di “sensori” che informino e costantemente
aggiornino sul processo evolutivo in corso, anche in prospettive
programmatiche.

Da queste considerazioni e dalla constatazione che allo stato manca,
almeno nel Nord Italia, una struttura che soddisfi le dette esigenze, nasce
la proposta della Facolta di Giurisprudenza dell’Universita dell’Insubria,
della Camera Penale di Como e Lecco e dell’Unione Avvocati Europei,
di dar vita a Como ad un Centro Studi di Diritto Penale Europeo.

Il Centro ha lo scopo di favorire la ricerca e gli studi di diritto penale
e di diritto processuale penale in un’ottica europea, raccogliendo e
catalogando il relativo materiale, organizzando incontri di studio con
esperti di tutto il mondo, congressi internazionali ove si discuta delle
tematiche piu controverse ed attuali. Intende altresi pubblicare testi di
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approfondimento creando una collana di scienza giuridica europea. In
sintesi, il Centro si propone come punto di riferimento, con collegamenti
in tutta Europa e costantemente aggiornato, dove studenti e studiosi
(accademici, professionisti, funzionari UE, avvocati, magistrati), possano
approfondire e discutere conoscenze e proposte in itinere.

Centro di studio, centro di approfondimento, centro di maggiore
cooperazione europea, centro di scambio e di confronto: questo e quanto
1 promotori di questa iniziativa hanno voluto realizzare.

Per maggiori informazioni.:

Centro Studi di diritto penale europeo (CSDPE)
Via Mentana, 1 - 22100 Como — Italy

Tel. +39 031 271 901 - Fax +39 031 241 828
www.dirittopenaleeuropeo.it
info@dirittopenaleeuropeo.it
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INSTITUTE FOR RESEARCH INTO EUROPEAN
CRIMINAL LAW

The UAE - EUROPEAN UNION OF LAWYERS - thanks the institutions
which have made possible the constitution of the ASSOCIATION FOR
THE STUDY OF EUROPEAN PENAL LAW and those that wanted to
cooperate in its realisation in Como, the first step towards the creation of
the EUROPEAN FOUNDATION OF PENAL LAW.

It is with great pleasure that we can acknowledge this combined synergy
of people, institutions and ideas for the construction of penal law within
freedom and security, the cornerstone of the EUROPEAN UNION.

OBJECTIVES

The European Union does not have any direct criminal competences but
attempts to “harmonise” the various criminal laws within the twenty-
seven Member States in the Union according to common principles in
order to create, in the future, common penal and procedural law.
Towards this goal, the connections between community law and criminal
law across Europe are growing. In December 2000 in Nice, the European
Charter of fundamental rights introduced articles 49 and 50. Article 49,
focuses on the principle of European criminal legality (binding not only
in future for European criminal legislation but also already on the member
states). Article 50, introduces the principle of ne bis in idem (double
jeopardy) which has to be applied to judgments in criminal matters on a
national level, an indispensable premise for the creation of judicial space
at the European level.

It is becoming more and more necessary for each Member State to set up
“sensors” which inform and constantly update national legal experts and
legislators about the process of evolution in order to assist and improve
future legal development.

No such organisation currently exists in Northern Italy. The proposal
advanced by the Faculty of Law of the University of Insubria, the “Camera
Penale” of Como and Lecco and the Union of European Lawyers, is to
create an Institute for Research into European Criminal Law.

The Institute will favour research and studies into criminal law and
criminal procedural law within a European framework, gathering
and cataloguing the comparative materials, organising seminars and
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international congresses with experts from all over the world to discuss
current controversial topics. It also intends to publish detailed texts in a
series devoted to European Judicial Science.

The institute proposes to be a point of reference providing constantly
updated connections throughout Europe for students and researchers,
academics, professionals and UE clerks to deepen their knowledge and
to discuss proposals in itinere.

The promoters of this initiative would like to create a internationally-
recognised Research Institute, an Institute fostering greater cooperation
at the European level, and an Institute promoting exchanges of views and
experiences.

For more information:

Centro Studi di diritto penale europeo (CSDPE)
Via Mentana, 1 22100 Como — Italy

Tel. +39 031 271 901 - Fax +39 031 241 828
www.dirittopenaleeuropeo.it
info@dirittopenaleeuropeo.it
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