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Giancarlo Cucinotta — posma Pouc or Tomw
Image Retrieval from Physically Damaged
Mobile Phones: A Case-study

Prof. Sebastiano Battiato — vz or G
Image Forensics on Mobile Phones: Methods
of Image and Film-Clip Retrieval and Analysis

Ing. Litiano Piccin — /s Meeeas
“Mobile Forensics & Signal Isolation:

Prof. Sebastiano Battiato — tizmsii o Girane
«Image Forensics sui telefoni cellulari: metodologie
di recupero ed analisi di immagini e filmati»

Ing. Litiano Piccin — /s Mewsees Fridav Mav 8th / Morni
«Mobile Forensics & Signal Isolation: iCayihayEu o N0

faraday vs jammen» Greetjngs
President Lou Lombardy — 157 hremsmou Ore 18,30 — Fine lavori President Lou Lombardy — /574 /'NTERNATIONAL .
Presentazione e kick off dell'lISFA Cybercop 2009 lISFA Cybercop 2009 Presentation and Kickoff

Faraday vs J g
1° SESSIONE Sabato / Ore 9.30 15t SESSION araday vs Jammer

Web & Social Network vs Social Security Technointellingence and Cybersecurity R =Gl

. in Forensic and Investigating _
CHARMAN; Computer Science Saturday /9.30a.m.

Giovedi 7 maggio / ore 15-19

Workshop con fornitori come da programma
allegato

Thursday May 7th / 3-7 p.m.
Suppliers’Workshop (See Enclosed Programme)

Venerdi 8 maggio / Mattina ore 9,30
Saluti

Technointellingence e cybersecurity
nell'informatica forense ed investigativa

CHARMAN: Prof. Giuseppe Corasaniti — Docevre Ui Ls Savieizn - o Web & Social Network vs Social Security
Prof. Cesare Maioli — s o oo SosmruTo PROCURATORE - Procura eLL4 RepusaLica i Rowa ' L CHARMAN:
. .. Prof. Cesare Maioli — Ui or Botoain '
Andrea Ghirardini — ioasmon Forsecs Eveer Matteo Flora _/N.F ORATON FORSES EXPW' o Frities e Prof. Giuseppe Corasaniti — (rcrure 477 Unvessi “La Swpenza”
«Computer forensics e tool di analisi open source: PyFlag» «Facebook e SOC!al network: cybercriminali, n ”rea Irardini - Ao oSS it o Row, Depury ATIORNEY - PRocusé DELLA RepuseLich, Rome
b cybercop e stalking» Complgter Forensics and Open-Source Analysis Tool: B
Gerardo Costabile — Prsoeir IS4 aun — Responsasie Sicorezza . X . PyFlag Matteo Flora — ivomumon Foreasecs Exerar
Loick o Post e Avv. Antonino Attanasio e Alessandro Rossetti Gerardo Costabil «Facebook and Social Network: Gybercriminals,
«(ybersecurity giudiziaria: il controllo degli accessi «Second life, second security & second investigation: erg:m?%/gfwzwl & = Conm oIS =i e Post (ybercops and Stalking»

dal reale al virtuale»

Avv. Raffaele Zallone

«Google Latitude, Street view e dintorni:
protezione dei dati e diritto all'oblio»

alle basi dati investigative» Avv. Antonino Attanasio e Alessandro Rossetti

«Second Life, Second Security & Second Investigation:
from Real to Virtual Data»

Avv. Raffaele Zallone

“Judicial Cybersecurity: Monitoring Access
to investigating databases”

Guido Maurelli — Seveoy Researcr Ganrre or Saences oF Commumcaron

Guido Maurelli — Seweon Reseascy Conree o Sances oF Commmenton - Rows

«Intelligenza artificiale a supporto delle attivita
info-investigative»

— Rowe
Ing. Simone Tacconi — Drermose Teauco Panceate - Ore 11.00 — Coffee break "Artificial Intelligence supporting Information and «Google Latitude, Street View and the like:
Seavizio Cenraie PoLizi PosTaLE Row Investigating Activities” Data Protection and Right to Oblivion»

«Analisi crittografiche nella digital forensics» Cybercop IISFA 2009/ Ore 11.15 Ing. Simone Tacconi — i oo Drecon-

Cenrrat Service oF PosTAL Potice Rome

11.00 a.m. — Coffee break

SOMENI CQNCORSO CYBERCOP lISFA 2.00.9_ . “(Cryptographic Analyses in Digital Forensics” 11.15 a.m. - Cybercop IISFA 2009

2° SESSIONE Giuseppe Mazzaraco - Massimiliano Graziani: s CONCORSO CYBERCOP lISFA 2009

Mobile Forensics vs Mobile Security Presen_taziqne_risqltag esimulazione dibattimentale Afternoon * Giuseppe Mazzaraco - Massimiliano Graziani
CHARMAN: enomina vincitort ~ Fremiazione 2nd SESSION Presenting Results and Disclosing —

Mobile Forensics vs Mobile Security The Names of the Winners

Prof. Avv. Giovanni Ziccardi — twersii o Mo SIMULAZIONE DIBATTIMENTALE CON;

Ing. Corradino Corradi — Reeousssic ICT Secumrv & Prvacy o Marco Maria Alma: Giudice CHaRMAN: SIMULATIONS AND DEBATE WITH:
Vooarone Iraua (Gruorce TrisunaLE MILANG, COMPONENTE COMITATO SCIENTIFICO Prof. Avv. Giovanni Ziccardi — Lawver— Unversiry or Miaw Marco Maria Alma: Justice
«La gestione della sicurezza di reti wireless, SIM e mobile Conscio SUPERoREOELLA MaGiTRATURY) Ing. Corradino Corradi — AIcT Seers & Pvics Doy (Juoee AT THE COURT OF IMILAN, MEMBER OF THE SCENTIFC AND
phones in un operatore di telefonia mobile» Francesco Cajani: Pubblico Ministero oo TecknicaL CommiTre oF THE Supertor CounciL oF Juoes)

Francesco Cajani: Prosecutor
(Poo comeurer caimes Ac Mitano anp TecicaL Sceniric Commirree oF HISFA [Taun)

Avv. Stefano Aterno: Defense Lawyer
(LecTure AD THE UniversiTa “La SAPIENZA” - Roue)

%%E ZE/;TT/: L///\;F)ORMAT/(/AG MILANO £ MEVBRO COMITATO TECNICO-SCIENTIFICO e Security Managemen £ SIM and Mobile

Phones for a Mobile-Phone Operating Company

Ing. Marco Mattiucci — Conrmo Trcuco-Scenmeco ISFA raun
«Comitato tecnico-scientifico IISFA Italia: Ripetibilita e

fiproducibilita nelle attivita di Mobile forensics» Ing. Marco Mattiucci — T Saewrrc Commrree oF ISFA fraua

Giancarlo Cucinotta — pouu Posrace o Toano o Technical and Scientific Committee of IISFA ltalia: .
«Recupero immagine dal telefono cellulare - Squadra vinditrice Repeatibility and Reproducibilty in Mobile Forensics = Winning Team

danneggiato fisicamente: case study» + Ore 12,30 - Fine lavori Activities + Ore 12,30 - Concluding Remarks

Avv. Stefano Aterno: Avvocato difensore
(Foro o1 Rowts, pocente Universita “La Sapienza”)




